
La tecnología en múltiples capas, machine 
learning y la experiencia humana se unen para 
brindar una protección exhaustiva.

INFORMACIÓN GENERAL DE LA SOLUCIÓN

CYBERSECURITY
EXPERTS ON
YOUR SIDE



¿Qué es la protección 
de dispositivos 
móviles?
Las funcionalidades de las soluciones 

de protección para dispositivos 

móviles se pueden separar en dos 

categorías: seguridad y gestión. 

Entre sus características de seguridad se 
encuentran la protección antimalware, 
antiphishing, limitar el acceso a conexiones 
no seguras, entre otras.

Las funcionalidades de administración 
incluyen el borrado remoto del contenido 
de los dispositivos, restringir la instalación 
de ciertas aplicaciones, configurar 

previamente los dispositivos para usuarios, 
y otros elementos relacionados con la 
administración de TI.

Los dispositivos móviles de Apple 
no pueden aprovechar algunas 
funcionalidades de seguridad como el 
antimalware debido a las restricciones 
impuestas a las aplicaciones que no 
son propias de Apple. Por lo tanto, los 
dispositivos Apple solo utilizarán las 
funcionalidades de administración de los 
productos de seguridad para móviles.

No requiere el uso de herramientas exclusivas para la 
administración completa de dispositivos móviles. Con ESET 
Protect supervise smartphones y otros equipos desde una 
única pantalla.

“Para nosotros, la administración central de la seguridad de todas las 
endpoints, los servidores y los dispositivos móviles fue un beneficio clave.”

Gerente de TI; Diamantis Masoutis S.A., Grecia; más de 6.000 equipos



Características 
técnicas
Android e 
iOS
ANTI-THEFT

Cuando se pierda o sufra un robo, 
bloquéelo, borre su contenido 
o active una alarma de forma 
remota.  Además puede enviar 
mensajes personalizados 
directamente al dispositivo, 
o configurar el mensaje de la 
pantalla de bloqueo para ayudar 
a recuperar el equipo extraviado.

CONTROL DE 
APLICACIONES

Les ofrece a los administradores 
la opción de monitorear las 
aplicaciones instaladas, de 
bloquear el acceso a las mismas, 
permisos o categorías definidas 
y de indicarles a los usuarios que 
deben desinstalar determinadas 
aplicaciones.

SEGURIDAD PARA 
DISPOSITIVOS

Cuando la seguridad del dispositivo 
se deja en manos del usuario, es 
poco probable que se implemente 
en forma correcta. Por eso ESET 
les permite a los administradores 
definir requisitos de complejidad 
de las contraseñas, configurar 
temporizadores de bloqueo de 
pantalla, solicitar a los usuarios 
que cifren sus dispositivos, 
bloquear cámaras y más.

 

SERVIDOR DE 
ADMINISTRACIÓN

Las soluciones para dispositivos 
móviles se gestionan desde una 
única pantalla. La consola de 
administración se puede instalar 
en Windows o Linux. Además de 
la instalación, ESET cuenta con la 
posibilidad de usar un appliance 
virtual que podrá importar para 
una configuración más rápida y 
sencilla.

Solo para 
Android 
DEFENSA EN 
MÚLTIPLES CAPAS

Una sola capa de defensa no 
es suficiente, por lo que todos 
los productos para endpoints 
tienen la capacidad de detectar el 
malware antes, durante y luego 
de su ejecución, con tecnología 
especialmente optimizada para 
dispositivos móviles.

MACHINE LEARNING

Todos los productos de ESET para 
endpoints han estado usando 
el machine learning dado que 
utiliza resultados consolidados y 
redes neuronales.

ANTI-PHISHING

Protege a los usuarios de los 
sitios Web falsos que intentan 
extraer contraseñas, información 
bancaria y otros datos 
confidenciales.

AUDITORÍA DE 
APLICACIONES

Rastrea las aplicaciones y sus 
accesos a los datos personales 
y corporativos organizádolas 
por categorías, lo que le permite 
monitorear y controlar los 
accesos de las aplicaciones.

Solo para 
iOS
GESTIÓN DE APPLE IOS

No requiere soluciones exclusivas: 
aproveche Apple iOS Management 
Framework y supervise la 
seguridad de todos los dispositivos 
iOS de su compañía desde una 
única pantalla con ESET PROTECT.

ENVÍO REMOTO DE 
CONFIGURACIÓN

Envíe en forma remota la 
información de configuración 
para las cuentas de Wi-Fi, VPN y 
Exchange, entre otras.

ADMINISTRACIÓN DE 
DISPOSITIVOS

La aplicación notifica 
automáticamente al usuario y al 
administrador si la configuración 
del dispositivo no cumple con las 
políticas de seguridad y sugiere 
los ajustes necesarios.

*La disponibilidad de las funciones descritas arriba depende de las restricciones del sistema Android/iOS y la 

versión del sistema operativo móvil.



ESET EN NÚMEROS

+110 Millones
de usuarios
en el mundo

+ 400 Mil
clientes

corporativos

+ 200
países y

territorios

13
centros de

investigación
y desarrollo

Elija cómo 
implementar 
su solución de 
gestión de móviles
ADMINISTRACIÓN EN LA NUBE

Es una solución lista para usar, integrada con nuestra 
consola de administración en la nube, ESET PROTECT 
CLOUD. Es útil para organizaciones de cualquier 
tamaño, ya que no requiere requisitos previos como 
certificados o componentes adicionales. Cubre los 
teléfonos Android, con iOS en la hoja de ruta.

ADMINISTRACIÓN EN LA 
INSTALACIÓN

Si tiene dispositivos Android y iPhones en su flota 
móvil, es posible que le sea más útil esta opción. Está 
disponible en la versión local de ESET PROTECT. Para su 
implementación, requiere la instalación de un conector 
especial para dispositivos móviles.

ESET PROTECT le brinda 
visibilidad completa de la red, 
desde teléfonos móviles hasta 
endpoints y servidores.


