
VISÃO GERAL

Tecnologia multicamadas, machine learning e 
experiência humana trabalhando em conjunto 
para fornecer segurança abrangente para todas 
as plataformas



O que é um produto de 
proteção móvel?

Um produto de proteção móvel 
pode ser dividido em duas 
categorias distintas: segurança e 
gerenciamento.
Os recursos de segurança incluem antimalware, anti-
phishing, limitação de acesso para conexões inseguras 
e muito mais.

O gerenciamento inclui a limpeza de dispositivos, 
restrição de instalação de aplicativos, pré-
configuração de dispositivos para usuários e outros 
itens relacionados ao gerenciamento de TI.

A proteção móvel geralmente abrange dispositivos 
Android e Apple, os dois sistemas operacionais 
móveis mais difundidos. Considerando que há 
diferenças entre os sistemas operacionais, pode haver 
uma variação nas capacidades de proteção móvel 
conforme o sistema.



ESET
PROTECT

Soluções ESET para 
dispositivos móveis

 ✓ ESET Endpoint Security para Android

 ✓ ESET MDM para iOS e iPadOS

Com o ESET PROTECT, você obtém uma visibilidade completa da rede, desde dispositivos móveis até estações de trabalho e servidores



O diferencial da ESET
CUSTO-BENEFÍCIO

Não é necessário ter soluções dedicadas ao 
gerenciamento completo de dispositivos móveis. 
Supervisione smartphones e outros dispositivos 
de endpoint a partir de um único ponto com o ESET 
PROTECT.

PROTEÇÃO MULTICAMADAS

A ESET combina tecnologia multicamadas, machine 
learning e experiência humana para oferecer o 
melhor nível de proteção aos seus clientes. A 
tecnologia da ESET é constantemente atualizada, 
proporcionando o melhor equilíbrio entre detecção, 
falsos positivos e desempenho.

SISTEMA DE PROTEÇÃO CONTRA 
MALWARE ESET CLOUD

Quando uma ameaça de dia zero como ransomwares 
é detectada, o arquivo é enviado ao sistema com 
base na nuvem, o ESET LiveGrid®, em que a ameaça 
é executada em um ambiente controlado e seu 
comportamento é monitorado. Os resultados desse 
sistema são fornecidos a todos os endpoints móveis, 
sem a necessidade de atualizações.

COMPROVADA E CONFIÁVEL

A ESET está presente no setor de segurança há 
mais de 30 anos e continua aprimorando sua 
tecnologia para se manter preparada para as mais 
recentes ameaças. Como resultado, a ESET ganhou 
a confiança de mais de 110 milhões de usuários em 
todo o mundo.

DESEMPENHO INCOMPARÁVEL

Muitas vezes, a maior preocupação das 
organizações é o impacto no desempenho 
causado por uma solução de proteção móvel. Essa 
é uma área em que a ESET tem se destacado há 
bastante tempo. Por exemplo, em julho de 2021, 
o ESET Endpoint Security 2.11 (Android) obteve 
uma pontuação quase perfeita nas três categorias 
do “melhor antivírus Android para usuários 
corporativos” da AV-TEST.

PRESENÇA MUNDIAL

A ESET conta com 22 escritórios em todo o mundo, 
13 instalações de P&D e está presente em mais de 
200 países e territórios. Essa presença auxilia a 
fornecer aos seus clientes uma perspectiva global 
sobre todas as tendências e ameaças mais recentes.



Recursos técnicos
Android/ 
iOS
ANTIRROUBO

Com facilidade, é possível bloquear, 
apagar ou acionar um alarme 
sonoro de forma remota quando 
um dispositivo for perdido ou 
roubado. Além disso, é possível 
enviar mensagens personalizadas 
diretamente para os dispositivos 
ou configurar informações na tela 
de bloqueio para garantir que os 
dispositivos sejam devolvidos aos 
proprietários.

CONTROLE DE 
APLICATIVOS

Oferece aos administradores a opção 
de monitorar os aplicativos instalados, 
bloquear o acesso a aplicativos, 
permissões ou categorias definidas e 
solicitar aos usuários a desinstalação 
de aplicativos específicos.

SEGURANÇA DO 
DISPOSITIVO

Quando deixada a cargo do 
usuário, a segurança do dispositivo 
não costuma ser implementada 
corretamente. Por isso, a ESET 
permite aos administradores 
a definição de requisitos de 
complexidade de senha, configuração 
de temporizadores de bloqueio de 
tela, solicitação para os usuários 
criptografarem seus dispositivos, 
bloqueio de câmeras e muito mais.

CONSOLE DE 
GERENCIAMENTO 
UNIFICADO

Gerencie todos os seus endpoints, 
dispositivos e servidores a partir do 
ESET PROTECT, nosso console de 
gerenciamento unificado de endpoints 
(UEM), que oferece uma visão geral 
completa da segurança da sua rede.

Apenas para 
Android
DEFESA MULTICAMADAS

Uma única camada de defesa 
não é suficiente para o cenário de 
ameaças em constante evolução. 
Todos os produtos de endpoints 
têm a  capacidade de detectar o 
pré-execução, o durante e o pós-
execução do malware, mantendo-se 
otimizados para dispositivos móveis.

MACHINE LEARNING

A ESET utiliza o machine learning 
em conjunto com todas as outras 
camadas de defesa, que vem 
utilizando desde 1997. O machine 
learning é utilizado nos resultados 
consolidados e redes neurais.

ANTI-PHISHING

Protege os usuários de sites falsos 
que tentam obter senhas, dados 
bancários e outras informações 
confidenciais.

AUDITORIA DE 
APLICATIVOS

Rastreia aplicativos e seu acesso 
a dados pessoais/empresariais 
classificados por categorias, 
permitindo aos administradores o 
monitoramento e controle sobre o 
acesso dos aplicativos.

CONTROLE DA WEB

Controla ou restringe os sites que os 
usuários de dispositivos gerenciados 
podem acessar, a fim de evitar 
conteúdo inapropriado, prejudicial 
ou que afete a produtividade. Utilize 
modelos de relatório padrão ou 
configure seus próprios relatórios 
personalizados. 

Solo para 
iOS
UM ÚNICO PONTO DE 
CONTROLE

Não há necessidade de soluções 
dedicadas – supervisione a 
segurança de todos os dispositivos 
iOS da empresa a partir de um único 
ponto com o ESET PROTECT.

ENVIE CONFIGURAÇÕES 
DA CONTA REMOTAMENTE

Envie as configurações da conta de 
forma remota, como Wi-Fi, VPN e 
informações do Exchange.

COMPATIBILIDADE COM 
ABM 

O APPLE BUSINESS MANAGER (ABM) 
é um método poderoso de inscrição 
de dispositivos iOS corporativos. 
Com a compatibilidade com o ABM, 
é possível registrar dispositivos 
na proteção da ESET de forma 
automática, sem necessidade de 
contato direto com o dispositivo e 
com interação mínima do usuário. 
Esse recurso permite a personalização 
completa da configuração do 
dispositivo, economizando tempo e 
dinheiro.

* A disponibilidade dos recursos acima depende das restrições do sistema Android/iOS e da versão do sistema operacional móvel.





Casos de uso
Ransomware
PROBLEMA

Os ransomwares não são apenas uma ameaça 
para desktops e servidores, mas também para 
dispositivos móveis. As empresas querem garantir 
que todos os seus dados estejam protegidos contra 
sequestro.

SOLUÇÃO

 ✓ Implemente o ESET Endpoint Security para 
Android em todos os dispositivos móveis para 
garantir a proteção dos dispositivos Android 
contra qualquer tipo de malware.

 ✓ Restrinja a instalação de aplicativos de fontes 
desconhecidas nos dispositivos Android, 
limitando os riscos.

Perda de dados
PROBLEMA

As organizações estão preocupadas não apenas 
com a perda ou roubo de dispositivos, mas 
também com o roubo de dados quando ocorre o 
desligamento de uma pessoa da equipe.

SOLUÇÃO

 ✓ Aplique uma política de segurança que exija a 
criptografia de dispositivos móveis.

 ✓ Implemente políticas de segurança que exijam 
o uso de códigos de acesso ou PIN em todos os 
dispositivos.

 ✓ Bloqueie ou realize a limpeza remota de 
dispositivos quando necessário.

Conformidade dos dispositivos
PROBLEMA

Diferentes organizações têm diferentes políticas relacionadas ao uso de dispositivos móveis, e os 
administradores desejam garantir que todos os dispositivos e usuários estejam em conformidade.

SOLUÇÃO

 ✓ Restrinja quais aplicativos podem ser instalados nos dispositivos.

 ✓ Restrinja o acesso a redes Wi-Fi não seguras.

 ✓ Garanta que os recursos de segurança dos telefones estejam ativados e implementados.



 

Sobre a ESET
QUANDO A TECNOLOGIA PERMITE O PROGRESSO, A ESET® GARANTE A SUA PROTEÇÃO.

A ESET traz mais de 30 anos de inovação impulsionada pela tecnologia e oferece 
as soluções de segurança cibernética mais avançadas do mercado. Nossa proteção 
moderna de endpoints é alimentada por exclusivas tecnologias de segurança 
multicamadas do ESET LiveSense®, combinadas com o uso contínuo de machine 
learning e computação em nuvem.

Respaldados pela melhor inteligência e pesquisa de ameaças do mundo, os 
produtos da ESET oferecem o equilíbrio perfeito entre capacidades de prevenção, 
detecção e resposta. Com alta usabilidade e velocidade incomparável, estamos 
empenhados em proteger o progresso de nossos clientes, garantindo uma proteção 
abrangente.

A ESET EM NÚMEROS

ALGUNS DE NOSSOS CLIENTES

RECONHECIMENTO

Mais de 1
bilhão

usuários da internet 
protegidos

protegida pela ESET desde 
2017 mais de 9 mil endpoints

A ESET alcança, de forma consistente, as 
melhores classificações na plataforma 
global de análise de usuários G2, tendo 

suas soluções apreciadas por clientes em 
todo o mundo.

A ESET foi reconhecida como um “Top 
Player” pelo quarto ano consecutivo no 

Radicati Advanced Persistent Threat 
Market Quadrant 2023.

protegida pela ESET desde 
2016 mais de 4 mil caixas de 

e-mail

protegida pela ESET desde 
2016 mais de 32 mil endpoints

Partner de segurança ISP 
desde 2008 2 milhões de 

clientes

Mais DE 
400 MIL

clientes 
empresariais

195
países e 

territórios 

13
centros globais 

de P&D

A ESET recebeu o prêmio Business 
Security APPROVED da AV-Comparatives 
no Business Security Test, em dezembro 

de 2022.


