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Prevencao, deteccao e resposta em um s0 lugar, combinando XDR de nivel
empresarial com protecao multicamadas completa
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Console Protecao Seguranca do Defesa Full Disk
moderna de servidor avangada Encryption
endpoints contra ameagas
Vulnerability Protecdo de Mail Security Deteccao Autenticagao
& Patch aplicativos em e resposta multifator
Management nuvem estendida (XDR)

Progress. Protected.



= b II B

..|:.
J

Console Protecdo moderna de Seguranca do servidor Defesa avancada contra Full Disk Encryption
endpoints ameacas
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Vulnerability & Patch Protecdo de aplicativos Mail Security Deteccao e resposta Autenticagao multifator
Management em nuvem estendida (XDR)

O ESET PROTECT Elite é uma solucao completa para organizacoes que precisam de maior visibilidade em suas
redes. Seu XDR de nivel empresarial garante que ameacas emergentes, comportamentos negligentes das
equipes e aplicativos indesejados nao coloquem em risco sua reputacao ou lucros corporativos.

Respondendo de forma proativa ao cenario de ameacas, que esta em constante evolucao, o ESET PROTECT
Elite equipa suas defesas cibernéticas com mdiltiplas camadas de protecao, continuamente inovadas, que
abrangem endpoints, e-mails, colaboracao na nuvem e armazenamento.

Essa solucao inclui tecnologia avancada de defesa contra ameacas para prevenir novos tipos de ameacas nunca
antes vistos, oferece avaliacao continua de vulnerabilidades com priorizacio e remediacao baseadas em riscos
para reduzir sua exposicao a ataques, além de criptografia de disco completo e autenticacao multifator para
uma protecao aprimorada dos dados e da identidade.

CONHECA OS BENEFICIOS PARA
A SUA ORGANIZACAO

e Deteccao Unica baseada em comportamento e * Protecao contra interrupcoes causadas por
reputacao que oferece visibilidade total as suas ataques baseados em e-mail e malware em
equipes de seguranca e feedback em tempo real, aplicativos em nuvem do Microsoft 365.

coletado de mais de 100 milhdes de endpoints

. . . e Pr aod rvidores de e-mail contra
utilizados pelo ESET LiveGrid. otecao dos seus servidores de e Il cont

malware, spam ou ataques de phishing.

e Protecdo aprimorada contra ransomwares e
ameacas de dia zero por meio da tecnologia de
sandbox com base na nuvem.

e O console ESET PROTECT Cloud de facil acesso
melhora o TCO (custo total de propriedade) do
gerenciamento de seguranca.

» Auxilio para cumprir com os regulamentos de
dados devido aos recursos de criptografia de
disco completo no Windows e macQOS.

e O ESET Vulnerability & Patch Management
acompanha ativamente as vulnerabilidades nos
sistemas operacionais e aplicativos comuns,

» Diminuicao dos riscos de seguranca ao adicionar oferecendo aplicacao automatizada de patches
recursos de autenticacao multifator aos seus em todos os endpoints.

sistemas e aplicativos comuns. . . - L
¢ Os endpoints e dispositivos moveis da empresa

sao protegidos por meio da tecnologia avancada
e multicamadas do ESET LiveSense.
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UMA AMPLA GAMA DE

CAPACIDADES

DEFESA AVANCADA CONTRA AMEACAS
COM SANDBOX COM BASE NA

NUVEM PARA PREVEN(;IT\O CONTRA
RANSOMWARES

O ESET LiveGuard Advanced oferece protecao
proativa contra ameacas novas e nunca antes
vistas, executando todas as amostras suspeitas
em um ambiente isolado e potente de sandbox
com base na nuvem, a fim de avaliar seu
comportamento utilizando feeds de inteligéncia
de ameacas, diversas ferramentas internas da
ESET para analise estatica e dinamica e dados de
reputacao.

Advanced unpacking & scanning
Tecnologia de machine learning de ponta
Analise comportamental aprofundada
Sandbox com base na nuvem
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PROTECAO AVANCADA PARA E-MAILE
COLABORACAO OU ARMAZENAMENTO NA
NUVEM

O ESET Cloud Office Security oferece protecao
avancada para aplicativos Microsoft 365 por meio de
um console na nuvem facil de usar. A combinacao
de filtragem de spam, varredura antimalware e
anti-phishing auxilia a proteger as comunicacées e o
armazenamento na nuvem da sua empresa.

Capacidade avancada de defesa contra ameacas,
oferecendo a maior protecao contra novos tipos
de ameacas, especialmente ransomwares

Visibilidade em deteccOes e quarentena por meio
do console de acesso a qualguer momento

Protecao automatica das caixas de e-mail de
Nnovos usuarios.

Notificacao imediata para deteccao de malware

O ESET Mail Security oferece uma camada
adicional de defesa ao nivel do servidor para
evitar que spam e malware cheguem as caixas de
e-mail dos usuarios.
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PROTE(;IT\O DE ENDPOINTS
MULTICAMADAS, INCLUINDO
SEGURANCA DE SERVIDORES

O ESET Endpoint Security oferece prevencao
eficaz contra malware e ameacas, com
capacidade para detectar malware antes,
durante e ap0s a sua execucao. Agora, também
conta com tecnologia contra a adivinhacao de
senhas.

O ESET Server Security oferece uma protecao
leve e multicamadas para servidores, garantindo
a continuidade dos negécios.

Bloqueio de ataques direcionados

Prevencao de violacdes de dados

Bloqueio de ataques sem arquivos

Deteccao de ameacas persistentes avancadas

&

CRIPTOGRAFIA POTENTE GERENCIADA
DIRETAMENTE PELO ESET PROTECT

O ESET Full Disk Encryption é um recurso
integrado do console ESET PROTECT. Ele permite
aimplementacao e criptografia de dados com
apenas um clique em endpoints Windows e

Mac conectados. O ESET Full Disk Encryption
aumenta significativamente a seguranca

de dados da sua organizacao e auxilia no
cumprimento dos regulamentos de protecao de
dados.

Gerenciamento da criptografia em dispositivos
Windows e macOS

Criptografia de discos, particdes ou unidades
inteiras do sistema

Implantacao, ativacao e criptografia de
dispositivos em uma Unica acao
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CONSOLE — INTERFACE UNIFICADA DA
PLATAFORMA ESET

O ESET PROTECT é uma ferramenta de
gerenciamento de seguranca de rede remota e
multifuncional, com base na nuvem ou no local,
para produtos de seguranca empresarial da ESET
em todos os sistemas operacionais. Ele permite
aimplementacao de seguranca em um clique

e o console na nuvem oferece visibilidade da
rede sem a necessidade de comprar ou manter
hardwares adicionais, reduzindo o custo total de
propriedade.

Configuracao e implementacao sem
interrupcoes

A implementacdao em nuvem nao requer
hardwares ou softwares adicionais

Ponto Unico de gerenciamento de seguranca de
rede

Economia de tempo com tarefas automatizadas

AUTENTICACAO MULTIFATOR DE TOQUE
UNICO, BASEADA EM DISPOSITIVOS
MOVEIS

O ESET Secure Authentication é uma solucao

de autenticacao multifator (MFA) eficaz e de
facil uso, baseada em dispositivos méveis, que
protege sua organizacao contra vulnerabilidades
causadas por senhas fracas e tentativas de
acesso nao autorizadas.

Autenticacao simples com um Unico toque para
0S usuarios

Notificacao push

Compativel com seus tokens e chaves de
hardware atuais

Autenticacao de VPN, RDP e Outlook

AVALIE E CORRIJA ATIVAMENTE AS
VULNERABILIDADES EM TODOS OS SEUS
ENDPOINTS

O ESET Vulnerability & Patch Management
acompanha ativamente as vulnerabilidades nos
sistemas operacionais e aplicativos comuns e
possibilita a aplicacao automatizada de patches
em todos os endpoints, gerenciados por meio da
nossa plataforma unificada.

Gerencie a aplicacao de patches de forma unificada
a partir do console ESET PROTECT Cloud
Automatize a verificacao de vulnerabilidades com
configuracoes de agendamento personalizaveis
Filtre, agrupe e classifique vulnerabilidades com
base na sua gravidade

Escolha entre opcOes de aplicacao de patches
automatica e manual

Personalize suas politicas de aplicacao de patches

af
&K

FERRAMENTA DE HABILITAQAO DO XDR
DA ESET

A solucao de habilitacao do XDR da ESET, o ESET
Inspect, aumenta a prevencao de violacoes,
oferecendo visibilidade aprimorada, busca de
ameacas e recursos de resposta a incidentes
projetados para mitigar todas as ameacas
descobertas.

O ESET Inspect analisa grandes quantidades

de dados em tempo real, para que nenhuma
ameaca passe despercebida

Deteccdo e remediacao sincronizadas de
ameacas em ambientes multiplataforma
Opcoes flexiveis de implementacao, a partir da
nuvem ou instalacao no local, de acordo com as
suas prioridades

(MDR) DA ESET

-

SERVICOS GERENCIADOS DE DETECQi\O E RESPOSTA

Adicione o MDR ao ESET PROTECT Elite para criar sua solucao de
seguranca completa e gerenciada. Os servicos gerenciados de deteccao
e resposta (MDR) da ESET oferecem auxilio eficaz na investigacao de
incidentes, realizacao de analise robusta de arquivos potencialmente
prejudiciais e implementacdo das etapas de resposta e remediacao para
garantir a continuidade dos negocios.

®
@ er Digital Security
Progress. Protected.



®
@ eT Digital Security
Progress. Protected.



®
@ eT Digital Security
Progress. Protected.



Sobre a ESET

QUANDO A TECNOLOGIA PERMITE O PROGRESSO, A ESET® GARANTE A SUA PROTE(;AO.

A ESET traz mais de 30 anos de inovacao impulsionada pela tecnologia e oferece

as solucdes de seguranca cibernética mais avancadas do mercado. Nossa protecao
moderna de endpoints é alimentada por exclusivas tecnologias de seguranca
multicamadas do ESET LiveSense®, combinadas com o uso continuo de machine
learning e computacao em nuvem. Respaldados pela melhor inteligéncia e pesquisa
de ameacas do mundo, os produtos da ESET oferecem o equilibrio perfeito entre
capacidades de prevencao, deteccao e resposta. Com alta usabilidade e velocidade
incomparavel, estamos empenhados em proteger o progresso de nossos clientes,
garantindo uma protecao abrangente

MAIS DE 1
BILHAO

usuarios da internet
protegidos
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A ESET EM NUMEROS

MAIS DE 195 13
400 MIL
paises e centros globais de
clientes territorios P&D

empresariais

ALGUNS DE NOSSOS CLIENTES

Canon

Canon Marketing Japan Group

protegida pela ESET desde
2016 mais de 32 mil endpoints

Partner de seguranca ISP
desde 2008 2 milhdes de
clientes

Allianz @)
MITSUBISHI H
MOTORS Suisse
Drive your Ambition
protegida pela ESET desde protegida pela ESET desde
2017 mais de 9 mil endpoints 2016 mais de 4 mil caixas de
e-mail
RECONHECIMENTO
Leader
P [ —serie
APPROVED
2023

Business Security

DEC 2022

A ESET recebeu o prémio Business
Security APPROVED da AV-Comparatives
no Business Security Test, em dezembro
de 2022.

A ESET alcanca, de forma consistente, as
melhores classificacdes na plataforma
global de andlise de usuarios G2, tendo

suas solucdes apreciadas por clientes em

todo o mundo.

'gh‘ THE Rabpicati GROUP, INc.
X

‘E ATECHNOLOGY MARKET RESEARCH FIRM

A ESET foi reconhecida como um “Top
Player” pelo quarto ano consecutivo no
Radicati Advanced Persistent Threat
Market Quadrant 2023.
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