
Prevenção, detecção e resposta em um só lugar, combinando XDR de nível 
empresarial com proteção multicamadas completa
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O ESET PROTECT Elite é uma solução completa para organizações que precisam de maior visibilidade em suas 
redes. Seu XDR de nível empresarial garante que ameaças emergentes, comportamentos negligentes das 
equipes e aplicativos indesejados não coloquem em risco sua reputação ou lucros corporativos. 

Respondendo de forma proativa ao cenário de ameaças, que está em constante evolução, o ESET PROTECT 
Elite equipa suas defesas cibernéticas com múltiplas camadas de proteção, continuamente inovadas, que 
abrangem endpoints, e-mails, colaboração na nuvem e armazenamento. 

Essa solução inclui tecnologia avançada de defesa contra ameaças para prevenir novos tipos de ameaças nunca 
antes vistos, oferece avaliação contínua de vulnerabilidades com priorização e remediação baseadas em riscos 
para reduzir sua exposição a ataques, além de criptografia de disco completo e autenticação multifator para 
uma proteção aprimorada dos dados e da identidade.

•	 Detecção única baseada em comportamento e 
reputação que oferece visibilidade total às suas 
equipes de segurança e feedback em tempo real, 
coletado de mais de 100 milhões de endpoints 
utilizados pelo ESET LiveGrid.

•	 Proteção aprimorada contra ransomwares e 
ameaças de dia zero por meio da tecnologia de 
sandbox com base na nuvem.

•	 Auxílio para cumprir com os regulamentos de 
dados devido aos recursos de criptografia de 
disco completo no Windows e macOS.

•	 Diminuição dos riscos de segurança ao adicionar 
recursos de autenticação multifator aos seus 
sistemas e aplicativos comuns.

•	 Proteção contra interrupções causadas por 
ataques baseados em e-mail e malware em 
aplicativos em nuvem do Microsoft 365.

•	 Proteção dos seus servidores de e-mail contra 
malware, spam ou ataques de phishing.

•	 O console ESET PROTECT Cloud de fácil acesso 
melhora o TCO (custo total de propriedade) do 
gerenciamento de segurança.

•	 O ESET Vulnerability & Patch Management 
acompanha ativamente as vulnerabilidades nos 
sistemas operacionais e aplicativos comuns, 
oferecendo aplicação automatizada de patches 
em todos os endpoints.

•	 Os endpoints e dispositivos móveis da empresa 
são protegidos por meio da tecnologia avançada 
e multicamadas do ESET LiveSense.

CONHEÇA OS BENEFÍCIOS PARA 
A SUA ORGANIZAÇÃO
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UMA AMPLA GAMA DE 
CAPACIDADES

DEFESA AVANÇADA CONTRA AMEAÇAS 
COM SANDBOX COM BASE NA 
NUVEM PARA PREVENÇÃO CONTRA 
RANSOMWARES

O ESET LiveGuard Advanced oferece proteção 
proativa contra ameaças novas e nunca antes 
vistas, executando todas as amostras suspeitas 
em um ambiente isolado e potente de sandbox 
com base na nuvem, a fim de avaliar seu 
comportamento utilizando feeds de inteligência 
de ameaças, diversas ferramentas internas da 
ESET para análise estática e dinâmica e dados de 
reputação.

	○ Advanced unpacking & scanning
	○ Tecnologia de machine learning de ponta
	○ Análise comportamental aprofundada
	○ Sandbox com base na nuvem

PROTEÇÃO DE ENDPOINTS 
MULTICAMADAS, INCLUINDO 
SEGURANÇA DE SERVIDORES

O ESET Endpoint Security oferece prevenção 
eficaz contra malware e ameaças, com 
capacidade para detectar malware antes, 
durante e após a sua execução. Agora, também 
conta com tecnologia contra a adivinhação de 
senhas.

O ESET Server Security oferece uma proteção 
leve e multicamadas para servidores, garantindo 
a continuidade dos negócios.

	○ Bloqueio de ataques direcionados
	○ Prevenção de violações de dados
	○ Bloqueio de ataques sem arquivos
	○ Detecção de ameaças persistentes avançadas

PROTEÇÃO AVANÇADA PARA E-MAIL E 
COLABORAÇÃO OU ARMAZENAMENTO NA 
NUVEM

O ESET Cloud Office Security oferece proteção 
avançada para aplicativos Microsoft 365 por meio de 
um console na nuvem fácil de usar. A  combinação 
de filtragem de spam, varredura antimalware e 
anti-phishing auxilia a proteger as comunicações e o 
armazenamento na nuvem da sua empresa.

	○ Capacidade avançada de defesa contra ameaças, 
oferecendo a maior proteção contra novos tipos 
de ameaças, especialmente ransomwares

	○ Visibilidade em detecções e quarentena por meio 
do console de acesso a qualquer momento

	○ Proteção automática das caixas de e-mail de 
novos usuários.

	○ Notificação imediata para detecção de malware

O ESET Mail Security oferece uma camada 
adicional de defesa ao nível do servidor para 
evitar que spam e malware cheguem às caixas de 
e-mail dos usuários.

CRIPTOGRAFIA POTENTE GERENCIADA 
DIRETAMENTE PELO ESET PROTECT

O ESET Full Disk Encryption é um recurso 
integrado do console ESET PROTECT. Ele permite 
a implementação e criptografia de dados com 
apenas um clique em endpoints Windows e 
Mac conectados. O ESET Full Disk Encryption 
aumenta significativamente a segurança 
de dados da sua organização e auxilia no 
cumprimento dos regulamentos de proteção de 
dados.

	○ Gerenciamento da criptografia em dispositivos 
Windows e macOS

	○ Criptografia de discos, partições ou unidades 
inteiras do sistema

	○ Implantação, ativação e criptografia de 
dispositivos em uma única ação



AUTENTICAÇÃO MULTIFATOR DE TOQUE 
ÚNICO, BASEADA EM DISPOSITIVOS 
MÓVEIS

O ESET Secure Authentication é uma solução 
de autenticação multifator (MFA) eficaz e de 
fácil uso, baseada em dispositivos móveis, que 
protege sua organização contra vulnerabilidades 
causadas por senhas fracas e tentativas de 
acesso não autorizadas.

	○ Autenticação simples com um único toque para 
os usuários

	○ Notificação push
	○ Compatível com seus tokens e chaves de 
hardware atuais

	○ Autenticação de VPN, RDP e Outlook

FERRAMENTA DE HABILITAÇÃO DO XDR 
DA ESET

A solução de habilitação do XDR da ESET, o ESET 
Inspect, aumenta a prevenção de violações, 
oferecendo visibilidade aprimorada, busca de 
ameaças e recursos de resposta a incidentes 
projetados para mitigar todas as ameaças 
descobertas.

	○ O ESET Inspect analisa grandes quantidades 
de dados em tempo real, para que nenhuma 
ameaça passe despercebida

	○ Detecção e remediação sincronizadas de 
ameaças em ambientes multiplataforma

	○ Opções flexíveis de implementação, a partir da 
nuvem ou instalação no local, de acordo com as 
suas prioridades

AVALIE E CORRIJA ATIVAMENTE AS 
VULNERABILIDADES EM TODOS OS SEUS 
ENDPOINTS

O ESET Vulnerability & Patch Management 
acompanha ativamente as vulnerabilidades nos 
sistemas operacionais e aplicativos comuns e 
possibilita a aplicação automatizada de patches 
em todos os endpoints, gerenciados por meio da 
nossa plataforma unificada.

	○ Gerencie a aplicação de patches de forma unificada 
a partir do console ESET PROTECT Cloud

	○ Automatize a verificação de vulnerabilidades com 
configurações de agendamento personalizáveis

	○ Filtre, agrupe e classifique vulnerabilidades com 
base na sua gravidade

	○ Escolha entre opções de aplicação de patches 
automática e manual

	○ Personalize suas políticas de aplicação de patches

CONSOLE — INTERFACE UNIFICADA DA 
PLATAFORMA ESET

O ESET PROTECT é uma ferramenta de 
gerenciamento de segurança de rede remota e 
multifuncional, com base na nuvem ou no local, 
para produtos de segurança empresarial da ESET 
em todos os sistemas operacionais. Ele permite 
a implementação de segurança em um clique 
e o console na nuvem oferece visibilidade da 
rede sem a necessidade de comprar ou manter 
hardwares adicionais, reduzindo o custo total de 
propriedade.

	○ Configuração e implementação sem 
interrupções

	○ A implementação em nuvem não requer 
hardwares ou softwares adicionais

	○ Ponto único de gerenciamento de segurança de 
rede

	○ Economia de tempo com tarefas automatizadas

SERVIÇOS GERENCIADOS DE DETECÇÃO E RESPOSTA 
(MDR) DA ESET

Adicione o MDR ao ESET PROTECT Elite para criar sua solução de 
segurança completa e gerenciada. Os serviços gerenciados de detecção 
e resposta (MDR) da ESET oferecem auxílio eficaz na investigação de 
incidentes, realização de análise robusta de arquivos potencialmente 
prejudiciais e implementação das etapas de resposta e remediação para 
garantir a continuidade dos negócios.







 

Sobre a ESET
QUANDO A TECNOLOGIA PERMITE O PROGRESSO, A ESET® GARANTE A SUA PROTEÇÃO.

A ESET traz mais de 30 anos de inovação impulsionada pela tecnologia e oferece 
as soluções de segurança cibernética mais avançadas do mercado. Nossa proteção 
moderna de endpoints é alimentada por exclusivas tecnologias de segurança 
multicamadas do ESET LiveSense®, combinadas com o uso contínuo de machine 
learning e computação em nuvem. Respaldados pela melhor inteligência e pesquisa 
de ameaças do mundo, os produtos da ESET oferecem o equilíbrio perfeito entre 
capacidades de prevenção, detecção e resposta. Com alta usabilidade e velocidade 
incomparável, estamos empenhados em proteger o progresso de nossos clientes, 
garantindo uma proteção abrangente

A ESET EM NÚMEROS

ALGUNS DE NOSSOS CLIENTES

RECONHECIMENTO

protegida pela ESET desde 
2017 mais de 9 mil endpoints

A ESET recebeu o prêmio Business 
Security APPROVED da AV-Comparatives 
no Business Security Test, em dezembro 

de 2022.

A ESET alcança, de forma consistente, as 
melhores classificações na plataforma 
global de análise de usuários G2, tendo 

suas soluções apreciadas por clientes em 
todo o mundo.

A ESET foi reconhecida como um “Top 
Player” pelo quarto ano consecutivo no 

Radicati Advanced Persistent Threat 
Market Quadrant 2023.

protegida pela ESET desde 
2016 mais de 4 mil caixas de 

e-mail

protegida pela ESET desde 
2016 mais de 32 mil endpoints
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