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Kam įmonėms reikalingas XDR sprendimas?

▪ Padidinti galimybes aptikti ir reaguoti į incidentus tinkle

▪ Kovoti su pažangiomis atakomis ir grėsmėmis, bandančiomis 

apeiti antivirusinę apsaugą

▪ Mažinti laiko tarpą iki grėsmės ar įsilaužimo užuomazgų 

aptikimo

▪ Aptikti potencialias grėsmes ne tik tarp vykdomųjų failų

▪ Identifikuoti potencialios grėsmės paplitimo mastą

▪ Automatizuoti reagavimo veiksmus



Surenkami realiu laiku vykstantys įvykiai

Suteikiama išplėstinė įvykių filtravimo ir rūšiavimo 
galimybė

Naudojama ESET reputacijos sistema

Galimybė kurti pranešimų taisykles

Blokavimas ir ištaisymas

Skirtas grėsmių medžioklei

Pagrindinės savybės



MATOMUMAS REAGAVIMAS

Rasti kenkėjišką 
anomaliją

Kas buvo paveiktas?

Kada tai atsitiko?

Kaip tai atsitiko?

Užblokuoti grėsmės šaltinį

bei jį pašalinti

APTIKIMAS



MATOMUMAS VALDYMAS



Galutiniuose įrenginiuose vykstančių įvykių matomumas

Aktyvūs
komponentai

Atakos be failų Pagrindinės 
priežastys

Skverbimasis
gilyn (angl. 

Lateral 
Movement)

Naudojamos 
technikos

Paveikti 
duomenys



Blokuoti 
vykdymą

Izoliuoti 
kompiuterį

Nutraukti 
procesą

Pašalinti 
failą

Galimybė valdyti, kaip reaguoti



ESET ENDPOINT 
APSAUGA

ESET INSPECT



ESET Endpoint apsauga 
sustabdo grėsmę

Panaudojimo atvejis



PowerShell

?



Neturint ESET Inspect:

NEAPIBRĖŽTUMAS

MINIMALUS 
MATOMUMAS

Threat Detected/Blocked

PowerShell Launched

?



ROOT
CAUSE

ACTIVE
COMPONENTS

Outlook opens email

MS Excel Attachment

Threat Detected/Blocked

Rundll32 executes DLL

PowerShell Launched

DLL Executed in MemoryFILELESS
ATTACKS

PLATESNIS 
MATOMUMAS

Su ESET Inspect įgyjamas:



Outlook opens email

MS Excel Attachment

Threat Detected/Blocked

Rundll32 executes DLL

PowerShell Launched

DLL Executed in Memory

Techniques 
Used

Block Execution

Clean File

PAPILDOMAS 
VALDYMAS

PLATESNIS 
MATOMUMAS

Su ESET Inspect įgyjamas:



Outlook opens email

MS Excel Attachment

Threat Detected/Blocked

Rundll32 executes DLL

PowerShell Launched

DLL Executed in Memory

Kill 
Process

Techniques 
Used

PAPILDOMAS 
VALDYMAS

PLATESNIS 
MATOMUMAS

Su ESET Inspect įgyjamas:



Sofistikuota ransomware ataka

Naudojimo atvejis



Švarus tinklas

Neteisėti darbai, kuriuos 
atlieka nekenkėjiška 
programinė įranga, lieka 
nepastebėti

Failai užšifruoti, 
reikalaujama 
išpirkos

Kaip atrodo ransomware ataka?



Leidžiami skriptai 
arba naudojamos 
technikos be failų

Naudojama tik
teisėta programinė 

įranga

Kodėl veiksmai prieš šifravimą liko nepastebėti?

Naudojami paprasti 
arba anksčiau nutekinti 

slaptažodžiai



Švarus tinklas

Įsilaužėlis prisijungia kaip 
administratorius su 
pavogtais prisijungimais

Įsilaužėlis pašalina arba išjungia 
antivirusinę, kuri sustabdytų 
kenkėjišką šifravimą

Įsilaužėlis naudoja 
teisėtą programinę 
įrangą, kad įsitvirtintų 
keliuose kompiuteriuose

Failai užšifruoti, 
reikalaujama 
išpirkos

Kaip atrodo ransomware ataka?



Neturint ESET Inspect:

Ransomware Detected/Blocked

?
Minimalus matomumas

Tinkle vykstančių
įvykių aklumas

Galima pastebėti, kai 
apsauga išjungiama



Su ESET Inspect įgyjamas:

DLL Downloaded and Detected

Admin Logs in Via RDP

PSExec Downloaded
Then used for Lateral Movement

PowerShell Launched

BCDEdit.exe modifies boot

Ransomware Detected/Blocked

New Service Installed

Service Executes PowerShell on Reboot

Platesnis matomumas

Papildoma kontrolė

Atitiktis kibernetinio 
saugumo draudimui

Ramybė



Į KOKĮ ESET VERSLO PAKETĄ ĮEINA 
ESET INSPECT?





Klausimai?

www.eset.lt

ramunas@eset.lt
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