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Slaptažodžių kūrimas 

Vartotojų slaptažodžiai yra artimai 

susiję su jų aplinka 

Slaptažodžių naudojimas 

Darbuotojai naudoja tuos pačius 

slaptažodžius namuose ir darbe 

Įsilaužimai 

Su įsilaužimais susijusių pažeidimų yra 

sietini su slaptažodžiais 

Panaudoti slaptažodžiai 

IT profesionalai naudoja jau anksčiau 

naudotus slaptažodžius 
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Slaptažodžių vagystės 



Problematika 

Privilegijuoto 
vartotojo 
vagystė 

 

Jungiamasi prie 
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Problematika 

Trečioji šalis 
jungiasi prie 

sistemų 
 

Dėl pakeitimų 
dingo 

duomenys 

Kaip dingo 
duomenys? 

Incidento  
valdymas 



Senhasegura sektoriai 



Senhasegura plėtra 



Senhasegura pripažinimas 



Privilegijuotų vartotojų administravimas (PAM) 

Prieigos valdymas: 
- Įmonės tinklo administratoriai, 
- Trečiųjų šalių specialistai, 
- Kiti vartotojai. 

Sesijų valdymas: 
- Sesijų loginimas, 
- Sesijų įrašymas, 
- Paieška sesijų įrašų archyvuose 

pagal kriterijus. 

Slaptažodžių valdymas: 
- Kūrimas (generavimas), 
- Saugojimas, 
- Administravimas. 

Teisių valdymas: 
- Resursų priskyrimas (vidinių ir 

išorinių resursų, aplikacijų ar 
tinklapių, Windows, Linux 
sistemų, tinklo įrenginių), 

- Veiksmų plano valdymas, 
- Sesijų laiko valdymas. 



Moduliai 

DSM 

DEVOPS 

CERTIFICATE 
MANAGER 

CERTIFICATE  MULTI CLOUD 

CLOUD IAM 

CIEM 

ENDPOINT 

SSG.GO-WIN 

ACCOUNT AND  
SESSION 

PAM CORE 

DOMUM 

MY SAFE 

PRIVILEGED  
INFRASTRUCTURE 

MULTI TENANT 

S a a S ,  s u b s c r i p t i o n  ( o n - p r e m )  o r  p e r p e t u a l  ( o n - p r e m )  

release in Q4/23 

SSG.GO-MAC 

SSG.GO-LINUX 



Viskas viename 

PAM CORE sudaro: 
 
• App to App 
• API integration (with several integrations 

from the shelf) 
• Tread Radar 
• Discovery 
• Automatic Task Manager 
• Behavior Analysis 
• Report generator 
• MFA 
• Dashboard 
 



PAM apžvalga 
Problema 

Kas kontroliuoja administratoriaus 
veiksmus? Tarkim, jei administratorius 
netikėtai išėjo iš darbo, ar įmonėje dar 
kažkas be jo turi prisijungimus prie 
sistemų? 

Sprendimas 

Atraskite ir centralizuokite visus 
privilegijuotus kredencialus, vartotojus 
ir sukurkite tvirtą autentifikavimą, 
įgaliojimą ir atskaitomybę už jo 
naudojimą. 

PAM leidžia saugoti slaptažodžius ir 
perduoti kitiems administratoriams. 

Poveikis 

Sumažinkite atakos riziką pašalindami 
nereikalingus kredencialus. 

* 

Some supported protocols: RDP, SSH, HTTP, HTTPS, X11, VNC, Telnet, RLogin, 

MySQL, Oracle, PostgreSQL, SQL Server, Windows (RM,RPC,SMB), etc. 

* 



Išlaidos 
Visible Costs 

Hidden Costs 

Deployment 
Rollout 

Maintenance 
Training 

Adds On 

Personal 

Storage 

License 

Professional Services 



Kiti gamintojai (WINDOWS) vs. Senhasegura (LINUX)  architektūros sandara 

= $$$$$$$$ = $$ 



Pabaigai 

● Privilegijuotų vartotojų kontrolė 

● Privilegijuotų vartotojų atsparumas kibernetinėms grėsmėms 

● Prieigos reguliavimas vienoje vietoje 

● Kredencialų bendrinimo apribojimai ir jų valdymas 

● Pranešimai ir žurnalizavimas 



Klausimai? 
gediminas@baltimax.com 


