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DR. SARUNAS GRIGALIUNAS

Sartinas yra ISECOM sertifikuotas siskverbimo
testuotojas, sertifikuotas ISO 27001 ISMS
auditotius.

Kauno technologijos universitete, igijo daktaro
laipsnj.

Daugiau nei 15 mety patirtis I'T audito ir
saugumo srityje, domina kibernetinis saugumas. 5

metus dirbo vyresniuoju kibernetinio saugumo

konsultantu imonéje.

ISACALT

Uztikrinti lyderyste svarbiausiose srityse, tokiose kaip saugos vertinimas, testavimas,
specifikacijos, informacijos saugumo valdymo sistemos, tapatybés valdymo ir privatumo
technologijos.

£

Transcendent Group Liepa 2021 - Liepa 2023

"Transcendent Group Lietuva" Sarunas yra informaciniy ir rysiy technologiju praktikos vadovas,
daugiausia démesio skiriantis atitikties kibernetinio saugumo paslaugy plétrai.

LITNET CERT 2018 - 2021

Sariinas sukiré integruota strateginés, operatyvinés ir taktinés kibernetinio saugumo grésmiy
zvalgybos modeli. Slapty kibernetiniy ataky ir naujy kenkéjisky programu aptikimas, ankstyvas
isp¢jimas ir selektyvus grésmiy duomeny platinimas - tai tik keletas techninés grésmiy
zvalgybos privalumy. Sprendimy priémimo procesas (apsauga ir tobulinimas).

Kauno Technologijos Universitetas Kovas 2014

Sartinas yra socialiniy tinkly saugumo, kibernetiniy ataky, skaitmeninés kriminalistikos jrodymuy
psichologijos ir praktinio pritaikymo, naujy zaidybinimo metodu, skirty saugumo
samoningumui ugdyti, saugumo kultarai kurti ar vidinéms grésméms valdyti, analitikas.

. e . .

Lietuvos geleZinkeliai 2017 - Gruodis 2018

Sartinas buvo atsakingas uz sistemy stebésena ir atitikt teisés akty reikalavimams, galutiniy tasky
sistemy saugumo priemoniy ir taikomuyjy programy valdyma ir diegima, tinklo ir ugniasienés
saugumo valdyma, informaciniy sistemy saugumo pazeidziamumy valdyma, informacijos
saugumo politikos kirima ir gelezinkeliy SCADA saugumo pazeidziamumy valdyma.

CERT / GEANT / LitNET 2018 - 2021

* Kibernetiniy grésmiy zvalgyba ir analiz¢, saugumo incidenty nagtinéjimas,
skaitmeniné ir kibernetiniy nusikaltimy ekspertizeé

* MTEDP, vidaus sistemuy ir (arba) paslaugy pazeidziamumo vertinimas,
vadovavimas serveriy apsaugai

* WP8 Task1 Saugumo valdymas
Saugumo valdymas 2017-2018

* Operaciniy technologijy ir telekomunikacijy saugumo auditas,
isiskverbimo testavimas

* Pramonés valdymo sistemy/ SCADA saugumo valdymas

* Nacionalinés ypatingos svarbos infrastruktaros dalies saugumo
uztikrinimas

* Teisiné ir reguliavimo atitiktis

Pratybos 2016 - 2021

* Kibernetinés gynybos pratybos, struktarizuoti Zvalgybos analizés metodai
ir grésmiy modeliavimas.

* kritinés infrastruktros ir prietaisy testavimas.

* Mokymai (bendrieji, saugaus karimo, pentest, socialinés inZinerijos,
skaitmeninés kriminalistikos ir kt.).

ISO 27001- Information Security Management System Auditor
OPST - Certified OSSTMM 3.0 professional security tester
OPSA - Certified OSSTMM 3.0 professional security analyst

CTA - Certified Trust Analyst from ISECOM (Institute for Security
and Open Methodologies

ICS — ICS-CERT U.S. Department of Homeland Security, Control
Systems Cybersecurity

ACE - AccessData Certified Examiner

* Grigalianas, Saranas; Brizgiené, Rasa; Venckauskas, Algimantas. The method
for identifying the scope of cyberattack stages in relation to their impact on
cyber-sustainability control over a system // Electronics. Basel : MDPI. ISSN
2079-9292. 2023, vol. 12, iss. 3, art. no. 591, p. 1-22. DOLI:
10.3390/electronics12030591.

* Jusas, Vacius; Butkiene, Rita; Venckauskas, Algimantas; Grigalitinas, Sariinas;

Gudoniene, Daina; Burbaite, Renata; Misnevs, Boriss. Sustainable and security

focused multimodal models for distance learning // Sustainability. Basel :

MDPI. ISSN 2071-1050. 2022, vol. 14, iss. 6, art. no. 3414, p. 1-26. DOLI:

10.3390/su14063414.

Ramanauskaiteé, Simona; Urbonaité, Neringa; Grigalitnas, Sariinas; Preidys,

Saulius; Trinkanas, Vaidotas; Venckauskas, Algimantas. Educational

organization’s secutity level estimation model // Applied sciences. Basel :

MDPI. ISSN 2076-3417. 2021, vol. 11, iss. 17, art. no. 8061, p. 1-19. DOI:

10.3390/app11178061.

Toldinas, Jevgenijus; Venckauskas, Algimantas; Damasevicius, Robertas;
Grigalianas, Saranas; Morkevi¢ius, Nerijus; Baranauskas, Edgaras. A novel
approach for network intrusion detection using multistage deep learning image
recognition // Electronics. Basel : MDPI. ISSN 2079-9292. 2021, vol. 10, iss.
15, art. no. 1854, p. 1-21. DOI: 10.3390/ electronics10151854.

* Jusas, Vacius; Butkiene, Rita; Venckauskas, Algimantas; Burbaite, Renata;
Gudoniene, Daina; Grigalitinas, Sariinas; Andone, Diana. Models for
administration to ensure the successful transition to distance learning during
the pandemic // Sustainability. Basel : MDPI. ISSN 2071-1050. 2021, vol. 13,
iss. 9, art. no. 4751, p. 1-24. DOI: 10.3390/s5u13094751.

Damasevicius, Robertas; Venckauskas, Algimantas; Toldinas, Jevgenijus;
Grigalitnas, Saranas. Ensemble-based classification using neural networks and
machine learning models for windows pe malwate detection // Electronics.
Basel : MDPI. ISSN 2079-9292. 2021, vol. 10, iss. 4, art. no. 485, p. 1-23.
DOLI: 10.3390/ electronics10040485.
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Kibernetinio saugumo grésmés — incidenty Saltinis
Incidenty valdymo pirmieji Zingsniai

Sauguma uztikrinancios sistemos

Incidenty valdymo planas

Rolé¢s ir atsakomybés s i

SOUTH
ATLANTIC 1

Pranesimas ir reagavimas
Incidenty valdymo procesas
GPT-3 ir incidenty valdymas

GPT incidenty reagavimo kontekste
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Bet kokio dydzio imonéje — incidental neisvengiami!
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KIBERNETINIO SAUGUMO GRESMES — INCIDENTU SALTINIS

ISpirkos
reikalaujancios
kenkéjiskos
programos:
jsilauzéliai
perima duomeny
kontrole ir
reikalauja
iSpirkos, kad
atkurty prieiga

Kenkéjiskos
programos:
programinés
jrangos,
paveikiancios
sistemas

Socialinés
inZinerijos
grésmes:
Zzmogiskuju
klaidy
panaudojimas
norint gauti
prieiga prie
informacijos ar
paslaugy

Saltinis: EU parlamentas. Kibernetinis saugumas: pagrindinés grésmeés 2023-03-21

Grésmeés
duomeny
saugumui:
duomeny
saugumo
pazeidimai

Grésmeés
prieinamumui —
atakos neleidzia
sistemos
vartotojams
pasiekti savo
informacijos

Grésmés
prieinamumui —
grésmes
interneto
prieinamumui

Dezinformacija —
klaidinancios
informacijos
skleidimas

Grésmeés tiekimo
grandinéms —
nukreiptos j
santykius tarp
organizacijy ir
tiekéju



INCIDENTU VALDYMO PIRMIE]I
ZINGSNIAI

Sauguma uztikrinancios sistemos
Incidenty valdymo planas

Sekantys zingsniai

Organizacines ir
Techninés priemonés




SAUGUMA UZTIKRINANCIOS SISTEMOS

* 1Sorines kibernetinio saugumo sistemos yra skirtos uztikrinti, kad

organizacijos tinklas buty apsaugotas nuo iSoriniy grésmiy

* kibernetinio saugumo jstatymas reikalauja, kad organizacijos
naudotysi tam tikromis iSorinémis kibernetinio saugumo

sistemomis, kad biity uztikrintas tinklo saugumas

* taip pat reikalinga, kad organizacijos atlikty periodinius
saugumo patikrinimus, kad buty galima nustatyti, ar sistemos

veikia tinkamai
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INCIDENTU VALDYMO PLANAS

incidenty nustatymas

incidenty stebéjimas

incidenty valdymo procesas \

2023 Veiksminga kibernetiniy incidenty valdymo taktika 10



INCIDENTU VALDYMO PLANO ZINGSNIAI
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PRANESIMAS APIE INCIDENTUS
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REAGAVIMO [ INCIDENTUS PLANAI

planuose turi buti numatyti veiksmai,

kuriy reikia imtis kibernetinio saugumo
incidento atveju ir proceduros, kaip laiku
Kitos reagavimo j « e . .
T G B r eaguotl 1 incidentus

Klientai, iinlasklalda>
Reagavimas |
incidentus
(Outsourcing) >

planai turi bati patvirtinti pagal istatymo
reikalavimus 1r turi buti athaujinamas
periodiskai (fprastai karta metuose arba po
esminio pasikeitimo)

Interneto paslaugq
teikejai

procediros (gali buti tvarkos, instrukcijos)

turi buti tinkamai aprasytos, kad buty
Incidenty ataskaity

galima efektyviai reaguoti j incidentus ir
imtis tinkamuy veiksmuy

Trecios Salys
rengéjai

(ypac tie atvejai, kurie siejami su veiklos
testinumo planais)

Teisésaugos > parengti planai privalo biiti testuojami
1nst1tuc1]os




INCIDENTU VALDYMO PROCESAS

Aptikimas ir

Pasirengimas -
analizé

Penkiy (4+1) pakopuy kibernetiniy incidenty valdymo procesa,
apimanti (pagal ISO 27035 standarta):

* pasirengima spresti incidentus; pavyzdziui, parengti incidenty valdymo politika ir
sudaryti kompetentinga komanda;

* incidenty stebéjimg 1r informacijos apie saugumo incidentus pateikima;

* incidenty {vertinima 1r sprendimuy, kaip juos pasalinti, priemima (pvz., kaip sutvarkyti
pasekmes 1r greitai grizti | versla arba rinkti tetsmo ekspertizés jrodymus, net jei tai
atidélioja problemy sprendima);

* reagavimg | incidentus, t.y. ju iStyrimg ir iSspendima;

* pasimokyma i§ incidenty — tai nei tik identifikavima to, kas galéjo buti padaryta
geriau, bet ir pakeitimy, kurie pagerinty procesus, atlikima.
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Veiksmai po

incidento
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