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DR. ŠARŪNAS GRIGALIŪNAS

ISACA LT
Užtikrinti lyderystę svarbiausiose srityse, tokiose kaip saugos vertinimas, testavimas, 

specifikacijos, informacijos saugumo valdymo sistemos, tapatybės valdymo ir privatumo 
technologijos. 

Transcendent Group Liepa 2021 – Liepa 2023

"Transcendent Group Lietuva" Šarūnas yra informacinių ir ryšių technologijų praktikos vadovas, 
daugiausia dėmesio skiriantis atitikties kibernetinio saugumo paslaugų plėtrai.

LITNET CERT 2018 - 2021

Šarūnas sukūrė integruotą strateginės, operatyvinės ir taktinės kibernetinio saugumo grėsmių 
žvalgybos modelį. Slaptų kibernetinių atakų ir naujų kenkėjiškų programų aptikimas, ankstyvas 
įspėjimas ir selektyvus grėsmių duomenų platinimas - tai tik keletas techninės grėsmių 
žvalgybos privalumų. Sprendimų priėmimo procesas (apsauga ir tobulinimas).

Kauno Technologijos Universitetas Kovas 2014 

Šarūnas yra socialinių tinklų saugumo, kibernetinių atakų, skaitmeninės kriminalistikos įrodymų 
psichologijos ir praktinio pritaikymo, naujų žaidybinimo metodų, skirtų saugumo 
sąmoningumui ugdyti, saugumo kultūrai kurti ar vidinėms grėsmėms valdyti, analitikas.

Lietuvos geležinkeliai 2017 – Gruodis 2018

Šarūnas buvo atsakingas už sistemų stebėseną ir atitiktį teisės aktų reikalavimams, galutinių taškų 
sistemų saugumo priemonių ir taikomųjų programų valdymą ir diegimą, tinklo ir ugniasienės 
saugumo valdymą, informacinių sistemų saugumo pažeidžiamumų valdymą, informacijos 
saugumo politikos kūrimą ir geležinkelių SCADA saugumo pažeidžiamumų valdymą.

PATIRTIS

FOKUSAS

CERT / GEANT / LitNET 2018 - 2021

• Kibernetinių grėsmių žvalgyba ir analizė, saugumo incidentų nagrinėjimas, 

skaitmeninė ir kibernetinių nusikaltimų ekspertizė

• MTEP, vidaus sistemų ir (arba) paslaugų pažeidžiamumo vertinimas, 

vadovavimas serverių apsaugai

• WP8 Task1 Saugumo valdymas

Saugumo valdymas 2017-2018

• Operacinių technologijų ir telekomunikacijų saugumo auditas, 

įsiskverbimo testavimas

• Pramonės valdymo sistemų/ SCADA saugumo valdymas

• Nacionalinės ypatingos svarbos infrastruktūros dalies saugumo 

užtikrinimas

• Teisinė ir reguliavimo atitiktis

Pratybos  2016 - 2021

• Kibernetinės gynybos pratybos, struktūrizuoti žvalgybos analizės metodai 

ir grėsmių modeliavimas.

• kritinės infrastruktūros ir prietaisų testavimas.

• Mokymai (bendrieji, saugaus kūrimo, pentest, socialinės inžinerijos, 

skaitmeninės kriminalistikos ir kt.).

R&D (Publikacijos)
• Grigaliūnas, Šarūnas; Brūzgienė, Rasa; Venčkauskas, Algimantas. The method

for identifying the scope of cyberattack stages in relation to their impact on

cyber-sustainability control over a system // Electronics. Basel : MDPI. ISSN 

2079-9292. 2023, vol. 12, iss. 3, art. no. 591, p. 1-22. DOI: 

10.3390/electronics12030591.

• Jusas, Vacius; Butkiene, Rita; Venčkauskas, Algimantas; Grigaliūnas, Šarūnas; 

Gudoniene, Daina; Burbaite, Renata; Misnevs, Boriss. Sustainable and security

focused multimodal models for distance learning // Sustainability. Basel : 

MDPI. ISSN 2071-1050. 2022, vol. 14, iss. 6, art. no. 3414, p. 1-26. DOI: 

10.3390/su14063414.

• Ramanauskaitė, Simona; Urbonaitė, Neringa; Grigaliūnas, Šarūnas; Preidys, 

Saulius; Trinkūnas, Vaidotas; Venčkauskas, Algimantas. Educational

organization’s security level estimation model // Applied sciences. Basel : 

MDPI. ISSN 2076-3417. 2021, vol. 11, iss. 17, art. no. 8061, p. 1-19. DOI: 

10.3390/app11178061.

• Toldinas, Jevgenijus; Venčkauskas, Algimantas; Damaševičius, Robertas; 

Grigaliūnas, Šarūnas; Morkevičius, Nerijus; Baranauskas, Edgaras. A novel

approach for network intrusion detection using multistage deep learning image

recognition // Electronics. Basel : MDPI. ISSN 2079-9292. 2021, vol. 10, iss. 

15, art. no. 1854, p. 1-21. DOI: 10.3390/electronics10151854.

• Jusas, Vacius; Butkiene, Rita; Venčkauskas, Algimantas; Burbaite, Renata; 

Gudoniene, Daina; Grigaliūnas, Šarūnas; Andone, Diana. Models for

administration to ensure the successful transition to distance learning during

the pandemic // Sustainability. Basel : MDPI. ISSN 2071-1050. 2021, vol. 13, 

iss. 9, art. no. 4751, p. 1-24. DOI: 10.3390/su13094751.

• Damaševičius, Robertas; Venčkauskas, Algimantas; Toldinas, Jevgenijus; 

Grigaliūnas, Šarūnas. Ensemble‐based classification using neural networks and

machine learning models for windows pe malware detection // Electronics. 

Basel : MDPI. ISSN 2079-9292. 2021, vol. 10, iss. 4, art. no. 485, p. 1-23. 

DOI: 10.3390/electronics10040485.

• ...........

Šarūnas yra ISECOM sertifikuotas įsiskverbimo 

testuotojas, sertifikuotas ISO 27001 ISMS 

auditorius. 

Kauno technologijos universitete, įgijo daktaro 

laipsnį.

Daugiau nei 15 metų patirtis IT audito ir 

saugumo srityje, domina kibernetinis saugumas. 5 

metus dirbo vyresniuoju kibernetinio saugumo 

konsultantu įmonėje.

SERTIFIKATAI

ISO 27001- Information Security Management System Auditor 

OPST - Certified OSSTMM 3.0 professional security tester 

OPSA - Certified OSSTMM 3.0 professional security analyst

CTA - Certified Trust Analyst from ISECOM (Institute for Security 

and Open Methodologies

ICS – ICS-CERT U.S. Department of Homeland Security, Control 

Systems Cybersecurity

ACE - AccessData Certified Examiner 



TURINYS

Kibernetinio saugumo grėsmės – incidentų šaltinis

Incidentų valdymo pirmieji žingsniai

Saugumą užtikrinančios sistemos

Incidentų valdymo planas 

Rolės ir atsakomybės

Pranešimas ir reagavimas

Incidentų valdymo procesas

GPT-3 ir incidentų valdymas

GPT incidentų reagavimo kontekste
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Bet kokio dydžio įmonėje – incidentai neišvengiami!



KIBERNETINIO SAUGUMO GRĖSMĖS – INCIDENTŲ ŠALTINIS

1

Išpirkos 
reikalaujančios 
kenkėjiškos 
programos: 
įsilaužėliai 
perima duomenų
kontrolę ir 
reikalauja 
išpirkos, kad 
atkurtų prieigą

2

Kenkėjiškos 
programos: 
programinės 
įrangos, 
paveikiančios 
sistemas

3

Socialinės 
inžinerijos 
grėsmės: 
žmogiškųjų
klaidų
panaudojimas 
norint gauti 
prieigą prie 
informacijos ar 
paslaugų

4

Grėsmės 
duomenų
saugumui: 
duomenų
saugumo 
pažeidimai

5

Grėsmės 
prieinamumui –
atakos neleidžia 
sistemos 
vartotojams 
pasiekti savo 
informacijos

6

Grėsmės 
prieinamumui –
grėsmės 
interneto 
prieinamumui

7

Dezinformacija –
klaidinančios 
informacijos 
skleidimas

8

Grėsmės tiekimo 
grandinėms –
nukreiptos į
santykius tarp 
organizacijų ir 
tiekėjų

Šaltinis: EU parlamentas. Kibernetinis saugumas: pagrindinės grėsmės 2023-03-21
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INCIDENTŲ VALDYMO PIRMIEJI 
ŽINGSNIAI

Saugumą užtikrinančios sistemos

Incidentų valdymo planas

Sekantys žingsniai

Organizacinės ir 

Techninės priemonės
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SAUGUMĄ UŽTIKRINANČIOS SISTEMOS

• išorinės kibernetinio saugumo sistemos yra skirtos užtikrinti, kad 

organizacijos tinklas būtų apsaugotas nuo išorinių grėsmių 

• kibernetinio saugumo įstatymas reikalauja, kad organizacijos 

naudotųsi tam tikromis išorinėmis kibernetinio saugumo 

sistemomis, kad būtų užtikrintas tinklo saugumas

• taip pat reikalinga, kad organizacijos atliktų periodinius 

saugumo patikrinimus, kad būtų galima nustatyti, ar sistemos 

veikia tinkamai
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INCIDENTŲ VALDYMO PLANAS 

incidentų nustatymas 

incidentų stebėjimas

incidentų valdymo procesas 

incidentų valdymo planas, kuris 

nustato, kaip organizacija reaguos į 

incidentus

yra skirtas užtikrinti, kad organizacija gali 

laiku nustatyti, kai kibernetinio saugumo 

incidentas įvyksta

apima įvairius saugumo stebėjimo 

įrankius, kurie gali būti naudojami, kad 

būtų galima nustatyti, kai kibernetinio 

saugumo incidentas įvyksta

yra skirtas užtikrinti, kad 

organizacija gali stebėti 

kibernetinio saugumo incidentus, 

kurie įvyko
organizacijos incidentų valdymo procesas 

atspindi, kaip organizacija reaguos į 

incidentus. 

turi būti tinkamai parengtas, kad būtų 

galima efektyviai reaguoti į incidentus ir 

imtis tinkamų veiksmų
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INCIDENTŲ VALDYMO PLANO ŽINGSNIAI

11

Identifikuoti ir įvertinti incidentą, 
nustatyti jo mastą, pobūdį, laiką ir vietą. 
Išsiaiškinti, kokios informacijos buvo 

pažeista, ar pavojus plinta į kitas sistemos 
dalis

Pranešti apie incidentą atsakingam 
asmeniui, kuris yra atsakingas už kibernetinį 
saugumą organizacijoje. Tinkamai parengti 

gavėjo kontaktų sąrašą

Atlikti greitus veiksmus siekiant 
sumažinti žalą ir atkurti normalų 

sistemos funkcionalumą. Tai gali apimti 
tinklo išjungimą, parengti atsarginius failus, 

atkurti duomenų bazę, taikyti kritines 
atnaujinimus ir kt.

Atlikti išsamų incidento tyrimą siekiant 
nustatyti jo priežastis ir išaiškinti, kaip 

galima apsisaugoti nuo panašių incidentų 
ateityje. Apibrėžti išorinius ir vidinius 
veiksnius, kurie galėjo prisidėti prie 

incidento

Parengti oficialią ataskaitą apie 
incidentą, kurią reikia pristatyti vadovybei 

ir valdymo organams. Tai turėtų apimti 
incidento pobūdžio ir masto aprašymą, 
išsamų incidento tyrimo ataskaitą, gautų 

išvadų ir rekomendacijų, kaip galima 
pagerinti organizacijos kibernetinį saugumą 

ateityje

Atnaujinti organizacijos IT saugumo 
politiką, tvarkas ir procedūras, kad būtų 

atsižvelgiama į incidento metu išmoktas 
pamokas. Atlikti vertinimą, kaip 

atnaujinimai gali paveikti organizacijos 
saugumą ir kokias papildomas priemones 

reikia imtis

Įgyvendinti priemones, kad būtų 
užkirstas kelias panašiems incidentams 

ateityje. Tai gali apimti kibernetinio 
saugumo mokymus darbuotojams, 

atsakingų techninių sprendimų taikymą, 
kibernetinio saugumo auditas ir kt.
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ROLĖS IR ATSAKOMYBĖS

12

vyriausiasis informacijos saugumo 
pareigūnas (įgaliotinis) yra 
atsakingas už reagavimo į 

incidentus plano parengimą ir 
palaikymą, taip pat už reagavimo į 
incidentus koordinavimą. Jis taip pat 

yra atsakingas už pranešimus apie 
incidentus atitinkamoms institucijoms

organizacijose taip pat turi būti 
darbuotojų, apmokytų ir 

išmanančių saugumą, taip pat 
darbuotojų, atsakingų už reagavimą 

į incidentus

organizacijos turi užtikrinti, kad turėtų 
reikiamų išteklių, reikalingų laiku 

reaguoti į incidentus
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Pranešimas apie incidentus

Reagavimo į incidentus planai



PRANEŠIMAS APIE INCIDENTUS

14

organizacijos taip pat turi sukurti ir atnaujinti reagavimo į incidentus planus bei 
turėti kibernetinio saugumo srityje apmokytus ir išmanančius darbuotojus

organizacijos privalo pranešti apie saugumo incidentus atitinkamoms institucijoms 
(NKSC, VDAI, Policija). Tai apima incidentus, susijusius su neteisėta prieiga prie 

neskelbtinos informacijos, taip pat incidentus, dėl kurių gali būti pažeistas saugumas
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REAGAVIMO Į
INCIDENTUS 

PLANAI

planuose turi būti numatyti veiksmai, 
kurių reikia imtis kibernetinio saugumo 
incidento atveju ir procedūros, kaip laiku 
reaguoti į incidentus

planai turi būti patvirtinti pagal įstatymo 
reikalavimus ir turi būti atnaujinamas 
periodiškai (įprastai kartą metuose arba po 
esminio pasikeitimo)

procedūros (gali būti tvarkos, instrukcijos) 
turi būti tinkamai aprašytos, kad būtų 
galima efektyviai reaguoti į incidentus ir 
imtis tinkamų veiksmų

parengti planai privalo būti testuojami 
(ypač tie atvejai, kurie siejami su veiklos 
tęstinumo planais)

Reagavimas į 
incidentus

Kitos reagavimo į 
incidentus komandos

Interneto paslaugų 
teikėjai

Incidentų ataskaitų 
rengėjai

Teisėsaugos 
institucijos

Klientai, žiniasklaida

Trečios šalys 
(Outsourcing)

REAGAVIMO Į INCIDENTUS PLANAI
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INCIDENTŲ VALDYMO PROCESAS

Penkių (4+1) pakopų kibernetinių incidentų valdymo procesą, 
apimantį (pagal ISO 27035 standartą):

• pasirengimą spręsti incidentus; pavyzdžiui, parengti incidentų valdymo politiką ir 
sudaryti kompetentingą komandą;

• incidentų stebėjimą ir informacijos apie saugumo incidentus pateikimą;

• incidentų įvertinimą ir sprendimų, kaip juos pašalinti, priėmimą (pvz., kaip sutvarkyti 
pasekmes ir greitai grįžti į verslą arba rinkti teismo ekspertizės įrodymus, net jei tai 
atidėlioja problemų sprendimą);

• reagavimą į incidentus, t.y. jų ištyrimą ir išspendimą;

• pasimokymą iš incidentų – tai nei tik identifikavimą to, kas galėjo būti padaryta 
geriau, bet ir pakeitimų, kurie pagerintų procesus, atlikimą.

Pasirengimas
Aptikimas ir 

analizė

Izoliacija, 

likvidavimas 

ir atkūrimas

Veiksmai po 

incidento
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GPT-3 IR INCIDENTŲ VALDYMAS

• Naujas "OpenAI" Modelis. ChatGPT yra 

natūralios kalbos modelių šeimos GPT-3 papildymas.

• ChatGPT Galimybės:

• Scenarijų rašymas.

• "Linux" aplinkos haliucinacijos.

• Kibernetinio saugumo analizė ir kodo 

išnaudojimo galimybių nustatymas.

• Pagrindinis klasimas: Ar ChatGPT gali suteikti 

galimybę reaguoti į incidentus?
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GPT INCIDENTŲ REAGAVIMO KONTEKSTE

• Iteracinė Dialogo Programa. ChatGPT yra sukurtas 

pagal GPT-3 teksto į tekstą modelį. Gavus tekstinę įvestį, jis 

generuoja tekstinę išvestį.

• Variklio Sukūrimo Galimybės Bendrovėje.

• Automatizuoti teismo ekspertizės duomenų surinkimą.

• Apdorojimas ir analizė reagavimui į incidentus 

debesijos, konteinerių aplinkose.

• Automatinė Informacija.

• Pagrindinė su incidentu susijusi informacija: 

pagrindinė priežastis, pažeistos sistemos, vaidmenys ir 

kt.

• Ataskaitos: Papildomas išvadas galėtų pateikti 

"ChatGPT".

Taip gali atrodyti 

Jūsų asistentas
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BENDRAUKIME

Dr. Šarūnas Grigaliūnas

19

https://1009.lt

/r/KibernetinisSaugumas/

https://www.shoothis.com/
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