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Šaltiniai: 
https://www.getastra.com/blog/security-audit/top-vulnerabilities/ 
https://www.darkreading.com/attacks-breaches/dozens-of-vulns-in-ransomware-attacks-offer-adversaries-full-kill-chain 

• ZeroLogon (CVE-2020-1472) 

• Log4Shell (CVE-2021-44228) 

• ICMAD (CVE-2022-22536) 

• ProxyLogon (CVE-2021-26855) 

• Spring4Shell (CVE-2022-22965) 

• Atlassian Confluence RCE (CVE-2022-26134) 

• VMware vSphere (CVE-2021-21972) 

• Google Chrome Zero-Day (CVE-2022-0609) 

• Follina (CVE-2022-30190) 

• PetitPotam (CVE-2021-36942) 



ESET APTIKIMAI – EL. PAŠTAS 



ESET APTIKIMAI – TINKLO ATAKOS 

  



KRITINIAI PAŽEIDŽIAMUMAI 

Šaltinis 
https://www.microsoft.com/en-us/security/blog/2023/07/11/storm-0978-attacks-reveal-financial-and-espionage-motives/ 

Storm-0978 targeting defense and government entities in Europe and North America. The campaign 
involved the abuse of CVE-2023-36884, which included a remote code execution vulnerability exploited 
before disclosure to Microsoft via Word documents, using lures related to the Ukrainian World Congress. 



KRITINIAI PAŽEIDŽIAMUMAI 

Šaltinis: 
https://www.ncsc.gov.uk/information/moveit-vulnerability 



KRITINIAI PAŽEIDŽIAMUMAI 

Šaltiniai: 
https://nvd.nist.gov/vuln/detail/CVE-2022-2068 



3CX (VoIP) - KRITINIAI PAŽEIDŽIAMUMAI 

Šaltinis: 
https://www.3cx.com 



3CX (VoIP) - KRITINIAI PAŽEIDŽIAMUMAI 

Šaltinis: 
https://www.3cx.com 



KAIP TAI SPRENDŽIAMA SU ESET? 

 Pažeidžiamumų nustatymas 
       (35 000+ bendrųjų pažeidžiamumų ir rizikos veiksnių (CVE) DB Windows sistemoms, ateityje ir iš MacOS bei 

Linux) 

 

 Centralizuotas valdymas ir filtravimas 
       (galimybė administratoriui pagal svarbą rūšiuoti aptiktus pažeidžiamumus ir sekti jų pataisos būklę) 

 

 Rizikos mažinimas 
      (pataisos modulis geba aptikti 700+ programų pažeidžiamumų ir automatiškai pataisyti 150+) 

 

 Atitiktis saugumo standartams 
      (pažeidžiamumų įvertinimas atitinka tokiems įrankiams taikomus funkcionalumo kriterijus ir standartus) 

 

 Išlaidų taupymas 
      (iš anksto identifikavus ir pašalinus pažeidžiamumą galima išvengti brangių duomenų pažeidimų ir sistemos 

gedimų) 

 

 Padidinta apsauga nuo kibernetinių atakų 
      (reguliarus pažeidžiamumų įvertinimas pagerina bendrą saugumo padėtį ir užtikrina geresnę gynybą nuo 

atakų) 



SU KOKIU VERSLO PAKETU YRA AKTYVUOJAMAS?  



Galimybės 
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ESET PROTECT – unifikuota XDR platforma 

ESET PROTECT 
Entry   

Server Security  

Modern Endpoint 
Security  

Management 
Console 

ESET PROTECT 
Advanced   

Full Disk 
Encryption  

Advanced  
Threat Defense  

Server Security  

Modern Endpoint 
Security  

Management 
Console 

ESET PROTECT 
Complete   

Cloud App 
Protection  

Mail Security  

Full Disk 
Encryption  

Advanced  
Threat Defense  

Server Security  

Modern Endpoint 
Security  

Vulnerability & 
Patch Management 

Management 
Console 

ESET PROTECT 
Elite 

Cloud App 
Protection  

Mail Security  

Full Disk 
Encryption  

Advanced  
Threat Defense  

Server Security  

Modern Endpoint 
Security  

Authentication 

Detection & 
Response 

Vulnerability & 
Patch Management 

Management 
Console 

ESET PROTECT 
MDR 

Cloud App 
Protection  

Mail Security  

Full Disk 
Encryption  

Advanced 
 Threat Defense  

Server Security  

Modern Endpoint 
Security  

Authentication 

Detection & 
Response 

Security Services 

Vulnerability & 
Patch Management 

Management 
Console 



Klausimai? 
Lukas Apynis 
lukas@eset.lt 


