




NEPATOGŪS 
KLAUSIMAI



KAM RŪPI SAUGUMAS?

Sveikinu, jei pas jus kitaip, bet dažnu atveju saugumas rūpi 
tik IT žmonėms.

Paklauskite vartotojų to paties klausimo.



TIKIU AR ŽINAU?

● Tikiu ar žinau, kad darbuotojai sako tiesą?

● Tikiu ar žinau, kad įvykus incidentui jie bendradarbiaus?

● Tikiu ar žinau, kad nutekinę duomenis darbuotojai 
kreipsis į IT?



UGDOTE?

● Kaip ugdyti, kad mokymai būtų įdomūs?

● Kaip dažnai vykdote mokymus?

● Ar jie „sausi“ ir nuobodūs? 



MATUOJATE?

● Vykdote socialinės inžinerijos eksperimentus?

● Kaip dažnai?

● Ar rezultatus lyginate su buvusiais eksperimentais?

● Kokia jūsų siekiamybė?



SOC. INŽ. ATAKA

● 10 eurų ataka. (Domenas, Hostingas)

● Wordpress TVS su formomis.

● Vaizduotė.



FORMOS



FORMOS



ATAKOS 
ADRESATAI



FACEBOOK, LINKEDIN
• Panagrinėkite kiek duomenų galite rasti 

apie savo įmonę.

• Linkedin‘e susirenkate adresatus, kalbinate 
per Facebook‘ą.



PHISHING



MICROSOFT



VMI



IGNITIS



ONEDRIVE



SMS



DPD



MAXIMA



SMS CREDIT



KET



SWEDBANK



VISHING



GIEDRIUS IŠ IT

● Skambučiai vartotojams apsimetant IT 
darbuotoju.



FIZINĖS 
ATAKOS



FIZINĖS ATAKOS

● Sąskaitos

● USB



REZULTATAI

● Rezultatai praktiškai nepriklauso nuo įmonės veiklos 
pobūdžio ar jos dydžio.

● Šių eksperimentų statistika yra jūsų darbo rezultatas.

● Jei į jus žiūri kaip į IT su kuriuo neįmanoma susikalbėti 
– tai jūsų pasirinkimas. 



PHISHING STATISTIKA

1 iteracija

~20%

2 iteracija

~10%

3 iteracija

~5%

Nutekinamų paskyrų statistikos vidurkis nepriklausomai nuo įmonės dydžio ar veiklos pobūdžio.



SMS STATISTIKA

1 iteracija

~6%

2 iteracija

~5%

3 iteracija

~5%

Paspaustų nuorodų vidurkiai.



VISHING STATISTIKA

1 iteracija

~40%

2 iteracija

~10%

3 iteracija

~7%

Suteiktų prieigų vidurkiai.



STATISTIKA

Vartotojas – dažniausia duomenų nutekinimo priežastis. 
Tuo pačiu tai didžiausia galimybė pasitempti. 

95%



KAS TOLIAU?

Privirėm košės, o kaip elgiasi vartotojas patyręs tokią 
ataką? Ar visada jis pasako tiesą? Ar daug tokių istorijų 
turite? 



3 SVARBIAUSIOS ĮŽVALGOS IR PATARIMAI

KURKITE 
SANTYKĮ MATUOKITE
• Tapkite vartotojų 

draugu, patikimu 
profesionalu.

• Vartotojas įvykus 
įvykiui visų pirma turi 
pagalvoti apie jus.

• Skatinkite reaguoti 
proaktyviai.

• Tikiu ar žinau?
• Kokio rezultato siekiu?

• Ugdykite periodiškai, ne 
kartą per metus.

• Sudominkite 
įvairesnėmis mokymų 
formomis.

UGDYKITE



AČIŪ!


	Slide 1
	Slide 2
	Slide 3: NEPATOGŪS KLAUSIMAI
	Slide 4: KAM RŪPI SAUGUMAS?
	Slide 5: TIKIU AR ŽINAU?
	Slide 6: UGDOTE?
	Slide 7: MATUOJATE?
	Slide 8: SOC. INŽ. ATAKA
	Slide 9: FORMOS
	Slide 10: FORMOS
	Slide 11: ATAKOS ADRESATAI
	Slide 12: FACEBOOK, LINKEDIN
	Slide 13: PHISHING
	Slide 14: MICROSOFT
	Slide 15: VMI
	Slide 16: IGNITIS
	Slide 17: ONEDRIVE
	Slide 18: SMS
	Slide 19: DPD
	Slide 20: MAXIMA
	Slide 21: SMS CREDIT
	Slide 22: KET
	Slide 23: SWEDBANK
	Slide 24: VISHING
	Slide 25: GIEDRIUS IŠ IT
	Slide 26: FIZINĖS ATAKOS
	Slide 27: FIZINĖS ATAKOS
	Slide 28: REZULTATAI
	Slide 29: PHISHING STATISTIKA
	Slide 30: SMS STATISTIKA
	Slide 31: VISHING STATISTIKA
	Slide 32: STATISTIKA
	Slide 33: KAS TOLIAU?
	Slide 34: 3 SVARBIAUSIOS ĮŽVALGOS IR PATARIMAI
	Slide 35: AČIŪ!

