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EDITA PULKAUNINKE

Squalio Lietuva vadové
Komandos lyderé, siekianti padéti verslui
rasti geriausius IT sprendimus
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Kas ta TIS2 direktyva?

sqQualio-



TIS2 - tinklo ir informaciniy sistemuy saugos
direktyvos “antras dublis”, kuris gerokai iSplecia
sektoriy taikymo sritis.

Sia direktyva taip pat nustatoma organizacijos
dydzio riba, kuri lems ar subjektas patenka j
direktyvos taikymo sritj ir kurios organizacijos turety
pranesti apie didelius kibernetinio saugumo
incidentus nacionalinéms kompetentingoms
institucijoms.
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Nuo TIS iki TIS2 '

TIS sektoriai TIS2 - papildomi sektoriai

Sveikatos apsauga Maisto pramone

Energetika Kosmoso technologijos

L e VieSasis sektorius
Bankai ir finansineés institucijos

Pastas ir siunty pristatymo sektorius
Birzos ir akcijy rinkos Elektroniniy paslaugy tiekéjai
e Komunikacijos paslaugos

Interneto paslaugy tiekéjai
Transportas Atlieky tvarkymo jmones
Skaitmeniniy paslaugy tiekéjai ir

VieSosios jstaigos :
duomeny centrai

Skaitmeniniy paslaugy tiekéjai Tam tikry produkty gamintojai
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Planas

Direktyvos paskelbimas

2022 gruodzio 27 d.

Komisija turéty paskelbti
aktualias su direktyvos
jgyvendimu susijusias

taisyklés

2024 spalio 17 d.

Jmoneés turi pateikti
informacijg atsakingoms
institucijoms

2025 sausio 17 d.

Direktyvos jsigaliojimas

2023 sausio 16 d.

ES Salys turéty integruoti
reikalavimus j savo
jstatymine baze

2024 spalio 18 d.

Salys narés turi pristatyti
organizacijy, kurioms
taikoma direktyva,
registra

2025 balandzio 17 d

Europos Komisija patikslino,
kuriems sektoriams taikoma
Si direktyva

2023 liepos 17 d.

Salys narés turi informuoti
Komisijg apie baudas,
taikomas pazeidziant

reikalavimus

2025 sausio 17 d.

Salys nares turi informuoti

komisijg apie organizacijy,

kurioms taikoma direktyva,
kiek|

2025 balandzio 17 d

Sgrasas turi bati
perzidrimas ir atnaujinamas
kas du metus




Kam galioja direktyva?

Esminiai subjektai

Svarbis subjektai

Skirstymas

>250 darbuotojy
>50M EUR apyvarta
>43M EUR balansas

4 Energetikos sektorius

g Sveikatos apsauga
B Transportas ir logistika

ﬁ Bankai

Finansy institucijos
(&) Geriamo vandens tiekéjai

& Skaitmenine infratruktdra

o) Informacijy ir komunikacijos
< tinkly administravimas
Kosmoso technologijy sektorius

F=) Vie3asis administravimas

>50-250 darbuotojai
>10-50M EUR apyvarta
>43M EUR balandas

¥ Pasto paslaugos

&9 Kurjeriy tarnybos

B Atlieky tvarkymo jmoneés
& Chemijos pramone

Maisto pramone
B Industrinés jmones

| Skaitmeniniy paslaugy tiekéjai
® Tyrimyjmonés

Identifikavimo ir
klasifikavimo metu
naudojamas Sablonas gali
bati perziurétas cia.
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https://kam.lt/wp-content/uploads/2023/05/NIS2_Identifikavimo-kriterijai.pdf

Atsakomybes

Fiziniai asmenys, einantys vyresniosios
vadovybés pareigas, gali bati laikomi atsakingais
uz direktyvos nuostaty nesilaikyma.

Atsakingy Turimi aktualGs Kuriam laikui
asmeny ir sertifikatai, neleidZziama
neatitikimy jgaliojimai ir uzZimti
organizacijose leidimai laikomi vadovaujancios
vieSinimas negaliojanciais pozicijos

squalio*




Pagrindiniai elementai

Rizikos valdymas

Organizacijos, kurioms aktuali direktyva, turi
pasiruosti riziky valdymo strategijg, kurioje
numatomi techniniai ir organizaciniai
sprendimai, leidziantys uzkirsti kelig arba
sumazinti saugumo incidenty rizika.

Saugumo taisyklés ir instrukcijos

Direktyva numato pradinius saugumo
reikalavimus ir taisykles bei instrukcijas,
kurios gali bati toliau pildomos
kiekvienoje Salyje-naréje.

PraneSimas apie incidentus

Organizacijos turi pranesti apie su saugumu
susijusius incidentus atitinkamoms institucijoms,
taip skatinant ne tik informacijos dalinimasi,

bet ir bendram Salies kibernetinio saugumo
fono vertinimui.

Sustiprinti reikalavimai

TIS2 sustiprina reikalavimus saugumui, riziky
valdymo jrankiams bei praneSimams apie
SuU saugumu susijusius incidentus.



Ar Jusy organizacija pasiruosusi?
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Ar JUsy organizacija
atitinka direktyvos
nuostatas?

Atsakykite j kelis paprastus klausimus, kurie bus
pateikti kitoje skaidréje

Jei VISI atsakymai TAIP, tiketina, kad esate pasir
uose

Jei bent vienas atsakymas NE -dar turite laiko!

squalio
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Klausimai

v Ar esate apsirase saugumo politikg ir atitinkamas IT
proceduras?

v Ar esate jdiege sprendimus, uztikrinancius
kibernetinj sauguma?

v Ar esate pasiruose duomeny apsaugos priemones
(Sifravimg, duomeny atkarimo priemones ir pan.)?

v Ar informuojate vadovybe apie visas IT rizikas ir
grésmes?

v Ar atliekate kibernetinio saugumo auditus bei
simuliacijas?

v Ar rengiate mokymus darbuotojams apie
kibernetinj sauguma?

squalio



Ar JUsy organizacija
pasiruosusi naujai
direktyvai?

—.
—.

Tarptinklinis

bendradarbiavimas Aktualiy reikalavimy

identifikavimas

Pasidalinimas patirtimi ir Situacijos analize

praktika

Rizikos vertinimas

PraneSimas apie incidentus

Reagavimo j incidentus planas

Incidenty valdymo planas

Darbuotojy mokymo programa

squalio-



ESMINIAI SUBJEKTAI

>250 darbuotojy
>50M EUR apyvarta
>43M EUR balansas

1. Aktualiy reikala
identifikavimas

Svarbu iSsiaiskinti, kokiai kategori
priklauso Jasy organizacija ir kokie
reikalavai taikomi batent Jasy jmo

EEEE—

—.

Ar Sie teiginiai tinka Jasy organizacijai?

1 Ar vykdote veiklg viename i$ sektoriy, apibrézty TIS2 direktyvoje?

Ar Jasy jmonéje dirba daugiau nei 50 darbuotojy ARBA
2 apyvarta virSyja 10 milijony Eur ARBA esate vieninteliai
kritiSkai svarbiy arba svarbiy paslaugy tiekeéjai?

4 Energetikos sektorius

E Sveikatos apsauga
B= Transportas ir logistika

ﬁ Bankai

Finansy institucijos

@ Geriamo vandens tiekéjai

& Skaitmeniné infratrukttra

Q@ Informacijy ir komunikacijos

= _ tinkly administravimas
Kosmoso technologijy sektorius

F=3 Viesasis administravimas

£
Pl
B
&
i
=
®

Pasto paslaugos
Kurjeriy tarnybos

Atlieky tvarkymo jmoneés
Chemijos pramoné

Maisto pramone
Industrinés jmonés

Skaitmeniniy paslaugy tiekeéjai

Tyrimy jmones
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2. Situacijos analiz

Jvertinkite dabartine saugumo
situacijg savo jmonéje ir palyginkit
su direktyvos reikalavimais.

EEE—————
|
—

squalio*

v~

e S e S AL IEIASASD A e o s



3. Rizikos vertinim

Atlikite rizikos vertinimg, kuris leis
identifikuoti potencialias gresmes,
spragas ir vietas, kurioms reikety
skirti daugiau démesio.

| o
—

Atlikite iSsamy rizikos
vertinimga,
identifikuokite
potencialias grésmes
ir spragas jusy
informacijos
sistemoje bei
tinkluose. Tai padés
nustatyti prioritetus ir
nuspresti, kurias sritis
reikés stiprinti.

Rizikos vertinimas yra
esminis zingsnis,
kuris padeda
organizacijai nustatyti
potencialias grésmes,
spragas ir
pazeidziamumus,
Susijusius su jos
veikla. Sis procesas
leidZia tinkamai
identifikuoti sritis,
kuriose reikia taikyti
saugumo priemones,
ir nuspresti, kaip
geriausiai suvaldyti

02

Svarbu uztikrinti, kad
atsakingi asmenys
turéty reikiamas
Zinias ir
kompetencijas
saugumo, IT ir

verslo srityse. Jei
organizacijai traksta
reikiamy Ziniy, galite
pasitelkti saugumo
konsultantus arba
ekspertus is Sios
sritys.
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3. Rizikos vertinim

Kompetencijos jvertinimas

—.
|

Certified Information
Systems Security
Professional (CISSP)

Certified Information
Security Manager
(CISM)

Certified Information

Systems Auditor (CISA):

Certified Risk and
Information Systems
Control (CRISC)

CompTIA Security+

ISO 27001 Lead
Auditor/Lead
Implementer

EC-Council Certified
Security Analyst (ECSA)

ISACA Certified in Risk
and Information

Systems Control
(CRISC)
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3. Rizikos verinima
Kokig metodikg naudoti/pasiri

—
|

Atliekant rizikos vertinimg NIS direktyvos atitikCiai, rekomenduojama remtis
metodikomis, kurios yra suderintos su Sia direktyva ir leidZia iSsamiai jvertinti
kritinés infrastruktdros ir paslaugy teikéjy (KTPT) sauguma.

Stai keli metodiky pavyzdZiai, kuriuos galima naudoti atliekant rizikos vertinima
NIS direktyvos atitikciai:

NIST SP 800-30
ISO 27001 is ir NIST ENISA
ISO 27005 Cybersecurity metodikos
Framework
CIS Controls EU-PROTECT HARP.A
metodika
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Sis planas turéty apimti veiksmus, procedras ir protokolus,
kaip elgtis, kai jvyksta saugumo incidentai arba pazeidimai.
Stai kokie pagrindiniai aspektai turéty bati jtraukti j reagavimo
j incidentus plang, siekiant atitikti NIS2 direktyva.

Incidenty identifikavimas Incidenty klasifikavimas ir
ir praneSimas / vertinimas /
Veiksmy planas ir Valdymo ir komandos
4 Reagavimo ! inCi koordinavimas / sudarymas /
planas Pranesimai ir PSR -
S S / videncija ir ataskaitos /
Pasiruoskite aisky plang, kuriame

numatoma ne tik jrankiai, kaipide
bei pranesti apie incidentus bei juo
bet ir nurodomos atsakomybes bei

k|omunikaci'osa ie incidentals tais .
B 00 squalio




5. Darbuotojy moky

Paruoskite kibernetinio saugumo mo
plang, leidziantj reguliariai edukuoti
darbuotojus ne tik apie saugumo rizik
ir reagavimo j incidentus metodus:

EEEE——
—.

100%

80%

60%

40%

20%

Ebbinghaus Forgetting Curve
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6. Reguliaris audi
monitoringas

Reguliariai atlikite auditus bei nuc
savo organizacijos sistemas.
ReguliarGs auditai leidzia identifik
spragas ir suteikia galimybe uztik
organizacija atitinka direktyvos re
‘—0

SIEM (Saugumo
sinformacijos ir jvykiy
valdymo istema)

IDS/IPS (Intruzijos
aptikimo ir prevencijos
sistema

VULNERABILITY
MANAGEMENT jrankiai

UZsienio raktas
(Endpoint Detection and
Response - EDR)

WAF (Web Application
Firewall

Log Management
jrankiai

User and Entity Behavior
Analytics (UEBA):

squalio*




7. PraneSimai api
incidentus

Paruoskite plang, kaip pranesite
incidentus atitinkamoms institu

—.
|

Viena i$ pagrindiniy pareigy, kurias jmoneés turi atitikti, yra incidenty pranesimo
pareiga. |monés turi pranesti apie saugumo incidentus, kurie galéty turéti
jtakos jy teikiamoms paslaugoms arba veiklos testinumui.

Esminiai ir svarbas subjektai apie incidentg pranesa keliais etapais, teikdami:

«ankstyvajj perspéjima (per 24 valandas po suZinojimo apie incidentg);
spranesSimg apie incidentg (per 72 valandas po suzinojimo apie incidentg);
«tarpine ataskaitg (atskiru prasymu);

«galutine ataskaitg (per vieng ménesj po pranesimo apie incidentg pateikimo).
jei incidentas dar nesibaigé po 1 ménesio, tikimasi, kad po 1 ménesio bus
pateikta pazangos ataskaita, o pasibaigus incidentui - galutiné ataskaita.
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7. PraneSimai apie
incidentus

Paruoskite plang, kaip pranesite ¢
incidentus atitinkamoms instituci

Tai tik pavyzdiné struktara, kuri gali bati pritaikoma jasy
organizacijos poreikiams ir NIS2 direktyvos reikalavimams.
Svarbu, kad planas baty aiSkus, suprantamas visiems
suinteresuotiesiems asmenims ir nuolat atnaujinamas:

1. Jzanga ir tikslas

2. Apibrézimaiir terminai

3. Atsakomybés ir vaidmenys

4. Incidenty identifikavimas ir vertinimas
5. Reagavimo veiksmai ir proceddros
6. Komunikacija ir pranesimai

7. Dokumentavimas ir ataskaitos

8. Testavimas ir pratybos

9. Teisés ir reguliavimas

10. Nuolatinis tobuléjimas

11. Prisijungiamumo proceddra

squalio*



Be privalomy praneSimo apie kibernetinius incidentus teikimo,
TIS 2 direktyvos 30 straipsnis, neatsizvelgiant, ar subjektas
patenka j TIS 2 direktyvos taikymo sritj, papildomai suteikia
teise teikti savanoriskus praneSimus:

8. Dalinkites patirt esminiams ir svarbiems subjektams apie incidentus,
il kibernetines grésmes ir vos nejvykusius incidentus;
pamokomis

visiemns likusiems subjektams - apie didelius incidentus,
kibernetines grésmes ir vos nejvykusius incidentus.

Bendraukite su kitomis jmonemis'i
organizacijomis, dalinkités patirtim
pamokomis tam, kad uztikrintumet
maksimaly saugumg

I squalio-




9. Tarptinklinis
bendradarbiavi
Dirbkite ir dalinkites informaci
organizacijomis ir institucijomi
ES Salyse

Stiprinamas bendradarbiavimas ir koordinavimas tarp valstybiy
nariy kovojant su kibernetinémis gresmémis.

B squalio*




IS tiesy veikiantis planas
Dokumentai paruosti, bet kritinése

situacijose niekas nenori jais
vadovautis

Eksperty trikumas

Jei Zinote, kad reikés konsultacijos -
planuokite is anksto.

Pernelyg didelis pasitikéjimas
saugumo jrankiais

Kibernetinio saugumo nenusipirksi
tiesiog perkant saugumo jrankius

Kibernetinio saugumo mokymai

NeuZtenka mokymy vieng kartg per
menesj - tik reguliards ir nuolat
vykdomi mokymai atnes rezultatg
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Kaip
pasiruos
TIS2?

squalio
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