




EDITA PULKAUNINKĖ

Squalio Lietuva vadovė
Komandos lyderė, siekianti padėti verslui 
rasti geriausius IT sprendimus



Kas ta TIS2 direktyva?
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TIS2 – tinklo ir informacinių sistemų saugos 
direktyvos “antras dublis“, kuris gerokai išplečia 

sektorių taikymo sritis.

Šia direktyva taip pat nustatoma organizacijos 
dydžio riba, kuri lems ar subjektas patenka į 

direktyvos taikymo sritį ir kurios organizacijos turėtų 
pranešti apie didelius kibernetinio saugumo 
incidentus nacionalinėms kompetentingoms 

institucijoms.



Nuo TIS iki TIS2

TIS sektoriai

🏥 Sveikatos apsauga

⚡ Energetika

🏦 Bankai ir finansinės institucijos

📈 Biržos ir akcijų rinkos

🚰 Vandens tiekėjai

🚋 Transportas

☁️ Skaitmeninių paslaugų tiekėjai

🫱 Viešosios įstaigos

🏤

Atliekų tvarkymo įmonės

Skaitmeninių paslaugų tiekėjai ir 
duomenų centrai

🥘 Maisto pramonė

🚀 Kosmoso technologijos

💼 Viešasis sektorius

Paštas ir siuntų pristatymo sektorius

💻 Elektroninių paslaugų tiekėjai

💬 Komunikacijos paslaugos

🕸️ Interneto paslaugų tiekėjai

🗑️

☁️

🏭 Tam tikrų produktų gamintojai

TIS2 – papildomi sektoriai

🏤



2022 gruodžio 27 d. 2023 sausio 16 d. 2023 liepos 17 d.

2024 spalio 17 d. 2024 spalio 18 d. 2025 sausio 17 d.

2025 sausio 17 d. 2025 balandžio 17 d 2025 balandžio 17 d

Direktyvos paskelbimas Direktyvos įsigaliojimas

Europos Komisija patikslino, 
kuriems sektoriams taikoma 

ši direktyva

Komisija turėtų paskelbti 
aktualias su direktyvos 
įgyvendimu susijusias 

taisyklės

ES šalys turėtų integruoti 
reikalavimus į savo 

įstatyminę bazę

Šalys narės turi informuoti 
Komisiją apie baudas, 
taikomas pažeidžiant 

reikalavimus

Įmonės turi pateikti 
informaciją atsakingoms 

institucijoms

Šalys narės turi pristatyti 
organizacijų, kurioms 

taikoma direktyva, 
registrą

Šalys nares turi informuoti 
komisiją apie organizacijų, 
kurioms taikoma direktyva, 

kiekį

Planas

Sąrašas turi būti 
peržiūrimas ir atnaujinamas 

kas du metus



Kam galioja direktyva?

Esminiai subjektai Svarbūs subjektai

Skirstymas

>250 darbuotojų
>50M EUR apyvarta
>43M EUR balansas

>50-250 darbuotojai
>10-50M EUR apyvarta

>43M EUR balandas

⚡

🚋

🏦

Energetikos sektorius

Sveikatos apsauga

Transportas ir logistika

Bankai

🚰

☁️

💡

Finansų institucijos 

Geriamo vandens tiekėjai

Skaitmeninė infratruktūra

Informacijų ir komunikacijos 
tinklų administravimas

Kosmoso technologijų sektorius

Viešasis administravimas

🚀

💼

🏥

💳

🔍 Tyrimų įmonės

🏤

🚗

🗑️

🧪

🥘

🏭

💻

Pašto paslaugos

Kurjerių tarnybos

Atliekų tvarkymo įmonės 

Chemijos pramonė

Maisto pramonė

Industrinės įmonės

Skaitmeninių paslaugų tiekėjai

Identifikavimo ir 
klasifikavimo metu 
naudojamas šablonas gali 
būti peržiūrėtas čia.

https://kam.lt/wp-content/uploads/2023/05/NIS2_Identifikavimo-kriterijai.pdf


Atsakomybės
Fiziniai asmenys, einantys vyresniosios
vadovybės pareigas, gali būti laikomi atsakingais
už direktyvos nuostatų nesilaikymą.

13.09.2023

Atsakingų 
asmenų ir 

neatitikimų 
organizacijose 

viešinimas

Kuriam laikui 
neleidžiama 

užimti 
vadovaujančios 

pozicijos

Turimi aktualūs 
sertifikatai, 
įgaliojimai ir 

leidimai laikomi 
negaliojančiais



Pagrindiniai elementai

Organizacijos, kurioms aktuali direktyva, turi
pasiruošti rizikų valdymo strategiją, kurioje
numatomi techniniai ir organizaciniai
sprendimai, leidžiantys užkirsti kelią arba
sumažinti saugumo incidentų riziką.

Rizikos valdymas

Saugumo taisyklės ir instrukcijos

Pranešimas apie incidentus

Sustiprinti reikalavimai

Direktyva numato pradinius saugumo
reikalavimus ir taisykles bei instrukcijas,
kurios gali būti toliau pildomos
kiekvienoje šalyje-narėje.

TIS2 sustiprina reikalavimus saugumui, rizikų
valdymo įrankiams bei pranešimams apie 
su saugumu susijusius incidentus.

13.09.2023

Organizacijos turi pranešti apie su saugumu
susijusius incidentus atitinkamoms institucijoms,
taip skatinant ne tik informacijos dalinimąsi, 
bet ir bendram šalies kibernetinio saugumo
fono vertinimui.



Ar Jūsų organizacija pasiruošusi?



Ar Jūsų organizacija
atitinka direktyvos
nuostatas?

• Atsakykite į kelis paprastus klausimus, kurie bus
pateikti kitoje skaidrėje

• Jei VISI atsakymai TAIP, tikėtina, kad esate pasir
uošę

• Jei bent vienas atsakymas NE –dar turite laiko!

13.09.2023



  
  
  
  
  
  
  
  
  
  

Klausimai

✓ Ar esate apsirašę saugumo politiką ir atitinkamas IT 
procedūras? 

✓ Ar esate įdiegę sprendimus, užtikrinančius 
kibernetinį saugumą?

✓ Ar esate pasiruošę duomenų apsaugos priemones 
(šifravimą, duomenų atkūrimo priemones ir pan.)?

✓ Ar informuojate vadovybę apie visas IT rizikas ir 
grėsmes?

✓ Ar atliekate kibernetinio saugumo auditus bei 
simuliacijas?

✓ Ar rengiate mokymus darbuotojams apie 
kibernetinį saugumą?



  
  
  
  
  
  
  
  
  
  

Ar Jūsų organizacija 
pasiruošusi naujai 
direktyvai?

Aktualių reikalavimų
identifikavimas 

Situacijos analizė

Rizikos vertinimas

Reagavimo į incidentus planas

Darbuotojų mokymo programa

Incidentų valdymo planas

Pranešimas apie incidentus

Pasidalinimas patirtimi ir 
praktika

Tarptinklinis 
bendradarbiavimas



  
  
  
  
  
  
  
  
  
  

1. Aktualių reikalavimų 
identifikavimas 

Ar šie teiginiai tinka Jūsų organizacijai?

1

2

Ar vykdote veiklą viename iš sektorių, apibrėžtų TIS2 direktyvoje?

Ar Jūsų įmonėje dirba daugiau nei 50 darbuotojų ARBA 
apyvarta viršyja 10 milijonų Eur ARBA esate vieninteliai 
kritiškai svarbių arba svarbių paslaugų tiekėjai?

ESMINIAI SUBJEKTAI SVARBŪS SUBJEKTAI

>250 darbuotojų
>50M EUR apyvarta
>43M EUR balansas

>50-250 darbuotojų
>10-50M EUR apyvarta

>43M EUR balansas

Svarbu išsiaiškinti, kokiai kategorijai 
priklauso Jūsų organizacija ir kokie 
reikalavai taikomi būtent Jūsų įmonei.

⚡

🚋

🏦

Energetikos sektorius

Sveikatos apsauga

Transportas ir logistika

Bankai

🚰

☁️

💡

Finansų institucijos 

Geriamo vandens tiekėjai

Skaitmeninė infratruktūra

Informacijų ir komunikacijos 
tinklų administravimas
Kosmoso technologijų sektorius

Viešasis administravimas

🚀

💼

🏥

💳

🔍 Tyrimų įmonės

🏤

🚗

🗑️

🧪

🥘

🏭

💻

Pašto paslaugos

Kurjerių tarnybos

Atliekų tvarkymo įmonės 

Chemijos pramonė

Maisto pramonė

Industrinės įmonės

Skaitmeninių paslaugų tiekėjai



  
  
  
  
  
  
  
  
  
  

2. Situacijos analizė
Įvertinkite dabartinę saugumo 
situaciją savo įmonėje ir palyginkite ją 
su direktyvos reikalavimais.



  
  
  
  
  
  
  
  
  
  

3. Rizikos vertinimas
Atlikite rizikos vertinimą, kuris leis 
identifikuoti potencialias grėsmes, 
spragas ir vietas, kurioms reikėtų 
skirti daugiau dėmesio.

Atlikite išsamų rizikos 
vertinimą, 
identifikuokite 
potencialias grėsmes 
ir spragas jūsų 
informacijos 
sistemoje bei 
tinkluose. Tai padės 
nustatyti prioritetus ir 
nuspręsti, kurias sritis 
reikės stiprinti.

Rizikos vertinimas yra 
esminis žingsnis, 
kuris padeda 
organizacijai nustatyti 
potencialias grėsmes, 
spragas ir 
pažeidžiamumus, 
susijusius su jos 
veikla. Šis procesas 
leidžia tinkamai 
identifikuoti sritis, 
kuriose reikia taikyti 
saugumo priemones, 
ir nuspręsti, kaip 
geriausiai suvaldyti 
riziką. 

Svarbu užtikrinti, kad 
atsakingi asmenys 
turėtų reikiamas 
žinias ir 
kompetencijas 
saugumo, IT ir 
verslo srityse. Jei 
organizacijai trūksta 
reikiamų žinių, galite 
pasitelkti saugumo 
konsultantus arba 
ekspertus iš šios 
sritys.

01 0302



  
  
  
  
  
  
  
  
  
  

3. Rizikos vertinimas 

Kompetencijos įvertinimas

Certified Information 
Systems Security 

Professional (CISSP)

Certified Information 
Security Manager 

(CISM)

Certified Information 
Systems Auditor (CISA): 

Certified Risk and 
Information Systems 

Control (CRISC)

CompTIA Security+

ISO 27001 Lead 
Auditor/Lead 
Implementer

EC-Council Certified 
Security Analyst (ECSA) 

ISACA Certified in Risk 
and Information 
Systems Control 

(CRISC)



  
  
  
  
  
  
  
  
  
  

3. Rizikos verinimas
Kokią metodiką naudoti/pasirinkti

Atliekant rizikos vertinimą NIS direktyvos atitikčiai, rekomenduojama remtis 
metodikomis, kurios yra suderintos su šia direktyva ir leidžia išsamiai įvertinti 
kritinės infrastruktūros ir paslaugų teikėjų (KTPT) saugumą.

Štai keli metodikų pavyzdžiai, kuriuos galima naudoti atliekant rizikos vertinimą 
NIS direktyvos atitikčiai:

ISO 27001 is 
ISO 27005

NIST SP 800-30 
ir NIST 

Cybersecurity
Framework

ENISA 
metodikos

HARPA 
metodika

CIS Controls EU-PROTECT



  
  
  
  
  
  
  
  
  
  

4. Reagavimo į incidentus 
planas
Pasiruoškite aiškų planą, kuriame 
numatoma ne tik įrankiai, kaip identifikuoti 
bei pranešti apie incidentus bei juos valdyti, 
bet ir nurodomos atsakomybės bei 
komunikacijos apie incidentus taisyklės.

Šis planas turėtų apimti veiksmus, procedūras ir protokolus, 
kaip elgtis, kai įvyksta saugumo incidentai arba pažeidimai. 
Štai kokie pagrindiniai aspektai turėtų būti įtraukti į reagavimo 
į incidentus planą, siekiant atitikti NIS2 direktyvą.

Incidentų identifikavimas 
ir pranešimas

Incidentų klasifikavimas ir 
vertinimas

Veiksmų planas ir 
koordinavimas

Valdymo ir komandos 
sudarymas

Pranešimai ir 
informavimas Evidencija ir ataskaitos



  
  
  
  
  
  
  
  
  
  

5. Darbuotojų mokymai

Paruoškite kibernetinio saugumo mokymų 
planą, leidžiantį  reguliariai edukuoti 
darbuotojus ne tik apie saugumo rizikas, bet 
ir reagavimo į incidentus metodus.

20%

40%

60%

80%

100%

0%

Ebbinghaus Forgetting Curve



  
  
  
  
  
  
  
  
  
  

6. Reguliarūs auditai ir 
monitoringas
Reguliariai atlikite auditus bei nuolat stebėkite 
savo organizacijos sistemas. 
Reguliarūs auditai leidžia identifikuoti saugumo 
spragas ir suteikia galimybę užtikrinti, kad 
organizacija atitinka direktyvos reikalavimus.

SIEM (Saugumo 
sInformacijos ir įvykių 

valdymo istema) 

IDS/IPS (Intruzijos 
aptikimo ir prevencijos 

sistema

VULNERABILITY 
MANAGEMENT įrankiai

Užsienio raktas 
(Endpoint Detection and 

Response – EDR)

WAF (Web Application 
Firewall

Log Management 
įrankiai

User and Entity Behavior 
Analytics (UEBA): 



  
  
  
  
  
  
  
  
  
  

7. Pranešimai apie 
incidentus

Viena iš pagrindinių pareigų, kurias įmonės turi atitikti, yra incidentų pranešimo 
pareiga. Įmonės turi pranešti apie saugumo incidentus, kurie galėtų turėti 
įtakos jų teikiamoms paslaugoms arba veiklos tęstinumui.

Esminiai ir svarbūs subjektai apie incidentą praneša keliais etapais, teikdami:

•ankstyvąjį perspėjimą (per 24 valandas po sužinojimo apie incidentą);
•pranešimą apie incidentą (per 72 valandas po sužinojimo apie incidentą);
•tarpinę ataskaitą (atskiru prašymu);
•galutinę ataskaitą (per vieną mėnesį po pranešimo apie incidentą pateikimo). 
jei incidentas dar nesibaigė po 1 mėnesio, tikimasi, kad po 1 mėnesio bus 
pateikta pažangos ataskaita, o pasibaigus incidentui – galutinė ataskaita.

Paruoškite planą, kaip pranešite apie 
incidentus atitinkamoms institucijoms.



  
  
  
  
  
  
  
  
  
  

7. Pranešimai apie 
incidentus
Paruoškite planą, kaip pranešite apie 
incidentus atitinkamoms institucijoms.

Tai tik pavyzdinė struktūra, kuri gali būti pritaikoma jūsų 
organizacijos poreikiams ir NIS2 direktyvos reikalavimams. 
Svarbu, kad planas būtų aiškus, suprantamas visiems 
suinteresuotiesiems asmenims ir nuolat atnaujinamas:

1. Įžanga ir tikslas
2. Apibrėžimai ir terminai
3. Atsakomybės ir vaidmenys
4. Incidentų identifikavimas ir vertinimas
5. Reagavimo veiksmai ir procedūros
6. Komunikacija ir pranešimai
7. Dokumentavimas ir ataskaitos
8. Testavimas ir pratybos
9. Teisės ir reguliavimas
10. Nuolatinis tobulėjimas
11. Prisijungiamumo procedūra



  
  
  
  
  
  
  
  
  
  

8. Dalinkitės patirtimi ir 
pamokomis
Bendraukite su kitomis įmonėmis ir 
organizacijomis, dalinkitės patirtimi ir 
pamokomis tam, kad užtikrintumėte 
maksimalų saugumą

Be privalomų pranešimo apie kibernetinius incidentus teikimo, 
TIS 2 direktyvos 30 straipsnis, neatsižvelgiant, ar subjektas 
patenka į TIS 2 direktyvos taikymo sritį, papildomai suteikia 
teisę teikti savanoriškus pranešimus:

•esminiams ir svarbiems subjektams apie incidentus, 
kibernetines grėsmes ir vos neįvykusius incidentus;

•visiems likusiems subjektams – apie didelius incidentus, 
kibernetines grėsmes ir vos neįvykusius incidentus.



  
  
  
  
  
  
  
  
  
  

9. Tarptinklinis 
bendradarbiavimas
Dirbkite ir dalinkitės informacija su 
organizacijomis ir institucijomis kitose 
ES šalyse

Stiprinamas bendradarbiavimas ir koordinavimas tarp valstybių 
narių kovojant su kibernetinėmis grėsmėmis.



  
  
  
  
  
  
  
  
  
  

Iš tiesų veikiantis planas

Dokumentai paruošti, bet kritinėse 

situacijose niekas nenori jais 

vadovautis

Ekspertų trūkumas

Jei žinote, kad reikės konsultacijos – 

planuokite iš anksto.

Pernelyg didelis pasitikėjimas 
saugumo įrankiais
Kibernetinio saugumo nenusipirksi 

tiesiog perkant saugumo įrankius

Kibernetinio saugumo mokymai

Neužtenka mokymų vieną kartą per 

mėnesį - tik reguliarūs ir nuolat 

vykdomi mokymai atneš rezultatą

Iššūkiai



  
  
  
  
  
  
  
  
  
  

Kaip 
pasiruošti 
TIS2?
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