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MEETING
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DIGITĀLIE 
ATKRITUMI
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DOMĒNA VĀRDS
IR NEVIS TĒRIŅŠ,
BET AKTĪVS
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DATU PLŪSMA
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DOMĒNA VĀRDU 
OTRREIZĒJAIS TIRGUS



• Domeineri

• Lietotāji

• Vidutāji 

• Domēna vārdu parkošanās platformas

• Reklāmdevēji 
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TIRGUS SPĒLĒTĀJI



10

KURŠ ATBILDĪGS?



• Domēna vārda autoritāte:
• AHREFS (https://ahrefs.com) 

• Majestic SEO (https://majestic.com)

• Moz Tools (https://moz.com)

• AdSense Sandbox

• Domēna vārda novērtēšana:
• GoDaddy Domain Appraisal

• SEDO (Sedo.com) 

• ESTIBOT (Estibot.com)

• Empire Flippers (https://empireflippers.com)

• Domain price checker (https://pc.domains)

• Website Outlook 
(https://www.websiteoutlook.com)

• NameBio
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RĪKI

https://moz.com)/
https://empireflippers.com/
https://pc.domains/
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KĀ AR KIBERDROŠĪBU?



Balstīts uz 2018. gada pētījumu
(“Possible Security”)

Analizēja 180 tikko atbrīvojušos .LV domēna 
vārdus un veica kvantitatīvu un kvalitatīvu 
saņemto datu analīzi, t.sk. saglabājot FTP, 
SSH, TELNET, SMTP, DNS, HTTP, POP3, IMAP, 
HTTPS, RDP, VNC protokolos saņemtos 
pieprasījumus.

13

ATSAKIES NO DOMĒNA VĀRDA ATBILDĪGI

https://www.nic.lv/lv/atsakies-no-domena-varda-atbildigi

https://www.nic.lv/lv/atsakies-no-domena-varda-atbildigi


•Pieeja konfidenciālai e-pasta 
sarakstei (CC:)

• Pieeja konfidenciāliem 
dokumentiem un 
uzņēmējdarbības noslēpumiem

30% saņemto e-pastu saturēja pielikumu, 
no kuriem 22% bija .pdf vai .doc
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SAŅEMT KONFIDENCIĀLU 
INFORMĀCIJU









Nereti darbinieki darba e-pasta 
adreses izmanto privātām 
vajadzībām, tādēļ uzbrucējs var:

• Pārņemt kontroli par 
tiešsaistes kontiem 

• Saņemt sensitīvu informāciju 
(veselības dati) 

• Saņemt vecajam lietotājam 
adresētus pasūtījumus
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PIEEJA DARBINIEKU 
PERSONĪGAI INFORMĀCIJAI
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• Citu vietņu iegulti (embedded) 
html elementi ar kuru palīdzību 
var izveidot neautorizētu 
savienojumu, izplatīt vīrusu vai 
pārņemt kontroli pār šo vietni 
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PĀRVALDĪT, DEZINFORMĒT 
DOMĒNA VĀRDAM 
PIESAISTĪTĀS SISTĒMAS
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Reģistrējot Jūsu veco domēna vārdu tā 
jaunais lietotājs var iegūt kontroli pār tā 
saturu, vecajām e-pasta adresēm un web
pieprasījumiem, līdz ar to rodas iespēja:

• Saņemt konfidenciālu informāciju

• Izsūtīt e-pastus Jūsu vārdā

• Pārņemt kontroli pār Jūsu sociālo tīklu 
kontiem

• Pārvaldīt Jūsu vietnei un domēna 
vārdam piesaistītās tiešsaistes sistēmas

• Bojāt reputāciju
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RISKI:
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• Kādus domēna vārdus mans uzņēmums 
izmanto un kādām vajadzībām?

• Uz kā vārda tie ir reģistrēti?

• Kurš ir/būs atbildīgs par domēna vārdiem, 
to reģistrāciju, administrēšanu?

• Izstrādājiet reģistrēšanas politiku: kurš uz 
kā vārda norādot kādu kontaktinformāciju 
turpmāk reģistrēs uzņēmumam 
nepieciešamos domēna vārdus.
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AUDITS
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KO DARĪT PIRMS ATSAKOS NO DOMĒNA VĀRDA?

• Laicīgi un uzstājīgi informējiet savus klientus, sadarbības partnerus un trešās 

personas par domēna vārda maiņu;

• Atsaistiet vecās e-pasta adreses no visiem tiešsaistes kontiem un izglītojiet 

darbiniekus;

• Izmantojiet drošas paroles un divu faktoru autentifikāciju;

• Paturiet veco domēna vārdu 2 gadus un pārsūtiet datu plūsmu uz jauno 

domēna vārdu;

• Pārdodiet vai nododiet savu domēna vārdu citam interesentam.
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KĀ MĒS VARAM PALĪDZĒT?

1. Sniegt konsultāciju

2. Sazināties ar domēna vārda lietotāju 

3. Veikt domēna vārda lietotāja identitātes 
pārbaudi

4. Sniegt kompetentajām iestādēm .LV reģistrā 
pieejamo informāciju
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DOMĒNA VĀRDS
IR NEVIS TĒRIŅŠ
BET AKTĪVS
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PALDIES
JAUTĀJUMI?
DANA LUDVIGA, 

TW, FB: @LVREGISTRS


	Slide 1
	Slide 2
	Slide 3: MEETinG
	Slide 4: Digitālie atkritumi  
	Slide 5: Domēna vārds ir NEVIS Tēriņš, BET aktīvs
	Slide 6: DATU PlŪSMA
	Slide 7
	Slide 8: Domēna vārdu  otrreizējais tirgus
	Slide 9: Tirgus spēlētāji
	Slide 10: Kurš Atbildīgs?
	Slide 11: Rīki
	Slide 12: Kā ar kiberdrošību?
	Slide 13: Atsakies no domēna vārda atbildīgi
	Slide 14: Saņemt konfidenciālu informāciju
	Slide 15
	Slide 16
	Slide 17
	Slide 18: Pieeja darbinieku personīgai informācijai
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25: Pārvaldīt, dezinformēt domēna vārdam piesaistītās sistēmas
	Slide 26
	Slide 27
	Slide 28
	Slide 29: Riski:
	Slide 30
	Slide 31: Audits
	Slide 32
	Slide 33
	Slide 34: Ko darīt pirms atsakos no domēna vārda?
	Slide 35: Kā mēs varam palīdzēt?
	Slide 36: Domēna vārds ir NEVIS Tēriņš BET aktīvs
	Slide 37
	Slide 38: Paldies Jautājumi?

