PREHLAD RIESENIA

‘esEl)

ANTI-MALWARE
SDK

Chrante vase firemné prostredie alebo zvyste hodnotu
rieSeni, ktoré ako organizacia vyvijate.
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BEZPECNOSTNI IT EXPERTI
NA VASE] STRANE






Co je

Anti-Malware

SDK?

Anti-Malware Software Development Kit
(SDK) predstavuje nastroj pre vyvojarov,
ktory organizaciam umoziuje jednoducho
vylepsit rieSenia a aplikacie, ktoré pouzivaju
alebo vyvijajui, o dodatocné vrstvy ochrany.
Organizacie tak mézu vyuzivat vyhody
zabudovaného bezpecnostného riesSenia

na ochranu pred malvérom pre este vyssiu
uroven bezpecnosti.

ESET Anti-Malware SDK je k dispozicii pre
platformy Windows aj Linux a poskytuje
SpickovU ochranu pre Sirokd Skalu aplikacii

a implementacnych scenarov. Umoznuje vam
flexibilne chranit vase prostredie pred vsetkymi
druhmi malvéru vratane bezpecnostnych hrozieb
pre systémy Windows, Mac, mobilné zariadenia,
ako aj pred ransomvérom. K SDK je dostupna

aj podrobna dokumentacia a variabilné moznosti
licencovania pre rozlicné pripady pouZzitia.
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Priklady pouzitia

NizSie uvadzame niektoré zo spdsobov, ako mdzete vyuzit ESET Anti-Malware SDK v prospech vasej organizacie.
Upozoriujeme, Ze ide len o niekolko tipov, integracia vsak nie je obmedzena iba na tieto scenare.

ZVYSTE HODNOTU
VAMI PONUKANYCH
RIESENI A SLUZIEB

Vyvijajte produkty zahfihajlace
prvotriednu ochranu. Vylepsite
vase rieSenia dodatocnou
ochranou pred malvérom

od spolocnosti ESET, aby ste
udrzali krok s vasimi konkurentmi
alebo pred nimi dokonca ziskali
naskok. V zavislosti od toho,
aké rieSenie alebo sluzbu vasa
organizacia ponuka, si mdZete
vybrat funkcionalitu ESET
Anti-Malware SDK, ktora bude
pre vas produkt idedlna a vasim
zakaznikom prinesie najvyssiu
pridand hodnotu.
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ZVVSTE
BEZPECNOST _
VLASTNYCH DAT

Zavedte ochranu pred malvérom
vo vasej organizacii, aby ste
udrzali interné firemné data

a dalsie klG¢ové informacie
zabezpecené 24 hodin denne.

MoZnosti uplatnenia zahfiajd
rieSenia na ukladanie dat,
cloudové aplikacie, intranet

vasej organizacie, serverov(
infrastruktdru, avsak su prakticky
nekonecné.
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IMPLEMENTACIA
A) V OFFLINE
PROSTREDIACH

Mnohi zakaznici od rieSenia
vyZzadujq, aby fungovalo aj

v rezime offline. Efektivne
vyuZzivanie ESET ochrany pred
malvérom je zabezpecené

na viacerych Grovniach a SDK
bolo optimalizované prave

pre bezproblémové zavedenie
aj do offline prostredi. Fungovanie
ESET Anti-Malware SDK nie je
zavislé od pripojenia na internet
a aktualizacie detekéného jadra
mozno dodavat alternativnymi
spdsobmi, napriklad
prostrednictvom vlastného
aktualizaéného Mirror Servera.
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V com je
ESET iny

DODATOCNE VRSTVY OCHRANY
PRED HROZBAMI

ESET Anti-Malware SDK sme vyvinuli na zakladoch nasej
overenej viacvrstvovej detekcie. VSetky komponenty
pracuju spolo¢ne na vytvoreni nepreniknutelnej
ochrannej bariéry voci vsetkym druhom hrozieb, ¢i uz su
to phishingové stranky, ransomvér, trjske kone alebo
keyloggery. Vysoko efektivne skenovacie jadro pokryva
pocetné vektory Gtokov, pocntic Skodlivym k6dom
pokuasajticim sa infiltrovat do systému aZ po malvér
nachadzajlci sa na disku, v Master Boot Record (MBR)
alebo v pamati.

DETEKCIA NA UROVNI DNA

Detekcia na arovni DNA predstavuje jednu z vrstiev
ochrany, ktora identifikuje konkrétne zname vzorky
malvéru, nové varianty znamych rodin malvéru,
ale dokonca aj doposial' neznamy malvér, ktory
obsahuje gény naznacujuce Skodlivé spravanie.

SANDBOX V RAMCI PRODUKTU

Spustanie podozrivych dat v sandboxe v rdmci produktu
vyrazne zlepSuje detekciu. Tato technolégia je efektivna
a zaroven nenarocna na vykon vdaka vyuzitiu binarnych
prekladov.

PODPORA PRE WINDOWS A) LINUX

ESET Anti-Malware SDK funguje na systéme Windows
aj Linux a zahfna nativne 64-bitové jadro.

DETEKCIA MACOVEHO A MOBILNEHO
MALVERU

SDK pracuje na systéme Windows a Linux, avsak
skenovacie jadro dokaZe blokovat aj malvér zacieleny
na mobilné zariadenia (so systémom Android a iOS)
a hrozby na systéme macOS, vdaka comu poskytuje
plnohodnotnu multiplatformovi ochranu.

UPLNA KONTROLA

Vasa organizacia ma dplnd kontrolu nad procesom
implementacie a funkciami, ktoré sa rozhodnete
pouzit. Nase rieenie pontka Sirokd $kalu moznosti,
pricom k dispozicii mate rozsiahlu dokumentaciu, ako
aj odbornikov spolo€nosti ESET, ktori st pripraveni vam
v pripade potreby pomadct.

KONTROLA SUBOROV A DAT

ESET Anti-Malware SDK analyzuje stovky roznych
formatov sborov (spustitelné subory, inStalatory,
skripty, archivy, dokumenty a bajtkédy, ako aj bloky
dat), aby v nich dokazal spolahlivo detegovat skodlivé
komponenty.

KONTROLA URL A IP ADRIES

ESET Anti-Malware SDK tieZ poskytuje kontrolu URL
a IP adries pre odhalenie a blokovanie phishingovych
stranok a adries obsahujticich Skodlivy obsah.



Flexibilné
moznosti
licencovania

MobZete si vybrat spdsob licencovania, ktory bude najlepsie zodpovedat tomu, ako chce vasa organizacia pouZzivat ESET
Anti-Malware SDK. Nase moZnosti licencovania pokryvaju Sirok( skalu potrieb a dajd sa jednoducho prispdsobit.

PEVNE STANOVENE OBDOBIE na defi/mesiac/rok/viac rokov
PODLA POCTU KONCOVYCH

v zodpovedajlicich pripadoch

ZARIADENI A SKENOV
MODEL PREDPLATNEHO s mesaénym alebo dokonca dennym Gétovanim
ONLINE AKTIVACIA pre online aplikacie/rie3enia
= pre prostredia bez priameho alebo pravidelného sietového pripojenia,
OFFLINE AKTIVACIA pripadne pre Uplne izolované zariadenia a siete
PODPORA OBNOVENIA/ SDK licenciu je moZné obnovit a upravovat aj pocas jej vyuzivania

UPRAVY LICENCIE




Systemove
poziadavky

WINDOWS

Windows Server 2016 (64-bitova verzia)
Windows Server 2012 R2 (64-bitova verzia)
Windows Server 2012 (64-bitova verzia)
Windows Server 2008 R2 (64-bitova verzia)
Windows Server 2008 (32- a 64-bitova verzia)

Windows Server 2003 (32- a 64-bitova verzia)

LINUX

Ubuntu LTS 16.04 (64-bitova verzia)

RedHat Enterprise Linux 7 (64-bitova verzia)
CentOS 7 (64-bitova verzia)

SUSE Linux Enterprise Server 12 (64-bitova verzia)

Debian 8 (64-bitova verzia)




O spolocnosti ESET

ESET, globalny hrac v oblasti
informacnej bezpecnosti, bol ako
jediny zaradeny do kvadrantu
vyzyvatelov (Challengers) v sprave
Magic Quadrant for Endpoint
Protection Platforms na rok 2018,
ktorua pravidelne vypraciva analyticka
spolocnost Gartner.*

Uz viac ako 30 rokov ESET® vyvija
popredny softvér a sluzby zamerané na

IT bezpecnost, ktoré poskytuji okamzit(
a komplexna ochranu pred vyvijajlcimi
sa hrozbami pre firmy a spotrebitelov

na celom svete. ESET je v siukromnom
vlastnictve. Vdaka tomu, Ze nemame
dlhy ani p6zicky, méZeme slobodne robit
vietko, o si Spickova ochrana vsetkych
nasich zakaznikov vyzaduje.

ESET V CISLACH
VysSeTlO milionov  VySe400-tisic  VySe 200 13
pouzivatelov firemnych krajin globalnych
po celom svete zakaznikov a teritorii R&D centier
ZAMESTNANCI VYNOSY

SPOLOCNOSTI ESET

Viac ako tretina
zamestnancov spolo¢nosti
ESET pracuje v oblasti
vyskumu a vyvoja
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* Spoloc¢nost Gartner nepodporuje ani nepropaguje ziadneho vyrobcu, produkt ani sluzbu, ktoré uvadza vo svojich vyskumnych

publikaciach. Tieto vyskumné publikacie pozostavaji z nazorov vyskumnej organizacie Gartner a nemali by byt interpretované ako fakty.

Spolocnost Gartner v slvislosti s tymto vyskumom neposkytuje nijaké zaruky, ¢i uz vyjadrené alebo predpokladané, vratane zaruky

obchodovatelnosti ¢ vhodnosti na konkrétny Gcel.



NIEKTORI Z NASICH

ZAKAZNIKOV
MITSUBISHI Canon Marketing Japan Grou
MOTORS g Jap p
Drive your Ambition
s ochranou od spoloc¢nosti ESET uz od roku 2017 s ochranou od spolocnosti ESET uz od roku 2016
viac ako 14-tisic koncovych zariadeni viac ako 9-tisic koncovych zariadeni
Allianz ()
: s = =
Suisse
s ochranou od spolocnosti ESET uz od roku 2016 ISP bezpecnostny partner od roku 2008
viac ako 4 000 e-mailovych adries 2 miliény zakaznikov

NIEKTORE Z NASICH

NAJVYZNAMNE)SICH OCENENI
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Y koo PROGRAM " APPROVED
2019 G U I D E Business Security
WINNER DEC 2018
« Q18

,Vzhladom na skvelé funkcie ochrany pred
malvérom, ako aj spravovatelnost Ci Siroky globdlny
dosah zdkaznikov a podpory, by mal byt ESET
zaradeny na shortlist kandiddtov, ktori poskytuju

firemné antimalvéroveé riesenia.”

Analyza spolocnosti KuppingerCole pod nazvom Leadership
Compass: Enterprise Endpoint Security:
Anti-Malware Solutions, 2018
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