
Chráňte vaše firemné prostredie alebo zvýšte hodnotu 
riešení, ktoré ako organizácia vyvíjate.

PREHĽAD RIEŠENIA





Čo je  
Anti-Malware 
SDK? Anti-Malware Software Development Kit 

(SDK) predstavuje nástroj pre vývojárov, 
ktorý organizáciám umožňuje jednoducho 
vylepšiť riešenia a aplikácie, ktoré používajú 
alebo vyvíjajú, o dodatočné vrstvy ochrany. 
Organizácie tak môžu využívať výhody 
zabudovaného bezpečnostného riešenia 
na ochranu pred malvérom pre ešte vyššiu 
úroveň bezpečnosti.

ESET Anti-Malware SDK je k dispozícii pre 
platformy Windows aj Linux a poskytuje 
špičkovú ochranu pre širokú škálu aplikácií 
a implementačných scenárov. Umožňuje vám 
flexibilne chrániť vaše prostredie pred všetkými 
druhmi malvéru vrátane bezpečnostných hrozieb 
pre systémy Windows, Mac, mobilné zariadenia, 
ako aj pred ransomvérom. K SDK je dostupná 
aj podrobná dokumentácia a variabilné možnosti 
licencovania pre rozličné prípady použitia.



Príklady použitia

ZVÝŠTE HODNOTU 
VAMI PONÚKANÝCH 
RIEŠENÍ A SLUŽIEB

Vyvíjajte produkty zahŕňajúce 
prvotriednu ochranu. Vylepšite 
vaše riešenia dodatočnou 
ochranou pred malvérom 
od spoločnosti ESET, aby ste 
udržali krok s vašimi konkurentmi 
alebo pred nimi dokonca získali 
náskok. V závislosti od toho, 
aké riešenie alebo službu vaša 
organizácia ponúka, si môžete 
vybrať funkcionalitu ESET 
Anti-Malware SDK, ktorá bude 
pre váš produkt ideálna a vašim 
zákazníkom prinesie najvyššiu 
pridanú hodnotu.

ZVÝŠTE 
BEZPEČNOSŤ 
VLASTNÝCH DÁT

Zaveďte ochranu pred malvérom 
vo vašej organizácii, aby ste 
udržali interné firemné dáta 
a ďalšie kľúčové informácie 
zabezpečené 24 hodín denne.

Možnosti uplatnenia zahŕňajú 
riešenia na ukladanie dát, 
cloudové aplikácie, intranet 
vašej organizácie, serverovú 
infraštruktúru, avšak sú prakticky 
nekonečné.

IMPLEMENTÁCIA 
AJ V OFFLINE 
PROSTREDIACH

Mnohí zákazníci od riešenia 
vyžadujú, aby fungovalo aj 
v režime offline. Efektívne 
využívanie ESET ochrany pred 
malvérom je zabezpečené 
na viacerých úrovniach a SDK 
bolo optimalizované práve 
pre bezproblémové zavedenie 
aj do offline prostredí. Fungovanie 
ESET Anti-Malware SDK nie je 
závislé od pripojenia na internet 
a aktualizácie detekčného jadra 
možno dodávať alternatívnymi 
spôsobmi, napríklad 
prostredníctvom vlastného 
aktualizačného Mirror Servera.

Nižšie uvádzame niektoré zo spôsobov, ako môžete využiť ESET Anti-Malware SDK v prospech vašej organizácie. 
Upozorňujeme, že ide len o niekoľko tipov, integrácia však nie je obmedzená iba na tieto scenáre.



V závislosti od toho, aké riešenie alebo 
službu vaša organizácia ponúka, si môžete 
vybrať funkcionalitu ESET Anti-Malware SDK, 
ktorá bude pre váš produkt ideálna a vašim 
zákazníkom prinesie najvyššiu pridanú hodnotu.



Všetky komponenty pracujú spoločne 
na vytvorení nepreniknuteľnej ochrannej 
bariéry voči všetkým druhom hrozieb, či už 
sú to phishingové stránky, ransomvér, trójske 
kone alebo keyloggery.

Vaša organizácia má úplnú kontrolu 
nad procesom implementácie a funkciami, 
ktoré sa rozhodnete použiť.



V čom je
ESET iný
DODATOČNÉ VRSTVY OCHRANY 
PRED HROZBAMI 

ESET Anti-Malware SDK sme vyvinuli na základoch našej 
overenej viacvrstvovej detekcie. Všetky komponenty 
pracujú spoločne na vytvorení nepreniknuteľnej 
ochrannej bariéry voči všetkým druhom hrozieb, či už sú 
to phishingové stránky, ransomvér, trójske kone alebo 
keyloggery. Vysoko efektívne skenovacie jadro pokrýva 
početné vektory útokov, počnúc škodlivým kódom 
pokúšajúcim sa infiltrovať do systému až po malvér 
nachádzajúci sa na disku, v Master Boot Record (MBR) 
alebo v pamäti.

DETEKCIA NA ÚROVNI DNA 

Detekcia na úrovni DNA predstavuje jednu z vrstiev 
ochrany, ktorá identifikuje konkrétne známe vzorky 
malvéru, nové varianty známych rodín malvéru, 
ale dokonca aj doposiaľ neznámy malvér, ktorý 
obsahuje gény naznačujúce škodlivé správanie.

SANDBOX V RÁMCI PRODUKTU

Spúšťanie podozrivých dát v sandboxe v rámci produktu 
výrazne zlepšuje detekciu. Táto technológia je efektívna 
a zároveň nenáročná na výkon vďaka využitiu binárnych 
prekladov.

PODPORA PRE WINDOWS AJ LINUX

ESET Anti-Malware SDK funguje na systéme Windows 
aj Linux a zahŕňa natívne 64-bitové jadro.

DETEKCIA MACOVÉHO A MOBILNÉHO 
MALVÉRU

SDK pracuje na systéme Windows a Linux, avšak 
skenovacie jadro dokáže blokovať aj malvér zacielený 
na mobilné zariadenia (so systémom Android a iOS) 
a hrozby na systéme macOS, vďaka čomu poskytuje 
plnohodnotnú multiplatformovú ochranu.

ÚPLNÁ KONTROLA

Vaša organizácia má úplnú kontrolu nad procesom 
implementácie a funkciami, ktoré sa rozhodnete 
použiť. Naše riešenie ponúka širokú škálu možností, 
pričom k dispozícii máte rozsiahlu dokumentáciu, ako 
aj odborníkov spoločnosti ESET, ktorí sú pripravení vám 
v prípade potreby pomôcť.

KONTROLA SÚBOROV A DÁT

ESET Anti-Malware SDK analyzuje stovky rôznych 
formátov súborov (spustiteľné súbory, inštalátory, 
skripty, archívy, dokumenty a bajtkódy, ako aj bloky 
dát), aby v nich dokázal spoľahlivo detegovať škodlivé 
komponenty.

KONTROLA URL A IP ADRIES

ESET Anti-Malware SDK tiež poskytuje kontrolu URL 
a IP adries pre odhalenie a blokovanie phishingových 
stránok a adries obsahujúcich škodlivý obsah.



Flexibilné 
možnosti 
licencovania
Môžete si vybrať spôsob licencovania, ktorý bude najlepšie zodpovedať tomu, ako chce vaša organizácia používať ESET 
Anti-Malware SDK. Naše možnosti licencovania pokrývajú širokú škálu potrieb a dajú sa jednoducho prispôsobiť.

PEVNE STANOVENÉ OBDOBIE na deň/mesiac/rok/viac rokov

PODĽA POČTU KONCOVÝCH 
ZARIADENÍ A SKENOV v zodpovedajúcich prípadoch

MODEL PREDPLATNÉHO s mesačným alebo dokonca denným účtovaním

ONLINE AKTIVÁCIA pre online aplikácie/riešenia

OFFLINE AKTIVÁCIA pre prostredia bez priameho alebo pravidelného sieťového pripojenia, 
prípadne pre úplne izolované zariadenia a siete

PODPORA OBNOVENIA/
ÚPRAVY LICENCIE

SDK licenciu je možné obnoviť a upravovať aj počas jej využívania



Systémové 
požiadavky

KONTAKTUJTE NÁS
Ak sa o ESET Anti-Malware SDK chcete dozvedieť 
viac, obráťte sa na vášho dodávateľa ESET riešení.

WINDOWS

Windows Server 2016 (64-bitová verzia)  

Windows Server 2012 R2 (64-bitová verzia) 

Windows Server 2012 (64-bitová verzia)  

Windows Server 2008 R2 (64-bitová verzia) 

Windows Server 2008 (32- a 64-bitová verzia)

Windows Server 2003 (32- a 64-bitová verzia)

LINUX 

Ubuntu LTS 16.04 (64-bitová verzia)

RedHat Enterprise Linux 7 (64-bitová verzia) 

CentOS 7 (64-bitová verzia)

SUSE Linux Enterprise Server 12 (64-bitová verzia) 

Debian 8 (64-bitová verzia)



O spoločnosti ESET
ESET, globálny hráč v oblasti 
informačnej bezpečnosti, bol ako 
jediný zaradený do kvadrantu 
vyzývateľov (Challengers) v správe 
Magic Quadrant for Endpoint 
Protection Platforms na rok 2018, 
ktorú pravidelne vypracúva analytická 
spoločnosť Gartner.*

Už viac ako 30 rokov ESET® vyvíja 
popredný softvér a služby zamerané na 

* Spoločnosť Gartner nepodporuje ani nepropaguje žiadneho výrobcu, produkt ani službu, ktoré uvádza vo svojich výskumných 

publikáciách. Tieto výskumné publikácie pozostávajú z názorov výskumnej organizácie Gartner a nemali by byť interpretované ako fakty. 

Spoločnosť Gartner v súvislosti s týmto výskumom neposkytuje nijaké záruky, či už vyjadrené alebo predpokladané, vrátane záruky 

obchodovateľnosti či vhodnosti na konkrétny účel.

IT bezpečnosť, ktoré poskytujú okamžitú 
a komplexnú ochranu pred vyvíjajúcimi 
sa hrozbami pre fi rmy a spotrebiteľov 
na celom svete. ESET je v súkromnom 
vlastníctve. Vďaka tomu, že nemáme 
dlhy ani pôžičky, môžeme slobodne robiť 
všetko, čo si špičková ochrana všetkých 
našich zákazníkov vyžaduje.

ZAMESTNANCI 
SPOLOČNOSTI ESET
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Viac ako tretina 
zamestnancov spoločnosti 

ESET pracuje v oblasti 
výskumu a vývoja

Vyše 110 miliónov
používateľov 

po celom svete

Vyše 400-tisíc
firemných 
zákazníkov

Vyše 200
krajín

a teritórií

13
globálnych

R&D centier

ESET V ČÍSLACH



NIEKTORÍ Z NAŠICH 
ZÁKAZNÍKOV

NIEKTORÉ Z NAŠICH 
NAJVÝZNAMNEJŠÍCH OCENENÍ

„Vzhľadom na skvelé funkcie ochrany pred 
malvérom, ako aj spravovateľnosť či široký globálny 

dosah zákazníkov a podpory, by mal byť ESET 
zaradený na shortlist kandidátov, ktorí poskytujú 

firemné antimalvérové riešenia.“
Analýza spoločnosti KuppingerCole pod názvom Leadership 

Compass: Enterprise Endpoint Security: 
Anti-Malware Solutions, 2018

ISP bezpečnostný partner od roku 2008 
2 milióny zákazníkov

s ochranou od spoločnosti ESET už od roku 2016
viac ako 4 000 e-mailových adries

s ochranou od spoločnosti ESET už od roku 2017
viac ako 14-tisíc koncových zariadení

s ochranou od spoločnosti ESET už od roku 2016
viac ako 9-tisíc koncových zariadení




