
PREHĽAD

Pokročilá ochrana cloudovej e-mailovej 
služby, nástrojov na spoluprácu a úložiska 
s proaktívnym zabezpečením pred 
hrozbami



Čo jeESET Cloud 
Office Security?

ESET Cloud Office Security poskytuje pokročilú ochranu a špičkové 
zabezpečenie pred zero‑day hrozbami pre aplikácie služby 
Microsoft 365 a Google Workspace.

ESET Cloud Office Security je naše riešenie integrovanej ochrany cloudových e-mailových služieb 
(ICES) alebo ochrany cloudových e-mailových služieb cez API (CAPES). Kombináciou filtrovania 
spamu, antimalvérovej kontroly, anti-phishingu a pokročilej ochrany pred hrozbami s cloudovým 
sandboxingom pomáha chrániť vašu firemnú komunikáciu, spoluprácu a cloudové úložisko. 
Naša používateľsky prívetivá cloudová konzola vám poskytuje prehľad o zachytených položkách 
a okamžite vás upozorní, keď dôjde k detekcii.

Toto riešenie sa dodáva ako služba so špecializovanou webovou 
konzolou na správu, ktorá je prístupná odkiaľkoľvek.



 ○ Zaisťuje bezpečnú firemnú 
komunikáciu a spoluprácu.

 ○ Minimalizuje nežiaduce 
účinky nevyžiadaných 
správ na každodennú 
produktivitu.

 ○ Zabraňuje prijímaniu 
externých e-mailov 
použitých ako prostriedok 
cielených útokov.

S nárastom cloudových e-mailových služieb a útokov na firemné 
e-maily je posilnenie obrany kľúčové. Zvýšte svoju odolnosť voči 
kybernetickým hrozbám implementáciou bezpečnostného riešenia, 
ktoré posilní vaše nástroje na spoluprácu. ESET Cloud Office 
Security poskytuje dodatočnú vrstvu pokročilej ochrany, ktorá 
dopĺňa integrované bezpečnostné funkcie od spoločnosti Microsoft 
alebo Google. Pomáha chrániť vašu firmu pred infekciami, 
minimalizuje akékoľvek prerušenia práce v dôsledku nevyžiadaných 
správ a pomáha predchádzať cieleným útokom aj doposiaľ 
neznámym druhom hrozieb, najmä ransomvéru.

Účinnosť v číslach*:

 ✓ 750 000 odhalených e-mailových hrozieb

 ✓ 360 000 zablokovaných phishingových e-mailov

 ✓ 21 miliónov zachytených nevyžiadaných e-mailov 

*7-mesačné obdobie v roku 2023

Prečo vylepšiť 
zabezpečenie nástrojov 
na spoluprácu?
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PROBLÉM

Vlastník firmy chce zaviesť konkrétne opatrenia 
na minimalizáciu rizík kybernetickej bezpečnosti 
a zachovanie plynulého chodu firemnej prevádzky.

RIEŠENIE

 ✓ Správca firmy môže skontrolovať množstvo 
spamu, malvéru alebo phishingových správ 
zachytených riešením ESET Cloud Office 
Security a identifikovať používateľov, ktorí sú 
najčastejším cieľom škodlivých e-mailov.

 ✓ Správca môže sledovať, v ktorých časoch firma 
dostáva väčšinu spamu.

 ✓ Na základe týchto údajov a poznatkov môže 
správca pripraviť pre vedúcich pracovníkov 
report s dôležitými informáciami.

PROBLÉM

Ransomvér zvyčajne prenikne k ničnetušiacim 
používateľom prostredníctvom e-mailu.

RIEŠENIE

 ✓ ESET Cloud Office Security automaticky odosiela 
podozrivé e-mailové prílohy do služby ESET 
LiveGuard Advanced.

 ✓ ESET LiveGuard Advanced analyzuje vzorku 
v izolovanom prostredí cloudového sandboxu 
a potom (zvyčajne do piatich minút) odošle 
výsledok späť do produktu ESET Cloud Office 
Security.

 ✓ ESET Cloud Office Security zachytí prílohy 
so škodlivým obsahom a automaticky s nimi 
vykoná potrebnú akciu.

 ✓ Škodlivá príloha nespôsobí škody v zariadení 
používateľa ani vo firemnej sieti.

Príklady použitia
PROBLÉM

Interní zamestnanci a ľudia mimo firmy často 
používajú firemné cloudové úložisko na vzájomnú 
výmenu veľkých súborov.

RIEŠENIE

 ✓ Citlivé firemné údaje v úložisku OneDrive 
alebo na Disku Google musia byť zabezpečené 
dodatočnou vrstvou ochrany.

 ✓ Správca môže aktivovať cloudové bezpečnostné 
riešenie tretej strany, ako napr. ESET Cloud 
Office Security, na ochranu aplikácií služby 
Microsoft 365 alebo Google Workspace.

 ✓ Výkonné antimalvérové jadro skontroluje 
všetky nové a zmenené súbory a zabráni šíreniu 
malvéru cez úložisko OneDrive alebo Disk 
Google zdieľané na viacerých zariadeniach.

PROBLÉM

Potreby konkrétnej skupiny zamestnancov musia 
byť v rovnováhe s potrebou chrániť firmu.

RIEŠENIE

 ✓ Správca môže nakonfigurovať rôzne nastavenia 
ochrany pre každú jednotku alebo aj 
pre každého používateľa.

 ✓ Ak chce malý tím vo firme dostávať e-maily, 
ktoré sú dôležité pre jeho prácu (napr. 
marketingové bulletiny), správca môže nastaviť 
politiku a vypnúť antispam pre túto skupinu.

 ✓ Firma je aj naďalej chránená pred malvérom 
a väčšina zamestnancov nedostáva žiadny spam.



EXCHANGE 
ONLINE

TEAMS GMAILONEDRIVE DISK GOOGLESHAREPOINT 
ONLINE

Chráňte e‑maily 
a súbory zdieľané 
alebo uložené v cloude

ANTISPAM

Tento základný komponent s vylepšeným 
oceňovaným jadrom a výkonom filtruje všetok 
spam, takže e-mailové schránky používateľov 
nebudú obsahovať žiadne nevyžiadané alebo 
neželané správy.

ANTI‑PHISHING

Bráni používateľom v prístupe na webové stránky, 
ktoré sú známe ako phishingové lokality. E-mailové 
správy môžu obsahovať odkazy na phishingové 
webové stránky. ESET Cloud Office Security 
takéto odkazy (URL) vyhľadáva v tele a predmete 
prichádzajúcej e-mailovej správy. Odkazy 
porovnáva s databázou známych phishingových 
odkazov, ktorá sa neustále aktualizuje.

ANTIMALVÉR

Kontroluje všetky prichádzajúce e-maily a prílohy, 
ako aj všetky nové a zmenené súbory. E-mailové 
schránky používateľov tak nebudú obsahovať 
žiadny malvér a zabráni sa tým jeho šíreniu 
cez cloudové úložisko zdieľané na viacerých 
zariadeniach.

POKROČILÁ OCHRANA PRED HROZBAMI

Proaktívna cloudová technológia využíva pokročilú 
adaptívnu kontrolu, špičkové strojové učenie, 
cloudový sandboxing a hĺbkovú analýzu aktivity 
s cieľom predchádzať cieleným útokom a doposiaľ 
neznámym druhom hrozieb, najmä ransomvéru.

SPRÁVCA KARANTÉNY

Správca môže kontrolovať objekty v tejto časti 
úložiska a rozhodnúť o ich vymazaní alebo 
uvoľnení z karantény. Táto funkcia umožňuje 
jednoduchú správu e-mailov a súborov, ktoré naše 
bezpečnostné riešenie uložilo do karantény. Okrem 
toho si správca môže položky z karantény stiahnuť 
a preskúmať ich lokálne pomocou iných nástrojov.

AUTOMATICKÁ OCHRANA

Ak je táto možnosť zapnutá, správca má istotu, 
že noví používatelia v rámci služby Microsoft 365 
a nájomníci v službe Google Workspace budú 
automaticky chránení bez toho, aby ich musel 
po jednom pridávať do konzoly.

OZNÁMENIA

Oznámenia výrazne zvyšujú efektivitu správcov, 
keďže nemusia neustále kontrolovať riadiaci panel. 
Keď ESET Cloud Office Security zachytí novú 
potenciálne podozrivú aktivitu, môže správcom 
alebo používateľom okamžite odoslať e-mail 
s oznámením o hrozbe.

NATÍVNA MULTITENANTNOSŤ 
A PODPORA MSP

Riešenie ESET Cloud Office Security bolo od základu 
navrhnuté tak, aby podporovalo multitenantnú 
správu desiatok tisíc používateľov. Vďaka tomu 
je ECOS vhodným nástrojom nielen pre malé 
a stredné podniky, ale aj pre poskytovateľov 
spravovaných služieb (MSP).



Funkcie

OCHRANA PRE GMAIL 
A EXCHANGE ONLINE

ANTISPAM ✓
ANTI‑PHISHING ✓
ANTIMALVÉR ✓
KARANTÉNA ✓
ESET LIVEGUARD ADVANCED ✓

OCHRANA ÚLOŽISKA 
ONEDRIVE FOR BUSINESS 
A DISKU GOOGLE

ANTIMALVÉR ✓
KARANTÉNA ✓
ESET LIVEGUARD ADVANCED ✓

OCHRANA PRE 
SHAREPOINT ONLINE

ANTIMALVÉR ✓
KARANTÉNA ✓
ESET LIVEGUARD ADVANCED ✓

OCHRANA PRE TEAMS

ANTIMALVÉR ✓
KARANTÉNA ✓
ESET LIVEGUARD ADVANCED ✓

CLOUDOVÁ KONZOLA 
NA SPRÁVU

SPRÁVA LICENCIÍ ✓
AUTOMATICKÁ OCHRANA ✓
RIADIACI PANEL SO ŠTATISTIKAMI 
O BEZPEČNOSTI ✓
E‑MAILOVÉ OZNÁMENIA O DETEKCII ✓
POKROČILÉ FILTROVANIE DETEKCIÍ ✓
SPRÁVA KARANTÉNY ✓
NASTAVENIA OCHRANY NA ZÁKLADE POLITÍK ✓
MULTITENANTNÉ RIEŠENIE ✓
PRISPÔSOBITEĽNÉ REPORTY ✓
LOKALIZÁCIA DO 21 JAZYKOV ✓
K DISPOZÍCII TMAVÝ REŽIM ✓



VYSKÚŠAJTE SI 
RIEŠENIE PRED 
ZAKÚPENÍM
Vyskúšajte našu dodatočnú vrstvu pokročilej 
ochrany pre aplikácie služby Microsoft 365 
a Google Workspace a zistite, aké rýchle 
a ľahké je jej nasadenie. Oceníte jej 
spoľahlivosť, praktickosť a jednoduchú 
správu. Kontaktujte našich odborníkov 
a požiadajte ich o bezplatné skúšobné 
predplatné až pre 25 koncových zariadení.



 

O spoločnosti ESET
Firemná digitálna bezpečnosť 
novej generácie
NARUŠENIAM BEZPEČNOSTI NIELEN ZABRAŇUJEME, ALE IM AJ PREDCHÁDZAME

Na rozdiel od bežných riešení, ktoré sa zameriavajú na reakciu na hrozby po ich spustení, ESET ponúka bezkonkurenčné 
produkty zamerané na prevenciu s využitím umelej inteligencie, ktoré sú podporené odbornými znalosťami, renomovanými 
informáciami o hrozbách v globálnom meradle a rozsiahlou sieťou výskumu a vývoja vedenou uznávanými výskumníkmi 
– to všetko pre neustálu inováciu našej viacvrstvovej bezpečnostnej technológie.

Vyskúšajte si bezkonkurenčnú ochranu pred ransomvérom, phishingom, zero-day hrozbami a cielenými útokmi s našou 
oceňovanou cloudovou platformou kybernetickej bezpečnosti s podporou XDR, ktorá kombinuje schopnosti prevencie, 
detekcie a proaktívneho vyhľadávania hrozieb novej generácie. Naše vysoko prispôsobiteľné riešenia zahŕňajú hyperlokálnu 
podporu. Majú minimálny vplyv na výkon koncových zariadení, identifikujú a neutralizujú vznikajúce hrozby skôr, ako k nim 
dôjde, zabezpečujú plynulý chod prevádzky a znižujú náklady na implementáciu a správu.

Vo svete, kde technológie pomáhajú meniť svet k lepšiemu, ochráňte svoju firmu s riešeniami ESET.

ESET V ČÍSLACH

NIEKTORÍ Z NAŠICH 
ZÁKAZNÍKOV

UZNANIE

1 mld.+
chránených 

používateľov 
internetu

Viac než 9 000 koncových 
zariadení chránených 

spoločnosťou ESET 
od roku 2017

Spoločnosť ESET neustále dosahuje 
najvyššie hodnotenia od používateľov 
na globálnej platforme G2 a jej riešenia 

oceňujú zákazníci po celom svete.

ESET už štvrtý rok po sebe získal titul Top 
hráča v hodnotení Advanced Persistent 

Threat Market Quadrant spoločnosti 
Radicati za rok 2023.

Viac než 4 000 e-mailových 
schránok chránených 

spoločnosťou ESET 
od roku 2016

Viac než 32 000 koncových 
zariadení chránených 

spoločnosťou ESET 
od roku 2016

Bezpečnostný partner 
v oblasti poskytovania 
internetových služieb 

2 miliónom zákazníkov 
od roku 2008

400‑tis.+
firemných 
zákazníkov

200
krajín 

a teritórií 

13
globálnych centier 
výskumu a vývoja

V júli 2023 získal ESET v teste Business 
Security spoločnosti AV-Comparatives 
ocenenie Business Security APPROVED 

(overený bezpečnostný produkt 
pre firmy).


