
PREVENCIA
VNÚTORNÝCH 
HROZIEB
Safetica NXT Prehľad produktu



Najjednoduchšia prevencia vnútorných hrozieb

Včasná detekcia a reakcia na vnútorné hrozby a riziká spojené s tokom údajov

Detekcia porušovania bezpečnostných nariadení

Jedinečný softvér ako služba (SaaS) s multitenantnou architektúrou

Ultrarýchle nasadenie s okamžitými výsledkami



Detekcia rizík bezpečnosti 
údajov a závažných incidentov 
už od prvého dňa
Safetica NXT je riešenie určené na prevenciu vnútorných hrozieb vo forme softvéru ako služby 
(SaaS) s rýchlym nasadením a nenáročnou údržbou. Umožňuje včasné odhalenie potenciálnych 
hrozieb pre bezpečnosť údajov a rizík spojených s tokom údajov vo vašej spoločnosti, vďaka 
čomu dokážete lepšie reagovať, stanoviť usmernenia na zaobchádzanie s citlivými údajmi, 
vzdelávať zamestnancov a podporovať dodržiavanie príslušných nariadení. ​

SAFETICA NXT A BEZPEČNOSŤ ÚDAJOV

Safetica NXT odhaľuje bezpečnostné incidenty 
v rámci odchádzajúcich dát a zobrazuje možné úniky 
alebo zneužitie údajov. Vďaka používaniu moderných 
technológií Safetica nepozorovane kontroluje aktivitu 
na koncových zariadeniach a poskytuje podrobnosti 
o každom prenose údajov.  

Každá súborová operácia je zaznamenaná a uložená 
na najbezpečnejšej cloudovej platforme Microsoft 
Azure. To vám umožní nielen prijímať nápravné kroky 
a predchádzať dosahu prípadného úniku údajov, ale 
aj vzdelávať zamestnancov a meniť ich správanie 
či firemné procesy.  

V dnešnom prostredí distribuovanej pracovnej sily 
poskytuje Safetica potrebný prehľad o informačných 
tokoch medzi koncovými zariadeniami, cloudovými 
službami a používateľmi.

SAAS UMOŽŇUJE MANAŽÉROM  
A SPRÁVCOM:

•	 Predchádzať incidentom, rýchlo reagovať 
na potenciálne vnútorné hrozby a urýchliť 
vyšetrovanie škodlivých aktivít pomocou 
automatizovanej detekcie podozrivého 
alebo neobvyklého správania a rizík spojených 
s tokom údajov.

•	 Vykonať audit všetkých údajov odchádzajúcich 
zo spoločnosti a poskytnúť jasný prehľad 
o bezpečnostných incidentoch vďaka informáciám 
o tom, kto, kedy, kam a ako údaje odoslal.   

•	 Vzdelávať zamestnancov a zlepšovať procesy s cieľom 
zaistiť bezpečnosť spoločnosti.

•	 Okamžite získavať výhody bez vplyvu na už existujúce 
pracovné postupy vďaka mimoriadne krátkej dobe 
zhodnotenia.

Údaje sú kľúčovým aktívom každej 
spoločnosti bez ohľadu na jej veľkosť. 
Pri strate či odcudzení citlivých 
údajov trpí dobré meno, konkurenčná 
výhoda aj ziskovosť firmy. 

149 000 $
Priemerné náklady súvisiace s únikom 
údajov malých a stredných podnikov 
(zdroj: AppRiver, 2019)	



Hlavné výhody a oblasti použitia

Safetica vám poskytne rýchly a zrozumiteľný 
prehľad o všetkých možných hrozbách 
v rámci jedného rozhrania na správu. 
Užitočné informácie tak získate kedykoľvek 
a na akomkoľvek zariadení.

Máte možnosť dostávať e‑mailové 
upozornenia o podozrivom správaní, 
zobrazovať dôležité štatistiky na riadiacom 
paneli alebo exportovať nespracované údaje 
do formátu .xls na ďalšiu analýzu.

Praktické reporty

Blesková doba zhodnotenia 
a flexibilita 
Nasaďte riešenie a pocíťte výsledky 
už za jeden deň. Mesačné účtovanie 
umožňuje flexibilnú optimalizáciu 
nákladov a využívanie služby 
priebežného platenia.

Jedinečný a časovo úsporný prístup
•	 Komplexná klasifikácia rizík 

s možnosťou učenia.

•	 Jedinečná detekcia zámerov 
používateľa a reálnej používateľskej 
aktivity.

•	 Možnosť rýchlej reakcie vďaka 
okamžitým e‑mailovým 
upozorneniam.

Dohľad nad hodnotnými 
aktívami 
Objavujte, kontrolujte a chráňte 
svoje cenné údaje, aby ste predišli 
škodlivým únikom dát, ktoré môžu 
viesť k pokutám alebo strate 
dobrého mena.

Zabezpečenie s plným pokrytím 
•	 Kompletný prehľad o pohybe 

údajov.

•	 Multiplatformová podpora 
s univerzálnou kompatibilitou.

•	 Plná ochrana koncových zariadení, 
ktoré sú dočasne offline.

Súlad s bezpečnostnými 
nariadeniami 
Získajte audit údajov, forenznú históriu 
a informácie o porušovaní nariadení, 
ako aj upozornenia, ktoré vám pomôžu 
spĺňať bezpečnostné predpisy a normy 
týkajúce sa ochrany údajov.

Vyspelá architektúra
•	 Bezpečnosť na prvom mieste.

•	 Vysoká ochrana koncových zariadení 
pred neoprávnenou manipuláciou, 
dokonca aj zo strany správcovského 
účtu.

•	 Nízke využitie hardvérových zdrojov 
na koncových zariadeniach (pod 3 %).

PREVENCIA  
VNÚTORNÝCH HROZIEB

Zabráňte neúmyselným únikom 
údajov a škodlivému správaniu.

DETEKCIA PORUŠOVANIA 
BEZPEČNOSTNÝCH NARIADENÍ

Dostávajte reporty a zaistite si 
súlad s predpismi a normami.

DOHĽAD NAD FIREMNÝMI 
AKTÍVAMI

Zabezpečte si audit správania 
a operácií pre maximálnu ochranu.



Referenčná architektúra

1. HOSTITEĽSKÁ PLATFORMA

•	 Cloudová platforma hosťujúca službu Safetica NXT

•	 MS Azure s dátovým centrom v NL/EÚ

•	 Multitenantná architektúra

•	 Vysoká miera škálovateľnosti a zabezpečenia

•	 Používateľské rozhranie pre partnerov a zákazníkov

•	 Bez potreby hardvéru na nasadenie backendu

3. SKUPINY PARTNEROV

•	 Poskytovanie služby Safetica NXT prostredníctvom 
partnerov 

•	 Jednoduché a rýchle nasadenie

•	 Možnosť centrálnej správy

•	 Flexibilná technická podpora

•	 Predplatné/mesačné účtovanie

5. CHRÁNENÍ ZAMESTNANCI ZÁKAZNÍKOV

•	 Zariadenia* s nainštalovanou aplikáciou Safetica 
a chránenými používateľmi

•	 Rýchly proces nasadenia

•	 Multiplatformová podpora (Mac, Windows)

2. PODPORNÁ INFRAŠTRUKTÚRA

•	 Podporné služby (správa vzťahov so zákazníkmi, 
partnerský systém, fakturačný systém)

•	 Natívna integrácia s hostiteľskou platformou 

•	 Nepretržitá automatizácia obchodných procesov 
zabraňujúca akýmkoľvek prekážkam

4. SKUPINY ZÁKAZNÍKOV

•	 Ochrana spoločností vďaka službe Safetica NXT

•	 Prístup k reportom cez prehliadač odkiaľkoľvek

•	 Poskytovanie okamžitých bezpečnostných 
upozornení cez e‑mail

*Požiadavky aplikácie Safetica:

•	 Štvorjadrový procesor s frekvenciou 2,4 GHz, 2 GB 
pamäte RAM a 10 GB voľného miesta na disku

•	 Windows 7, 8.1, 10, inštalačný balík MSI, .NET 4.7.2 
a novšie verzie

•	 macOS 10.15 a novšie verzie

2.

Skupiny partnerov/MSP

Skupiny zákazníkov

Firemné systémy MSP

Zamestnanci zákazníka (A)
Zamestnanci zákazníka (B)

Zamestnanci zákazníka (C)

Azure Active
Directory

Katalóg
zákazníkov

Konzoly
na správu

Databázy zákazníkov 
s protokolmi a nastaveniami

zabezpečenia

3.

5.

1.

4.

API



Ako to funguje?

Pokrytie ciest úniku údajov 
Safetica NXT poskytuje prehľad o firemných údajoch naprieč množstvom kanálov 
a platforiem a zaisťuje kompletnú viditeľnosť ich umiestnenia a toku.

Send 
Anywhere

OneDrive | Dropbox 
Google DriveBox 

SharePoint

Teams | Skype | Slack CD, DVD, 
Blu-ray

Tlačiarne

USB | Pamäťové karty 
Externé disky 
Optické disky

Webmail | POP3/IMAP 
| SMTP

HTTP 
HTTPS

FTP FTPS P2PWeTransfer Twitter Facebook

Zdieľanie súborov a sociálne siete

Cloud

Okamžité správy

Vymeniteľné 
úložisko

Médiá

E-mail Internet

Vďaka extrémne rýchlemu nasadeniu môžete začať s auditom toku údajov aj detekciou 
incidentov už v prvý deň. Prednastavené pravidlá detekcie sa aktivujú automaticky, neskôr ich 
možno doladiť a prispôsobiť.

Detekcia incidentov je založená na natívnej logike, automatickej detekcii 
anomálií a nepretržitom učení. Výstup predstavuje súbor rizikových 
udalostí, ktoré Safetica NXT identifikuje a na ktoré upozorňuje pomocou 
trojúrovňového procesu klasifikácie rizík (nízke riziko, stredné riziko, vysoké 
riziko).

Prostredie zákazníka je 
automaticky nasadené 
v zabezpečenom cloude.

Aplikácia Safetica sa 
vzdialene nainštaluje 
na koncové zariadenia 
zamestnancov.

Safetica NXT je 
pripravená na audit 
vašich údajov 
a detekciu incidentov.

Vysoké riziko

Stredné riziko

Nízke riziko

1 2 3



Safetica je česká softvérová spoločnosť, 
ktorá poskytuje riešenia na prevenciu úniku 
údajov a ochranu pred vnútornými hrozbami 
pre firmy všetkých druhov a veľkostí. 
V spoločnosti Safetica veríme, že každý si 
zaslúži mať istotu ochrany údajov.

ESET Technologická Aliancia má za cieľ lepšie 
chrániť firemných zákazníkov pomocou 
doplnkových bezpečnostných riešení. 
Prinášame našim klientom nové možnosti 
na zaistenie maximálnej bezpečnosti 
v neustále sa meniacom prostredí. Našu 
overenú technológiu kombinujeme s ďalšími 
produktmi, ktoré vo svojej kategórii vynikajú 
vysokou kvalitou.




