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PREVENCIA
VNUTORNYCH
HROZIEB

Safetica NXT Prehlad produktu




safetica NXT

Najjednoduchsia prevencia vnatornych hrozieb

@ Vvéasna detekcia a reakcia na vnitorné hrozby a rizika spojené s tokom Gdajov
@ Detekcia porusovania bezpeénostnych nariadeni
@ Jedinecny softvér ako sluzba (SaaS) s multitenantnou architektdrou

@ Ultrarychle nasadenie s okamzitymi vysledkami
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Detekcia rizik bezpeCnosti
Udajov a zavaznych incidentov
uz od prvého dna

Safetica NXT je rieSenie urcené na prevenciu vnatornych hrozieb vo forme softvéru ako sluzby
(SaaS) s rychlym nasadenim a nenarocnou tGdrzbou. Umoznuje véasné odhalenie potencialnych
hrozieb pre bezpecnost Gidajov a rizik spojenych s tokom Gdajov vo vasej spoloc¢nosti, vdaka
comu dokazete lepSie reagovat, stanovit usmernenia na zaobchadzanie s citlivymi ddajmi,
vzdelavat zamestnancov a podporovat dodrziavanie prislusnych nariadeni.

Udaje su klti¢ovym aktivom kaZzdej
spolo¢nosti bez ohladu na jej velkost.
Pri strate ¢i odcudzeni citlivych
udajov trpi dobré meno, konkurencna
vyhoda aj ziskovost firmy.

SAFETICA NXT A BEZPECNOST UDAJOV

Safetica NXT odhaluje bezpecnostné incidenty

v ramci odchadzajlcich dat a zobrazuje mozné tniky

alebo zneuzitie Gdajov. Vdaka pouzivaniu modernych
technolégii Safetica nepozorovane kontroluje aktivitu
na koncovych zariadeniach a poskytuje podrobnosti

o kazdom prenose udajov.

Kazda stuborova operacia je zaznamenana a uloZena
na najbezpecnejsej cloudovej platforme Microsoft
Azure. To vdim umozni nielen prijimat napravné kroky
a predchadzat dosahu pripadného tniku tdajov, ale
aj vzdelavat zamestnancov a menit ich spravanie

¢i firemné procesy.

V dneSnom prostredi distribuovanej pracovnej sily
poskytuje Safetica potrebny prehlad o informacnych
tokoch medzi koncovymi zariadeniami, cloudovymi
sluzbami a pouzivatelmi.

149 000 $

Priemerné naklady savisiace s anikom
Gdajov malych a strednych podnikov
(zdroj: AppRiver, 2019)

SAAS UMOZNUJE MANAZEROM
A SPRAVCOM:

* Predchadzat incidentom, rychlo reagovat
na potencialne vniatorné hrozby a urychlit
vySetrovanie skodlivych aktivit pomocou
automatizovanej detekcie podozrivého
alebo neobvyklého spravania a rizik spojenych
s tokom Gdajov.

* Vykonat audit vSetkych tdajov odchadzajticich
zo spolo¢nosti a poskytnut jasny prehlad
o bezpecnostnych incidentoch vdaka informaciam
o tom, kto, kedy, kam a ako tdaje odoslal.

» Vzdelavat zamestnancov a zlepSovat procesy s cielom
zaistit bezpecnost spolo¢nosti.

» Okamzite ziskavat vyhody bez vplyvu na uz existujlce
pracovné postupy vdaka mimoriadne kratkej dobe
zhodnotenia.



Hlavné vyhody a oblasti pouzitia
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Bleskova doba zhodnotenia
a flexibilita

Nasadte rieSenie a pocitte vysledky
uz za jeden den. Mesacné tctovanie
umoznuje flexibilnd optimalizaciu
nakladov a vyuzivanie sluzby
priebezného platenia.
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Jedineény a ¢asovo lisporny pristup

» Komplexna klasifikacia rizik
s moznostou ucenia.

Jedinecna detekcia zamerov
pouzivatela a realnej pouzivatelskej
aktivity.

* Moznost rychlej reakcie vdaka
okamzitym e-mailovym
upozorneniam.
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Zabrante nelimyselnym Gnikom
Gdajov a Skodlivému spravaniu.

Praktické reporty

Safetica vam poskytne rychly a zrozumitelny
prehlad o vSetkych moznych hrozbach

v ramci jedného rozhrania na spravu.

UZitocné informacie tak ziskate kedykolvek

a na akomkolvek zariadeni.

Mate moznost dostavat e-mailové
upozornenia o podozrivom spravani,

zobrazovat dolezité Statistiky na riadiacom
paneli alebo exportovat nespracované tdaje

do formatu .xls na dalSiu analyzu.

Dohl'ad nad hodnotnymi
aktivami

Objavujte, kontrolujte a chrante
svoje cenné idaje, aby ste predisli
Skodlivym Gnikom dat, ktoré mézu
viest k pokutam alebo strate
dobrého mena.

¥

Zabezpecenie s plnym pokrytim

e Kompletny prehlad o pohybe
Gdajov.

e Multiplatformova podpora

s univerzalnou kompatibilitou.

e PIna ochrana koncovych zariadeni,
ktoré s docasne offline.

DETEKCIA PORUSOVANIA
BEZPECNOSTNYCH NARIADENI

Dostavajte reporty a zaistite si
stlad s predpismi a normami.

O
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Sulad s bezpeénostnymi
nariadeniami
Ziskajte audit tdajov, forenzna historiu
a informacie o porusovani nariadeni,
ako aj upozornenia, ktoré vam pomozu
spinat bezpeénostné predpisy a normy
tykajice sa ochrany tdajov.

Vyspela architektira

« Bezpecnost na prvom mieste.

¢ Vysoka ochrana koncovych zariadeni
pred neopravnenou manipulaciou,

dokonca aj zo strany spravcovského
actu.

¢ Nizke vyuZitie hardvérovych zdrojov
na koncovych zariadeniach (pod 3 %).

DOHLAD NAD FIREMNYMI
AKTIVAMI

Zabezpecte si audit spravania
a operacii pre maximalnu ochranu.
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Referencna architektura

safetica

Microsoft
Azure

Firemné systémy MSP
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Konzoly
na spravu

Katalog
zékaznikov

Skupiny partnerov/MSP

Databazy zakaznikov
s protokolmi a nastaveniami
zabezpecenia

.
4 A > N

R B RTTT T T N

s 1

4. T = - |

oo | 000 - OSea

- A2 1 |:| PXZS P — .

) " - e -

e .-. Zamestnanci zakaznika (C) |

Skupiny zakaznikov 1 Zamestnanci zakaznika (A) |

l Zamestnanci zakaznika (B) |

N e e e e e e e e e e e e e e e Y Y Y Y Y 7/

1. HOSTITELSKA PLATFORMA 2. PODPORNA INFRASTRUKTURA

» Cloudova platforma hostujuca sluzbu Safetica NXT » Podporné sluzby (sprava vztahov so zakaznikmi,

« MS Azure s datovym centrom v NL/EU partnersky systém, faktura¢ny systém)

« Multitenantna architektdra  Nativna integracia s hostitel'skou platformou

* Nepretrzita automatizacia obchodnych procesov
zabranujica akymkolvek prekazkam

« Vysoka miera Skalovatelnosti a zabezpecenia
» PouZivatelské rozhranie pre partnerov a zakaznikov

» Bez potreby hardvéru na nasadenie backendu

3. SKUPINY PARTNEROV 4. SKUPINY ZAKAZNIKOV

» Poskytovanie sluzby Safetica NXT prostrednictvom e Ochrana spolo¢nosti vdaka sluZzbe Safetica NXT
partnerov « Pristup k reportom cez prehliada¢ odkialkolvek

* Jednoduché a rychle nasadenie « Poskytovanie okamzitych bezpe¢nostnych

» Moznost centralnej spravy upozorneni cez e-mail

» Flexibilna technicka podpora

» Predplatné/mesacné ictovanie

5. CHRANENI ZAMESTNANCI ZAKAZNIKOV *pPoziadavky aplikacie Safetica:

e Zariadenia* s nainstalovanou aplikaciou Safetica « Stvorjadrovy procesor s frekvenciou 2,4 GHz, 2 GB
a chranenymi pouzivatelmi pamdte RAM a 10 GB volného miesta na disku

* Rychly proces nasadenia * Windows 7, 8.1,10, inStalacny balik MSI, .NET 4.7.2

« Multiplatformova podpora (Mac, Windows) anovsie verzie

¢ macOS 10.15 a novsie verzie



Ako to funguje?

Vdaka extrémne rychlemu nasadeniu mozZete zacat s auditom toku tGdajov aj detekciou
incidentov uz v prvy den. Prednastavené pravidla detekcie sa aktivuja automaticky, neskor ich

mozno doladit a prispbsobit.

Aplikacia Safetica sa
vzdialene nainstaluje
na koncové zariadenia
zamestnancov.

Prostredie zakaznika je
automaticky nasadené
v zabezpecenom cloude.

Detekcia incidentov je zaloZena na nativnej logike, automatickej detekcii
anomadlii a nepretrzitom uceni. Vystup predstavuje stubor rizikovych
udalosti, ktoré Safetica NXT identifikuje a na ktoré upozoriiuje pomocou
trojaroviového procesu klasifikacie rizik (nizke riziko, stredné riziko, vysoké
riziko).

Pokrytie ciest Uniku tdajov

Safetica NXT poskytuje prehlad o firemnych tGdajoch naprie¢ mnoZstvom kanalov

a platforiem a zaistuje kompletn( viditelnost ich umiestnenia a toku.

Safetica NXT je
pripravena na audit
vasich adajov

a detekciu incidentov.

Vysoké riziko

Stredné riziko

Nizke riziko
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Zdiel'anie stiiborov a socialne siete E-mail

Internet
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OneDrive | Dropbox
Google DriveBox

SharePoint
\ J

4 N\
Okamzité spravy
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Teams | Skype | Slack
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Anywhere | SMTP HTTPS
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USB | Pamatové karty
Externé disky
Optické disky
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Média

CD, DVD, Tladiarne
Blu-ray
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safetica

Safetica je Ceska softvérova spoloc¢nost,
ktora poskytuje rieSenia na prevenciu niku
Gdajov a ochranu pred vnatornymi hrozbami
pre firmy vSetkych druhov a velkosti.

V spolo¢nosti Safetica verime, Ze kazdy si
zasltizi mat istotu ochrany Gdajov.
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TECHNOLOGICKA
ALIANCIA

ESET Technologicka Aliancia ma za ciel lepsie
chranit firemnych zakaznikov pomocou
doplnkovych bezpeénostnych rieseni.
PrinaSame nasim klientom nové moznosti
na zaistenie maximalnej bezpecnosti

v neustale sa meniacom prostredi. Nasu
overenu technolégiu kombinujeme s dal3imi
produktmi, ktoré vo svojej kategorii vynikaja

vysokou kvalitou.

B




U_____
i




