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PREVENCIA
UNIKU UDAJOV

Prehlad produktu Safetica ONE
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TECHNOLOGICKA ALIANCIA



safetica ONE

Lahka prevencia uniku tidajov
a ochrana pred vniatornymi hrozbami

@ Nenaroéné na pouZivanie a infrastruktdru
@ Nekompromisné voci vnitornym hrozbam a tnikom Gdajov

@ Aktivne zaistuje stlad s nariadeniami
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Zabezpecenie udajov pri
zvySovani prevadzkovej
efektivnosti

Safetica ONE je jediné vyspelé rieSenie zabezpecenia udajov navrhnuté s ohladom na skalovatelnost,
ktoré spifa potreby malych a strednych firiem, ale aj velkych podnikov. Dostarfite svoje cenné

Gdaje pod kontrolu s mimoriadne kratkym ¢asom zhodnotenia investicie. Chodte nad ramec
prevencie Gniku Gdajov pomocou komplexnej analyzy spravania, ktora vam pomaoze odhalit hrozby
vo vnutri firmy vo velmi skorom stadiu, aby ste na ne mohli reagovat eSte predtym, nez prerastu

do bezpecnostného incidentu. Ziskajte prehlad o pracovnom prostredi firmy, jej digitalnych aktivach
a celej prevadzke a vyuzite tieto informacie na optimalizaciu nakladov.

Hnacou silou modernych spoloc¢nosti st Naklady spojené s Gnikom Gdajov sa v priemere

ludia a adaje. Pri strate ¢i odcudzeni citlivych
Gdajov trpi dobré meno, konkurenéna

vyhoda aj ziskovost firmy.

pohybujl na arovni 3,86 miliona dolarov.*

V pripade zavazného Uniku tidajov az 60 %

malych firiem do 6 mesiacov ukonéi svoju

s wu

podnikatel'ski ¢innost.**

*Sprava o nakladoch suvisiacich s Gnikmi Gidajov za rok 2020 od instititu Ponemon;
**Narodna aliancia pre kybernetick bezpecénost, oktober 2012

Kazda organizacia dokaze zabezpecit svoje udaje

Vnatorna bezpecnost nebola nikdy jednoduchsia. Pomdzeme vam chranit firemné (idaje, vzdelavat zamestnancov
a zabezpecit sllad s potrebnymi predpismi. Safetica ONE predchadza Gnikom Gdajov a ulahéuje dodrziavanie nariadeni
o ochrane Gdajov tym, Ze vasu firmu zabezpedi pred moznymi chybami na strane zamestnancov alebo zamerne

Skodlivym spravanim.

PROFESIONALNE
ZABEZPECENIE UDAJOV

Pokryvame vsetky rizikové
oblasti z pohladu internych dat
a chranime cenné tdaje pred
potencialnou ludskou chybou aj
nekalymi zamermi.

KRATKY CAS
ZHODNOTENIA
INVESTICIE

Zvysovanie bezpecénosti by

nikdy nemalo byt na Gkor

nizsej produktivity. Safetica

ONE neprinesie Ziadne starosti
navyse vasim zamestnancom ani
IT oddeleniu. Vyhody a efektivnost
zavedeného riesenia uvidite

v bezkonkurenéne kratkom case.

BEZPROBLEMOVA
INTEGRACIA

Efektivhe mdZe fungovat len také
bezpecnostné riesenie, ktoré

sa bezproblémovo integruje

do existujlcej infrastruktdry.
Spolu s nasimi technologickymi
partnermi chranime Gdaje

na vsetkych zariadeniach,

na vsetkych beZnych operaénych
systémoch aj v cloude.



Hlavné oblasti

zabezpecenia udajov

PRIESKUM TOKU UDAJOV A DETEKCIA
RIZIK

Safetica kontroluje a zaznamenava kazdy pokus o Gnik
Gdajov, ¢i uz umyselny alebo neliimyselny, nezavisle

od toho, kde su citlivé informacie uloZzené alebo kto

k nim ma pristup. Analyza rizik vdm poméze odhalit

a preskiimat, ako by mohlo dojst k Giniku alebo kradezi
Gdajov z vasej spolocnosti.

SULAD S NARIADENIAMI

Safetica ONE vam pomdze odhalit a predist
porusovaniu predpisov, ako aj presetrovat incidenty

s cielom zaistit stlad s nariadeniami a normami
tykajlcimi sa ochrany tdajov, ako st GDPR, HIPAA, SOX,
PCI-DSS, GLBA, ISO/IEC 27001 alebo CCPA.

OCHRANA UDAJOV A VZDELAVANIE
ZAMESTNANCOV

Mylit sa je ludské, no niektoré chyby moZu ohrozit

celé vase podnikanie. S rieSenim Safetica ONE mdzZete
analyzovat vnutorné rizika, odhalit hrozby a rychlo ich
vyriesit. Upozornenia o tom, ako zaobchadzat s citlivymi
Gdajmi, vam pomdzu pri vzdelavani zamestnancov

a zvySovani ich povedomia o bezpecnosti tidajov.

ANALYZA SPRAVANIA A PRACOVNEHO
PROSTREDIA

Analyza pracovného prostredia a spravania
pouzivatelov poskytuje dodato¢na vrstvu podrobnych
informacii, ktoré pomahaja odhalit interné rizika.
Prehlad o tom, ako vasi zamestnanci pracuju a vyuzivaju
tlaciarne, cenovo nakladny hardvér ¢i softvérové
licencie, vam tieZ mdZe pomact optimalizovat naklady

a zvysit prevadzkovu efektivnost.
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* osobné ldaje, -§
 strategické firemné a
dokumenty,
» zakaznicke databazy,
« platobné tdaje, ako su cisla
platobnych kariet, Safetica UEBA
=
» duSevné vlastnictvo - Gzitkové =
vzory, obchodné tajomstvo, §

know-how,

e zmluvy.

Safetica Mobile



Referencna architektura

Integracie s tretimi stranami Klasifikacie od tretich stran
- -

&
" Politiky O
A - Upozornenia @
* Detekcia . @
Povolerie
Server a konzola na spravu riesenia Safetica Firemné zariadenia s rieSenim Safetica Blokovanie
Na fyzickom alebo virtudlnom serveri Pomocou klienta Safetica sa Citlivé daje st chranené na vsetkych
je spustena databaza so zaznamami zaznamenavaju vsetky akcie platformach a kanaloch.
o aktivite na koncovych zariadeniach a uplatiuja sa bezpecnostné politiky
a ich zabezpeceni. Konzola Safetica na koncové pocitace, notebooky
Management Console umoznuje a iné vzdialené alebo dokonca offline
administratorom spravovat mobilné zariadenia (len smartfony
bezpecnostné politiky a zobrazovat v ramci spravy mobilnych zariadeni
zozbierané informacie. - MDM).

Pokrytie ciest Uniku tdajov

Safetica chrani tdaje naprie¢ mnozstvom kanalov a platforiem, aby bola zaistena bezpecnost viade tam,
kde mate Gdaje ulozené alebo kade informacie prudia.
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Hlavné vyhody riesenia
Discovery

Safetica ONE Discovery kontroluje a klasifikuje vSetky datové toky vo vasej organizacii.
Identifikuje citlivé informacie a bezpecnostné rizikd pomocou kontroly obsahu s optickym
rozpoznavanim znakov (OCR). Ziskajte rychly prehlad o vSetkom, €o sa deje v pracovhom
prostredi vasej firmy v redlnom c¢ase. LepSie spoznajte vietky interné ¢innosti, procesy a rizika
tykajlce sa tdajov, aby ste mohli zvysit datovl bezpecnost a internd efektivitu.

[T

Ziskajte informacie o incidentoch Audit a klasifikacia tokov citlivych Dostavajte okamzité upozornenia
a poruseniach platnych nariadeni Gdajov napriec vietkymi kanalmi a praktické spravcovské reporty
tykajlcich sa zabezpecenia tdajov, a ¢innostami vam pomoze zistit, kde s prehladnym vyhodnotenim Grovne
aby ste dokazali rychlo zakrocit sU vase Udaje vystavené riziku straty rizika a sumarom incidentov.
a zmiernit neblahé nasledky. alebo kradeze.
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Objavte a odstrante neziaduci alebo RieSenie s jednoduchym nasadenim Objektivne analyzujte ¢innosti
nepotrebny softvér, cloudové sluzby, a integraciou so sluzbou pouzivatelov v ramci pracovného
hardvér ¢i periférne zariadenia. Microsoft 365 na jedno kliknutie prostredia a zistite, Ci sa firemné

zachovava zavedené procesy a prvé zariadenia a siet pouzivaji spravne.

reporty prinasa do par dni.

Kl'Géove viastnosti

Zistite, ako sa Gdaje vo vasej firme pouzivaju a kde sa
ukladaji a odosielaju, nezavisle od toho, akymi réznymi
cestami Udaje pruadia i kde st umiestnené.

@ Podpora pre Windows a macOS

@ Integracia so sluZzbou Microsoft 365 na jedno
kliknutie

Kontrola a klasifikacia obsahu stborov

o

o

Jednoduchy prechod na komplexnejsiu
platformu zabezpecenia Gidajov

Konzola Safetica Management Console na spravu
@ Bezi na fyzickom alebo virtualnom serveri, rieSenia Safetica ONE Discovery pontka podrobny

ktory je sicastou lokalnej infradtruktary prehlad o vSetkych zaznamenanych stborovych
! operaciach s réznymi moznostami zobrazenia

hostovany mimo firmy ¢i v cloude na jednoduchsiu interpretaciu.



Hlavné vyhody riesenia

Protection

Safetica ONE Protection identifikuje rizika, vzdelava vasich zamestnancov a predchadza
chybam aj zamerne Skodlivym Gkonom s cielom chranit vase Gdaje. Kombinacia analyzy
a klasifikacie udajov spolu s prevenciou tniku tidajov (DLP) a ochranou pred vnatornymi
hrozbami vytvara bezpecné prostredie a sicasne zachovava efektivitu firemnych operacii.

2o, [L

Dostavajte pravidelné
bezpecnostné reporty

a okamzité upozornenia
na incidenty.

Ziskajte tplna kontrolu
nad tokmi citlivych tdajov
a internymi rizikami
vdaka analyze spravania

a kontrole obsahu.

NASTAVENIE JASNYCH POLITIK PRE
VSETKYCH POUZIVATELOV A DATOVE
KANALY

Nakonfigurujte bezpecnostné politiky pre konkrétne
skupiny alebo jednotlivcov. Zvolte pozadované
pracovné postupy s nastavitelnymi akciami od tichého
auditu cez upozornenie pouZivatela az po prisne
zablokovanie.

DETEKCIA POTENCIALNYCH HROZIEB
A ANALYZA VNUTORNYCH RIZIK

Reaguijte na hrozby este skor, ako ddjde k zavaznému
incidentu, a to vdaka v€asnému odhaleniu anomalii

v spravani zamestnancov a rizik svisiacich

s tokom Gdajov vo vasej organizacii. Safetica

ONE vyuZiva pokrocila klasifikaciu obsahu a OCR

na detekciu citlivych Gdajov v obrazovych stiboroch

a naskenovanych dokumentoch vo formate PDF.

Kl'Géove viastnosti

Na zaklade kontroly obsahu, internej analyzy rizik

a jasnych politik nastavenych pre vietky datové
kanaly dokaZze Safetica ONE Protection rozpoznat,
ked niekto spravi chybu alebo robi rizikové tkony

s citlivymi Gdajmi. V zavislosti od toho, v ktorom
rezime Safetica ONE pracuje, moZe bud' zablokovat
rizikovd aktivitu, upozornit administratora alebo
pripomen(t zamestnancovi bezpecnostné smernice
firmy.
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Pouzite funkciu Zény
Safetica na zjednodusené
zabezpecenie Udajov.

Vytvorte pri incidente
tiefové kopie uniknutych
Gdajov, aby ste mali

k dispozicii dokazy
potrebné na forenzné
vySetrovanie.

VEDENIE ZAMESTNANCOV PRI PRACI
S CITLIVYMI UDAJMI

Formou poucnych upozorneni informujte
zamestnancov, ked hrozi riziko porusenia
bezpecnostnych politik, aby sa vedeli spravne
rozhodnut, ako v konkrétnom pripade postupovat.
Presadzujte Specifické procesy na ochranu tych
najcennejsich ddajov.

DOHLAD NAD VSETKYMI ONLINE A)
OFFLINE ZARIADENIAMI

Obmedzte pouzivanie prenosnych periférnych zariadeni
alebo neautorizovanych médii. Dozerajte na firemné
mobilné zariadenia a sledujte Uidaje, ktoré sa odosielaju
zo sluzby Microsoft 365. Safetica zostava plne aktivna
bez ohladu na sietové pripojenie. Vetky zhromazdené
zaznamy sa zosynchronizujd hned po obnoveni
pripojenia.

Safetica Management Console umoZiiuje podrobnd,
ale jednoduchu konfiguraciu DLP politik, kategérii idajov
areportov.



Hlavné vyhody riesenia

Enterprise

Safetica ONE Enterprise rozsiruje prevenciu Uniku udajov a ochranu pred vnatornymi hrozbami
o dodatoénd moznost dohladu nad pracovnymi postupmi, automatizaciu a bezproblémovu
integraciu s rieSeniami sietového zabezpecenia od tretich stran, SIEM a nastrojmi na analyzu
Gdajov. Celé IT zabezpecenie svojej spolocnosti si tak mdZete vystavat velmi jednoducho.

£ ¥

Politiky na kontrolu
pracovnych postupov

na koncovych zariadeniach
spoloc¢nosti.

Automatizovana integracia
tretich stran a funkcie na
pokrocilé pripady pouzitia.

BEZPROBLEMOVE INTEGRACIE

Automatizacia bezpecnostnych politik a integracia s uz
zavedenymi nastrojmi a rieSeniami IT zabezpecenia
vam pomozu chranit firemné ddaje aj v komplexnych
prostrediach.

Nativna integracia so sluzbou Microsoft 365 alebo
sietovymi zariadeniami Fortinet ponuka rozsirend
kontrolu nad neznamymi zariadeniami a vytvara
robustné bezpecnostné rieSenie, ktoré chrani koncové
zariadenia aj siet.

V3etky kontrolované incidenty a protokoly mozno
automaticky odosielat na dalsie preSetrenie

do nastrojov SIEM, ako je napriklad Splunk, IBM QRadar,
LogRhythm alebo ArcSight. Rozhranie REST API
reportuje zozbierané tdaje do nastrojov ako Power BI i
Tableau na pokrocilt analyzu.

Kl'Gcove vilastnosti

@ Podpora pre Windows a macOS

Integracia so sluZzbou Microsoft 365 na jedno
kliknutie

o
@ Integracia so sietovymi zariadeniami Fortinet
o

Integracia cez API s nastrojmi Power B
a Tableau

o

Okamzité upozornenia dorucené do vasej
e-mailovej schranky

Kontrola obsahu siiborov s prednastavenymi
Sablénami

o

@ Klasifikacia obsahu zaloZena na réznych
pristupoch

Vlastna obchodna znacka
na bezpecnostnych
upozorneniach pre

pouzivatelov na koncovych
zariadeniach.

Podpora sluzby Active
Directory v prostrediach
s viacerymi doménami.

EFEKTIVNA KONTROLA PRACOVNYCH
POSTUPOV

Subor ovladacich funkcii vam umoziuje definovat, ako
majd zamestnanci povolené pracovat, a to bez ohladu
na pouzité udaje.

Vdaka kontrole pracovnych postupov mézete
vynatit pouzivanie konkrétneho bezpecného procesu
a zablokovat vSetky ostatné spdsoby vykonania danej
akcie.

Kontrola pracovnych postupov zahfia aplikacné DLP
politiky na riadenie spravania réznych typov aplikacii,
ako st CRM alebo IM, a pravidla DLP politik s vlastnymi
konfiguraciami, ktoré sa uplatiuja na rozne siete,
lokalne umiestnenia alebo exkluzivny pristup pre
privilegovanych pouzivatelov.

N4
Nastroj na analyzu
Gdajov
A
N e M
i R T
L1 1 |
SIEM Safetica Zariadenie
Management sietovej
Server bezpecnosti



Hlavné vyhody modulu UEBA

Relevantné informacie s prvym a najddlezitejSim predpokladom na pochopenie celkového
fungovania vasej firmy, pracovnych navykov zamestnancov a produktivity. RozSirte ktorékolvek
rieSenie Safetica ONE o modul analyzy spravania pouzivatelov a entit (UEBA), ktory vam
umozni detailne vidiet aktivity pouZivatelov a odhalit anomalie v ich spravani. Zabezpecte
plynuld prevadzku firmy aj pri praci na dialku.

@ £2 Lo

Rozpoznajte neziaducu aktivitu Ziskajte lepsi prehl'ad Sledujte zmeny v spravani
pouzivatelov o e-mailovej komunikacii pouZivatelov

pomocou auditu pracovnych ¢innosti prostrednictvom zaznamov vietkych na zaklade prehladu a vizualizacie
a automatického oznacovania prichadzajucich a odchadzajicich trendov a zmien spravania

a kategorizacie pouzivanych aplikacii e-mailov s ohladom na stkromie pouzivatelov v ramci vasej siete

a webovych stranok navstivenych zamestnanca. v priebehu ¢asu.

konkrétnymi pouzivatelmi.

1l E -

Audit vyuZivania zdrojov Dostavajte komplexné reporty Audit vyhl'adavania pracovnych

poskytuje presny prehfad o tom, &i aupozornenia v redlnom case ponuk

sa efektivne distribuuji a vyuzivaja tykajlce sa aktivit jednotlivych s cielom zistit, aké pracovné portaly

zakdpené softvérové licencie pouzivatelov, a to aj pri praci navstivili konkrétni pouzivatelia, ktori

a hardvér. na dialku, napriklad prostrednictvom tak méZu do budiicna predstavovat
vzdialenej plochy. riziko pre bezpecnost tidajov.

IDENTIFIKACIA ZAKLADNYCH PRICIN
ANOMALII

Posviette si na problematické oblasti vasho
firemného prostredia, aby ste predisli problémom

s bezpecnostou alebo efektivitou prace. Objektivne
analyzujte pracovné cinnosti jednotlivych
zamestnancov pomocou podrobnych informacii.
Zistite, Ci niekto navstevuje nebezpecné webové
stranky alebo pouziva nevhodné aplikacie.

TRANSPARENTNA PRACA A)

NA DIALKU Web Safetica ponutka zrozumitelny prehlad o vSetkych moznych
. ) ~ . hrozbach. Pozrite si dolezité Statistiky na riadiacom paneli,
Umoznite vrcholovému manazmentu a veducim nastavte si vlastné zobrazenia zaznamov a reporty.

oddeleniam zobrazit si informacie o praci
jednotlivych podriadenych zamestnancov. Zostante
v obraze, aj ked' vasi zamestnanci pracujd z domu
alebo su na cestach. Predchadzajte bezpe¢nostnym
rizikam a spravujte efektivitu prace odhalenim
podozrivého ¢i zahal€ivého spravania, pripadne
zamestnancov, ktori si hladajd novd pracu.



Hlavné vyhody modulu Mobile

Safetica ONE Mobile je nenarocny nastroj na spravu mobilnych zariadeni (MDM), ktory
zvysuje bezpecnost Gdajov na smartfénoch a tabletoch, aby mohli byt déveryhodnou stcastou
vasho IT prostredia. Ziskajte prehlad o stave mobilnych zariadeni, aby ste odhalili pripadné
bezpecnostné rizikd a mohli na ne rychlo reagovat. VSetky informacie mate k dispozicii v jednej

centralnej konzole.

& &

Y

Ochrana tdajov na mobilnych Prehl'ad o pouzivatel'och Centralizovana vzdialena sprava
zariadeniach a zariadeniach Pomocou vylep3enej spravy aplikacii
Vyclente pracovné aplikacie Monitorujte bezpeénostny stav mate pod kontrolou nastavenia

a Gdaje do chraneného pracovného zariadeni a ich pripojenie, sledujte aplikacii a ich spravanie, mdzZete
priestoru, identifikujte Skodlivé a njdite stratené zariadenia nastavovat bezpeénostné politiky
aplikacie na konkrétnych pomocou vzdialenej lokalizacie. pre skupiny zariadeni a automaticky

zariadeniach a na dialku zablokujte
stratené alebo ukradnuté zariadenia,
pripadne vymazte ich obsah.

ZABEZPECENIE A SPRAVA VSETKYCH
MOBILNYCH ZARIADENI

Na jedinej obrazovke skontrolujte v3etky firemné zariadenia
a odhalte bezpeénostné rizika. Nastavte pre zariadenia
politiky a vzdialene konfigurujte Gcty Wi-Fi. VyuZite spravu
firemnych mobilnych zariadeni Android a spravované
aplikacie iOS na vytvorenie oddeleného pracovného
priestoru, aby bolo mozné firemné zariadenia bezpecne
pouzivat pri praci na dialku a aj na stikromné tcely.

ZABEZPECENIE PRE PRIPAD KRADEZE

Strata firemnych mobilnych zariadeni a odchody
zamestnancov st beZné problémy, ktoré mozZu vase citlivé
Gdaje vyrazne ohrozit. Safetica ONE Mobile vim pomdéze
mobilné zariadenie vystopovat a v pripade nedostupnosti

z neho na dialku vymazat Gdaje. MdZete si tak byt isty, Ze
zariadenia mate zabezpecené a kritické (daje sa nedostanu
do rik nepovolanej osoby.

KlIGiéove viastnosti

& MDM a zabezpecenie: zabezpecené pracovné
prostredie, politiky pre zariadenia, sprava aplikacii
so vzdialenou konfiguraciou, stav zabezpecenia

@ Zabezpecenie pre pripad kradeZze: lokalizacia, sila hesla,
vzdialené uzamknutie, vzdialené vymazanie Gdajov

ich konfigurovat a spravovat
z jedného miesta.

KONTROLA PRICHADZA)UCICH SUBOROV
V SYSTEME ANDROID

Ziskajte prehlad o tom, kde st vaSe data uloZzené, a to
aj v pripade firemnych mobilnych zariadeni (k dispozicii
pre Android verzie 6 - 10). S rieSenim Safetica ONE
Mobile a konzolou WebSafetica mdzete na jednom
mieste vidiet vSetky zachytené bezpecnostné incidenty,
¢i uz nastand na mobilnom teleféne, pocitaci alebo

v cloude sluzby Microsoft 365.

SYSTEMOVE POZIADAVKY

* Android: minimalne Android 6 alebo novsie verzie
a podpora sluzieb Google Play

* i0S: minimalne iOS 10 a novsie verzie



Podrobny zoznam funkcii |.

Kompatibilné so systémami Safetica ONE Safetica ONE Safetica ONE
Windows, macOS, Microsoft 365, Android, iOS Discovery Protection Enterprise

Bezpecnostny audit v v v

Bezpecnostny audit toku tidajov

Bezpecnostny audit toku Gdajov vo vietkych kanaloch vratane v v v
externych zariadeni, nahravania na web, e-mailovej komunikacie,

okamzitych sprav, tlace a cloudovych UloZisk.

Audit stiborov a e-mailov v sluzbe Office 365
Audit suborovych operacii a odchadzajicej e-mailovej komunikacie v v 4
v ramci sluzby Office 365.

Audit sdladu s nariadeniami
Odhalte porusenia najbeznejsich legislativnych predpisov, ako st v v v
GDPR, PCI-DSS alebo HIPAA, vo v3etkych regionalnych variantoch.

Bezpecnostny audit pracovného prostredia

Kontrolujte pouzivanie firemnych zariadeni, aplikacii, sieti a tlace.

Odhalte nevyuzivané alebo nespravne vyuZzivané zdroje s cielom zlepsit v v v
spravu pracovného prostredia, zabezpecit zachovanie zdrojov a znizit

naklady.

Kontrola obsahu

Klasifikujte citlivé subory a e-maily na zaklade efektivnej kontroly v v v
obsahu pomocou prednastavenych 3ablén alebo vlastnych pravidiel

a slovnikov.

Detekcia podozrivych aktivit
Reagujte rychlo vdaka detekcii podozrivych aktivit v redlnom ¢ase v v v
a okamzite zasielanym e-mailovym upozorneniam.

Ochrana tidajov na koncovych zariadeniach X v v

Ochrana e-mailov a siete
Ochrana Gdajov odosielanych cez e-mail a okamZité spravy alebo X v v
nahravanych na web a do zdielanych sietovych priecinkov.

Ochrana zariadeni a tlace

Spravujte (daje prenasané do externych zariadenf a chrante citlivé X v v
Gdaje pred nepovolenou tlacou na lokalnych, sietovych alebo

virtualnych tlaciarnach.

Ochrana pri praci na dialku

Zabrante Gniku Udajov na vzdialenych koncovych zariadeniach alebo X v v
pri pripdjani k vzdialenej pracovnej ploche. Funkcia podporuje Sirokd

Skalu rieseni vzdialeného pristupu.

Pokrocila klasifikacia idajov

Vyuzite pokrocilé technolégie na detekciu a oznacovanie citlivych
Gdajov na zaklade povodu, kontextu pracovného postupu alebo typu X v v
suboru. Detekcia metatidajov umoziuje vyuzivat aj klasifikacie tretich

stran. Pouzivatelom mozete dat moznost, aby stubory klasifikovali
sami.

Ro6zne napravné politiky

Flexibilne reagujte na zachytené incidenty, vzdelavajte svojich
zamestnancov a vedte ich pri praci s Gdajmi. Incidenty je mozné
zaznamenat, zablokovat alebo opravnene povolit.

; Tiefiové kopie pri incidentoch
e Uchovavajte dékazy o incidentoch vytvorenim tiefovych képii
uniknutych tdajov. Tiefiové képie su Uplne zasifrované a mézu
zostavat ulozené na lokalnych pocitacoch s tym, ze politikou majd
- P ur€enud dobu uchovavania Gdajov.



Podrobny zoznam funkcii 1.

Kompatibilné so systémami Safetica ONE Safetica ONE Safetica ONE
Windows, macOS, Microsoft 365, Android, iOS Discovery Protection Enterprise
Ochrana tidajov na koncovych zariadeniach x v v

Kontrola pracovného prostredia

Definujte zabezpecené pracovné prostredie a minimalizujte priestor

na Unik Gdajov pomocou kontroly aplikacii a webovych stranok. X v v
Zabrante vo firme neziaducim aktivitam a znizte naklady na spravu

zabezpecenia.

Z6ny Safetica

Jednoducha sprava zabezpeceného prostredia vdaka unikatnym zénam X v 4
Safetica, ktoré vyrazne znizuji pocet politik potrebnych na ochranu

Gdajov.

Sprava Sifrovania pomocou BitLocker

Centralizovana sprava lokalnych diskov a externych zariadeni X v v
Sifrovanych pomocou technolégie BitLocker.

Ochrana dat v cloude x \/ \/

Ochrana pri synchronizacii tidajov na cloud
Ochrana Gdajov prenasanych z koncovych zariadeni na cloudové disky, X v v
napr. OneDrive, Disk Google, Dropbox, Box atd.

I Ochrana Microsoft 365 na koncovych zariadeniach

Ochrana Gdajov prenasanych z koncovych zariadeni do Microsoft 365 v v
a na SharePoint. Predidte zdielaniu alebo nahravaniu Gdajov, ktoré X
’ I chcete udrzat mimo cloudu.

Azure Information Protection
Funkcia deteguije klasifikacie idajov zo sluzby Microsoft Azure X v Vv
Information Protection, a to aj v Sifrovanej forme.

|
1
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Ochrana pre Exchange Online

Zjednotte e-mailové politiky na koncovych zariadeniach a v cloude. X v v
Spravuijte a filtrujte odchadzajice Gdaje z koncovych zariadeni a sluzby

Exchange Online.

Funkcie pre velké podniky X x \/

Zaclenenie vlastnej znacky do upozorneni
Zaclente vlastni obchodni znacéku (logo) do bezpeénostnych x x v
upozorneni pre pouzivatelov na koncovych zariadeniach.

Kontrola pracovnych postupov
Politiky aplikacii a profesionalne nastavenia politik umoziuju zosuladit X X v
pracovné postupy na koncovom zariadeni s firemnymi procesmi.

Podpora prostredi s viacerymi doménami X X
Podpora viacerych domén v sluzbe Active Directory.

Automatizacia zabezpecenia X x v

Integracia s rieSeniami SIEM
Automatizované reportovanie incidentov do rieSeni SIEM (Splunk, X X v
QRadar, LogRhythm, ArcSight atd.).

& Integracia s FortiGate

Automatizovana integracia zabezpecenia so sietovymi zariadeniami

FortiGate na vytvorenie robustného bezpecnostného riesenia, ktoré X X v
1Y chrani koncové zariadenia aj siet.

API na reportovanie tidajov
Rozhranie API na nahlasovanie Gdajov z rieenia Safetica X X v
do analytickych a vizualizaénych sluzieb.
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Technické specifikacie

a poziadavky

SERVER

« Stvorjadrovy procesor s frekvenciou 2,4 GHz
e Minimalne 8 GB pamdte RAM
e 100 GB volného miesta na disku

e Zdielany alebo vyhradeny server, podpora virtualnych
pocitacov a cloudového hostingu

* Vyzaduje pripojenie k serveru s MS SQL 2012
a novsimi verziami alebo Azure SQL

* MS Windows Server 2012 a novsie verzie

DATABAZA
e MS SQL Server 2012 a novsi alebo
MS SQL Express 2016 a novsi, alebo Azure SQL.

» MS SQL Express je stcastou univerzalneho
inStalatora a odporica sa firmam s menej ako 200
chranenymi koncovymi zariadeniami.

e 200 GB volného miesta na disku (optimalne 500 GB
aviac v zavislosti od rozsahu zbieranych tdajov).

« Zdielany alebo vyhradeny server, podpora virtualnych
pocitacov a cloudového hostingu. MozZe byt
hostovana spolu so serverom Safetica.

KLIENT NA SYSTEME WINDOWS

» Dvojjadrovy procesor s frekvenciou 2,4 GHz,
minimalne 2 GB pamate RAM
* 10 GB volného miesta na disku

e MS Windows 7, 8.1, 10 (32-bitova verzia [x86]
alebo 64-bitova verzia [x64])

 Instalacny balik MSI

e .NET 4.7.2 a novsie verzie

safetica

Safetica je eska softvérova spolo¢nost, ktora
poskytuje rieSenia na prevenciu Uniku udajov

a ochranu pred vnatornymi hrozbami pre firmy
vietkych druhov a velkosti. V spolocnosti
Safetica verime, Ze kazdy si zaslizi mat istotu
ochrany udajov.

KLIENT NA SYSTEME MACOS

« Stvorjadrovy procesor s frekvenciou 2,4 GHz,
minimalne 2 GB pamate RAM

* 10 GB volného miesta na disku

* macOS10.10 a novsie verzie (na ziskanie vietkych
funkcii DLP odporiicame verziu 10.15 a novsie)

MOBILNY KLIENT

e Android: minimalne Android 6 alebo novsie verzie
a podpora sluzieb Google Play

e i0S: minimalne iOS 10 a novsie verzie

PODPOROVANI POSKYTOVATELIA
CLOUDOVYCH SLUZIEB

* Microsoft Azure, Microsoft 365

VYBRANE CERTIFIKATY

e ISO 9001aISO/IEC 27001

« Clen Cybersecurity Tech Accord

* Microsoft Gold Partner

« Clen ESET Technologickej Aliancie

« Clen Fortinet Technology Alliance

TECHNOLOGICKA ALIANCIA

ESET Technologicka Aliancia ma za ciel lep3ie
chranit firemnych zakaznikov pomocou
doplnkovych bezpecnostnych rieSeni. PrinaSame
nasim klientom nové moznosti na zaistenie
maximalnej bezpeénosti v neustale sa
meniacom prostredi. Nasu overen( technolégiu
kombinujeme s dalSimi produktmi, ktoré

vo svojej kategorii vynikaju vysokou kvalitou.
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