
PREVENCIA 
ÚNIKU ÚDAJOV
Prehľad produktu Safetica ONE



Ľahká prevencia úniku údajov 
a ochrana pred vnútornými hrozbami

Nenáročné na používanie a infraštruktúru

Nekompromisné voči vnútorným hrozbám a únikom údajov

Aktívne zaisťuje súlad s nariadeniami



Zabezpečenie údajov pri 
zvyšovaní prevádzkovej 
efektívnosti
Safetica ONE je jediné vyspelé riešenie zabezpečenia údajov navrhnuté s ohľadom na škálovateľnosť, 
ktoré spĺňa potreby malých a stredných firiem, ale aj veľkých podnikov. Dostaňte svoje cenné 
údaje pod kontrolu s mimoriadne krátkym časom zhodnotenia investície. Choďte nad rámec 
prevencie úniku údajov pomocou komplexnej analýzy správania, ktorá vám pomôže odhaliť hrozby 
vo vnútri firmy vo veľmi skorom štádiu, aby ste na ne mohli reagovať ešte predtým, než prerastú 
do bezpečnostného incidentu. Získajte prehľad o pracovnom prostredí firmy, jej digitálnych aktívach 
a celej prevádzke a využite tieto informácie na optimalizáciu nákladov.​

Vnútorná bezpečnosť nebola nikdy jednoduchšia. Pomôžeme vám chrániť firemné údaje, vzdelávať zamestnancov 
a zabezpečiť súlad s potrebnými predpismi. Safetica ONE predchádza únikom údajov a uľahčuje dodržiavanie nariadení 
o ochrane údajov tým, že vašu firmu zabezpečí pred možnými chybami na strane zamestnancov alebo zámerne 
škodlivým správaním.

*Správa o nákladoch súvisiacich s únikmi údajov za rok 2020 od inštitútu Ponemon; 
**Národná aliancia pre kybernetickú bezpečnosť, október 2012

PROFESIONÁLNE 
ZABEZPEČENIE ÚDAJOV

Pokrývame všetky rizikové 
oblasti z pohľadu interných dát 
a chránime cenné údaje pred 
potenciálnou ľudskou chybou aj 
nekalými zámermi.

KRÁTKY ČAS 
ZHODNOTENIA 
INVESTÍCIE

Zvyšovanie bezpečnosti by 
nikdy nemalo byť na úkor 
nižšej produktivity. Safetica 
ONE neprinesie žiadne starosti 
navyše vašim zamestnancom ani 
IT oddeleniu. Výhody a efektívnosť 
zavedeného riešenia uvidíte 
v bezkonkurenčne krátkom čase.

BEZPROBLÉMOVÁ 
INTEGRÁCIA

Efektívne môže fungovať len také 
bezpečnostné riešenie, ktoré 
sa bezproblémovo integruje 
do existujúcej infraštruktúry. 
Spolu s našimi technologickými 
partnermi chránime údaje 
na všetkých zariadeniach, 
na všetkých bežných operačných 
systémoch aj v cloude.

Každá organizácia dokáže zabezpečiť svoje údaje

Hnacou silou moderných spoločností sú 
ľudia a údaje. Pri strate či odcudzení citlivých 
údajov trpí dobré meno, konkurenčná 
výhoda aj ziskovosť firmy. 

Náklady spojené s únikom údajov sa v priemere 
pohybujú na úrovni 3,86 milióna dolárov.*

V prípade závažného úniku údajov až 60 % 
malých firiem do 6 mesiacov ukončí svoju 
podnikateľskú činnosť.**	



Hlavné oblasti 
zabezpečenia údajov
PRIESKUM TOKU ÚDAJOV A DETEKCIA 
RIZÍK

Safetica kontroluje a zaznamenáva každý pokus o únik 
údajov, či už úmyselný alebo neúmyselný, nezávisle 
od toho, kde sú citlivé informácie uložené alebo kto 
k nim má prístup. Analýza rizík vám pomôže odhaliť 
a preskúmať, ako by mohlo dôjsť k úniku alebo krádeži 
údajov z vašej spoločnosti.

SÚLAD S NARIADENIAMI

Safetica ONE vám pomôže odhaliť a predísť 
porušovaniu predpisov, ako aj prešetrovať incidenty 
s cieľom zaistiť súlad s nariadeniami a normami 
týkajúcimi sa ochrany údajov, ako sú GDPR, HIPAA, SOX, 
PCI-DSS, GLBA, ISO/IEC 27001 alebo CCPA.

SAFETICA ONE  
CHRÁNI VAŠE:
•	 osobné údaje,

•	 strategické firemné 
dokumenty,

•	 zákaznícke databázy,

•	 platobné údaje, ako sú čísla 
platobných kariet,

•	 duševné vlastníctvo – úžitkové 
vzory, obchodné tajomstvo, 
know‑how,

•	 zmluvy.

OCHRANA ÚDAJOV A VZDELÁVANIE 
ZAMESTNANCOV

Mýliť sa je ľudské, no niektoré chyby môžu ohroziť 
celé vaše podnikanie. S riešením Safetica ONE môžete 
analyzovať vnútorné riziká, odhaliť hrozby a rýchlo ich 
vyriešiť. Upozornenia o tom, ako zaobchádzať s citlivými 
údajmi, vám pomôžu pri vzdelávaní zamestnancov 
a zvyšovaní ich povedomia o bezpečnosti údajov. 

ANALÝZA SPRÁVANIA A PRACOVNÉHO 
PROSTREDIA

Analýza pracovného prostredia a správania 
používateľov poskytuje dodatočnú vrstvu podrobných 
informácií, ktoré pomáhajú odhaliť interné riziká. 
Prehľad o tom, ako vaši zamestnanci pracujú a využívajú 
tlačiarne, cenovo nákladný hardvér či softvérové 
licencie, vám tiež môže pomôcť optimalizovať náklady 
a zvýšiť prevádzkovú efektívnosť. 

Safetica ONE 
Discovery

Safetica ONE 
Protection
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Referenčná architektúra
Integrácie s tretími stranami Klasifikácie od tretích strán

Politiky

Upozornenia

Server a konzola na správu riešenia Safetica Firemné zariadenia s riešením Safetica 

Detekcia
Upozornenie
Povolenie
Blokovanie

Na fyzickom alebo virtuálnom serveri 
je spustená databáza so záznamami 
o aktivite na koncových zariadeniach 
a ich zabezpečení. Konzola Safetica 
Management Console umožňuje 
administrátorom spravovať 
bezpečnostné politiky a zobrazovať 
zozbierané informácie.

Pomocou klienta Safetica sa 
zaznamenávajú všetky akcie 
a uplatňujú sa bezpečnostné politiky 
na koncové počítače, notebooky 
a iné vzdialené alebo dokonca offline 
mobilné zariadenia (len smartfóny 
v rámci správy mobilných zariadení 
– MDM).

Citlivé údaje sú chránené na všetkých 
platformách a kanáloch.

Pokrytie ciest úniku údajov 
Safetica chráni údaje naprieč množstvom kanálov a platforiem, aby bola zaistená bezpečnosť všade tam, 
kde máte údaje uložené alebo kade informácie prúdia.

Send 
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HTTP 
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Zdieľanie súborov a sociálne siete
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Cloud

Microsoft 365

Vymeniteľné 
úložisko

Médiá

E-mail

Pripojenia

Internet

Operácie

Teams BluetoothSkype FirewireSlack Kopírovanie a vloženie 
Presunutie myšou

Snímanie 
obrazovky



Hlavné výhody riešenia 
Discovery
Safetica ONE Discovery kontroluje a klasifikuje všetky dátové toky vo vašej organizácii. 
Identifikuje citlivé informácie a bezpečnostné riziká pomocou kontroly obsahu s optickým 
rozpoznávaním znakov (OCR). Získajte rýchly prehľad o všetkom, čo sa deje v pracovnom 
prostredí vašej firmy v reálnom čase. Lepšie spoznajte všetky interné činnosti, procesy a riziká 
týkajúce sa údajov, aby ste mohli zvýšiť dátovú bezpečnosť a internú efektivitu. 

Získajte informácie o incidentoch 
a porušeniach platných nariadení 
týkajúcich sa zabezpečenia údajov, 
aby ste dokázali rýchlo zakročiť 
a zmierniť neblahé následky.

Objavte a odstráňte nežiaduci alebo 
nepotrebný softvér, cloudové služby, 
hardvér či periférne zariadenia.

Zistite, ako sa údaje vo vašej firme používajú a kde sa 
ukladajú a odosielajú, nezávisle od toho, akými rôznymi 
cestami údaje prúdia či kde sú umiestnené. 

Podpora pre Windows a macOS

Integrácia so službou Microsoft 365 na jedno 
kliknutie

Kontrola a klasifikácia obsahu súborov

Jednoduchý prechod na komplexnejšiu 
platformu zabezpečenia údajov

Beží na fyzickom alebo virtuálnom serveri, 
ktorý je súčasťou lokálnej infraštruktúry, 
hosťovaný mimo firmy či v cloude

Audit a klasifikácia tokov citlivých 
údajov naprieč všetkými kanálmi 
a činnosťami vám pomôže zistiť, kde 
sú vaše údaje vystavené riziku straty 
alebo krádeže.

Riešenie s jednoduchým nasadením 
a integráciou so službou 
Microsoft 365 na jedno kliknutie 
zachováva zavedené procesy a prvé 
reporty prináša do pár dní.

Dostávajte okamžité upozornenia 
a praktické správcovské reporty 
s prehľadným vyhodnotením úrovne 
rizika a sumárom incidentov.

Objektívne analyzujte činnosti 
používateľov v rámci pracovného 
prostredia a zistite, či sa firemné 
zariadenia a sieť používajú správne.

Kľúčové vlastnosti

Konzola Safetica Management Console na správu 
riešenia Safetica ONE Discovery ponúka podrobný 
prehľad o všetkých zaznamenaných súborových 
operáciách s rôznymi možnosťami zobrazenia 
na jednoduchšiu interpretáciu.



Hlavné výhody riešenia 
Protection
Safetica ONE Protection identifikuje riziká, vzdeláva vašich zamestnancov a predchádza 
chybám aj zámerne škodlivým úkonom s cieľom chrániť vaše údaje. Kombinácia analýzy 
a klasifikácie údajov spolu s prevenciou úniku údajov (DLP) a ochranou pred vnútornými 
hrozbami vytvára bezpečné prostredie a súčasne zachováva efektivitu firemných operácií.

Získajte úplnú kontrolu 
nad tokmi citlivých údajov 
a internými rizikami 
vďaka analýze správania 
a kontrole obsahu.

Na základe kontroly obsahu, internej analýzy rizík 
a jasných politík nastavených pre všetky dátové 
kanály dokáže Safetica ONE Protection rozpoznať, 
keď niekto spraví chybu alebo robí rizikové úkony 
s citlivými údajmi. V závislosti od toho, v ktorom 
režime Safetica ONE pracuje, môže buď zablokovať 
rizikovú aktivitu, upozorniť administrátora alebo 
pripomenúť zamestnancovi bezpečnostné smernice 
firmy.

Dostávajte pravidelné 
bezpečnostné reporty 
a okamžité upozornenia 
na incidenty.

Použite funkciu Zóny 
Safetica na zjednodušené 
zabezpečenie údajov.

Vytvorte pri incidente 
tieňové kópie uniknutých 
údajov, aby ste mali 
k dispozícii dôkazy 
potrebné na forenzné 
vyšetrovanie.

Kľúčové vlastnosti

Safetica Management Console umožňuje podrobnú, 
ale jednoduchú konfiguráciu DLP politík, kategórií údajov 
a reportov. 

NASTAVENIE JASNÝCH POLITÍK PRE 
VŠETKÝCH POUŽÍVATEĽOV A DÁTOVÉ 
KANÁLY

Nakonfigurujte bezpečnostné politiky pre konkrétne 
skupiny alebo jednotlivcov. Zvoľte požadované 
pracovné postupy s nastaviteľnými akciami od tichého 
auditu cez upozornenie používateľa až po prísne 
zablokovanie.

DETEKCIA POTENCIÁLNYCH HROZIEB 
A ANALÝZA VNÚTORNÝCH RIZÍK 

Reagujte na hrozby ešte skôr, ako dôjde k závažnému 
incidentu, a to vďaka včasnému odhaleniu anomálií 
v správaní zamestnancov a rizík súvisiacich 
s tokom údajov vo vašej organizácii. Safetica 
ONE využíva pokročilú klasifikáciu obsahu a OCR 
na detekciu citlivých údajov v obrazových súboroch 
a naskenovaných dokumentoch vo formáte PDF.

VEDENIE ZAMESTNANCOV PRI PRÁCI 
S CITLIVÝMI ÚDAJMI

Formou poučných upozornení informujte 
zamestnancov, keď hrozí riziko porušenia 
bezpečnostných politík, aby sa vedeli správne 
rozhodnúť, ako v konkrétnom prípade postupovať. 
Presadzujte špecifické procesy na ochranu tých 
najcennejších údajov.

DOHĽAD NAD VŠETKÝMI ONLINE AJ 
OFFLINE ZARIADENIAMI 

Obmedzte používanie prenosných periférnych zariadení 
alebo neautorizovaných médií. Dozerajte na firemné 
mobilné zariadenia a sledujte údaje, ktoré sa odosielajú 
zo služby Microsoft 365. Safetica zostáva plne aktívna 
bez ohľadu na sieťové pripojenie. Všetky zhromaždené 
záznamy sa zosynchronizujú hneď po obnovení 
pripojenia.



Hlavné výhody riešenia 
Enterprise
Safetica ONE Enterprise rozširuje prevenciu úniku údajov a ochranu pred vnútornými hrozbami 
o dodatočnú možnosť dohľadu nad pracovnými postupmi, automatizáciu a bezproblémovú 
integráciu s riešeniami sieťového zabezpečenia od tretích strán, SIEM a nástrojmi na analýzu 
údajov. Celé IT zabezpečenie svojej spoločnosti si tak môžete vystavať veľmi jednoducho.

Automatizovaná integrácia 
tretích strán a funkcie na 
pokročilé prípady použitia.

Podpora pre Windows a macOS

Integrácia so službou Microsoft 365 na jedno 
kliknutie

Integrácia so sieťovými zariadeniami Fortinet

Integrácia cez API s nástrojmi Power BI 
a Tableau

Okamžité upozornenia doručené do vašej 
e‑mailovej schránky

Kontrola obsahu súborov s prednastavenými 
šablónami

Klasifikácia obsahu založená na rôznych 
prístupoch

Politiky na kontrolu 
pracovných postupov 
na koncových zariadeniach 
spoločnosti.

Podpora služby Active 
Directory v prostrediach 
s viacerými doménami.

Vlastná obchodná značka 
na bezpečnostných 
upozorneniach pre 
používateľov na koncových 
zariadeniach.

Kľúčové vlastnosti

BEZPROBLÉMOVÉ INTEGRÁCIE

Automatizácia bezpečnostných politík a integrácia s už 
zavedenými nástrojmi a riešeniami IT zabezpečenia 
vám pomôžu chrániť firemné údaje aj v komplexných 
prostrediach.

Natívna integrácia so službou Microsoft 365 alebo 
sieťovými zariadeniami Fortinet ponúka rozšírenú 
kontrolu nad neznámymi zariadeniami a vytvára 
robustné bezpečnostné riešenie, ktoré chráni koncové 
zariadenia aj sieť.

Všetky kontrolované incidenty a protokoly možno 
automaticky odosielať na ďalšie prešetrenie 
do nástrojov SIEM, ako je napríklad Splunk, IBM QRadar, 
LogRhythm alebo ArcSight. Rozhranie REST API 
reportuje zozbierané údaje do nástrojov ako Power BI či 
Tableau na pokročilú analýzu.

EFEKTÍVNA KONTROLA PRACOVNÝCH 
POSTUPOV

Súbor ovládacích funkcií vám umožňuje definovať, ako 
majú zamestnanci povolené pracovať, a to bez ohľadu 
na použité údaje. 

Vďaka kontrole pracovných postupov môžete 
vynútiť používanie konkrétneho bezpečného procesu 
a zablokovať všetky ostatné spôsoby vykonania danej 
akcie.

Kontrola pracovných postupov zahŕňa aplikačné DLP 
politiky na riadenie správania rôznych typov aplikácií, 
ako sú CRM alebo IM, a pravidlá DLP politík s vlastnými 
konfiguráciami, ktoré sa uplatňujú na rôzne siete, 
lokálne umiestnenia alebo exkluzívny prístup pre 
privilegovaných používateľov.

SIEM Safetica 
Management 

Server

Nástroj na analýzu 
údajov

Zariadenie 
sieťovej 

bezpečnosti



Sledujte zmeny v správaní 
používateľov
na základe prehľadu a vizualizácie 
trendov a zmien správania 
používateľov v rámci vašej siete 
v priebehu času.

Hlavné výhody modulu UEBA
Relevantné informácie sú prvým a najdôležitejším predpokladom na pochopenie celkového 
fungovania vašej firmy, pracovných návykov zamestnancov a produktivity. Rozšírte ktorékoľvek 
riešenie Safetica ONE o modul analýzy správania používateľov a entít (UEBA), ktorý vám 
umožní detailne vidieť aktivity používateľov a odhaliť anomálie v ich správaní. Zabezpečte 
plynulú prevádzku firmy aj pri práci na diaľku.

Rozpoznajte nežiaducu aktivitu 
používateľov
pomocou auditu pracovných činností 
a automatického označovania 
a kategorizácie používaných aplikácií 
a webových stránok navštívených 
konkrétnymi používateľmi.

Audit využívania zdrojov
poskytuje presný prehľad o tom, či 
sa efektívne distribuujú a využívajú 
zakúpené softvérové licencie 
a hardvér.

Získajte lepší prehľad 
o e‑mailovej komunikácii
prostredníctvom záznamov všetkých 
prichádzajúcich a odchádzajúcich 
e‑mailov s ohľadom na súkromie 
zamestnanca.

Dostávajte komplexné reporty 
a upozornenia v reálnom čase
týkajúce sa aktivít jednotlivých 
používateľov, a to aj pri práci 
na diaľku, napríklad prostredníctvom 
vzdialenej plochy.

Audit vyhľadávania pracovných 
ponúk 
s cieľom zistiť, aké pracovné portály 
navštívili konkrétni používatelia, ktorí 
tak môžu do budúcna predstavovať 
riziko pre bezpečnosť údajov.

IDENTIFIKÁCIA ZÁKLADNÝCH PRÍČIN 
ANOMÁLIÍ

Posvieťte si na problematické oblasti vášho 
firemného prostredia, aby ste predišli problémom 
s bezpečnosťou alebo efektivitou práce. Objektívne 
analyzujte pracovné činnosti jednotlivých 
zamestnancov pomocou podrobných informácií. 
Zistite, či niekto navštevuje nebezpečné webové 
stránky alebo používa nevhodné aplikácie.

TRANSPARENTNÁ PRÁCA AJ 
NA DIAĽKU 

Umožnite vrcholovému manažmentu a vedúcim 
oddeleniam zobraziť si informácie o práci 
jednotlivých podriadených zamestnancov. Zostaňte 
v obraze, aj keď vaši zamestnanci pracujú z domu 
alebo sú na cestách. Predchádzajte bezpečnostným 
rizikám a spravujte efektivitu práce odhalením 
podozrivého či záhaľčivého správania, prípadne 
zamestnancov, ktorí si hľadajú novú prácu.

Web Safetica ponúka zrozumiteľný prehľad o všetkých možných 
hrozbách. Pozrite si dôležité štatistiky na riadiacom paneli, 
nastavte si vlastné zobrazenia záznamov a reporty.



Centralizovaná vzdialená správa
Pomocou vylepšenej správy aplikácií 
máte pod kontrolou nastavenia 
aplikácií a ich správanie, môžete 
nastavovať bezpečnostné politiky 
pre skupiny zariadení a automaticky 
ich konfigurovať a spravovať 
z jedného miesta.

Hlavné výhody modulu Mobile
Safetica ONE Mobile je nenáročný nástroj na správu mobilných zariadení (MDM), ktorý 
zvyšuje bezpečnosť údajov na smartfónoch a tabletoch, aby mohli byť dôveryhodnou súčasťou 
vášho IT prostredia. Získajte prehľad o stave mobilných zariadení, aby ste odhalili prípadné 
bezpečnostné riziká a mohli na ne rýchlo reagovať. Všetky informácie máte k dispozícii v jednej 
centrálnej konzole.

Ochrana údajov na mobilných 
zariadeniach
Vyčleňte pracovné aplikácie 
a údaje do chráneného pracovného 
priestoru, identifikujte škodlivé 
aplikácie na konkrétnych 
zariadeniach a na diaľku zablokujte 
stratené alebo ukradnuté zariadenia, 
prípadne vymažte ich obsah.

Prehľad o používateľoch 
a zariadeniach
Monitorujte bezpečnostný stav 
zariadení a ich pripojenie, sledujte 
a nájdite stratené zariadenia 
pomocou vzdialenej lokalizácie.

ZABEZPEČENIE A SPRÁVA VŠETKÝCH 
MOBILNÝCH ZARIADENÍ

Na jedinej obrazovke skontrolujte všetky firemné zariadenia 
a odhaľte bezpečnostné riziká. Nastavte pre zariadenia 
politiky a vzdialene konfigurujte účty Wi‑Fi. Využite správu 
firemných mobilných zariadení Android a spravované 
aplikácie iOS na vytvorenie oddeleného pracovného 
priestoru, aby bolo možné firemné zariadenia bezpečne 
používať pri práci na diaľku a aj na súkromné účely.

ZABEZPEČENIE PRE PRÍPAD KRÁDEŽE

Strata firemných mobilných zariadení a odchody 
zamestnancov sú bežné problémy, ktoré môžu vaše citlivé 
údaje výrazne ohroziť. Safetica ONE Mobile vám pomôže 
mobilné zariadenie vystopovať a v prípade nedostupnosti 
z neho na diaľku vymazať údaje. Môžete si tak byť istý, že 
zariadenia máte zabezpečené a kritické údaje sa nedostanú 
do rúk nepovolanej osoby.

KONTROLA PRICHÁDZAJÚCICH SÚBOROV 
V SYSTÉME ANDROID

Získajte prehľad o tom, kde sú vaše dáta uložené, a to 
aj v prípade firemných mobilných zariadení (k dispozícii 
pre Android verzie 6 – 10). S riešením Safetica ONE 
Mobile a konzolou WebSafetica môžete na jednom 
mieste vidieť všetky zachytené bezpečnostné incidenty, 
či už nastanú na mobilnom telefóne, počítači alebo 
v cloude služby Microsoft 365.

MDM a zabezpečenie: zabezpečené pracovné 
prostredie, politiky pre zariadenia, správa aplikácií 
so vzdialenou konfiguráciou, stav zabezpečenia

Zabezpečenie pre prípad krádeže: lokalizácia, sila hesla, 
vzdialené uzamknutie, vzdialené vymazanie údajov

Kľúčové vlastnosti
SYSTÉMOVÉ POŽIADAVKY 

•	 Android: minimálne Android 6 alebo novšie verzie 
a podpora služieb Google Play

•	 iOS: minimálne iOS 10 a novšie verzie



Podrobný zoznam funkcií I.
Kompatibilné so systémami 
Windows, macOS, Microsoft 365, Android, iOS

Safetica ONE 
Discovery

Safetica ONE 
Protection

Safetica ONE 
Enterprise

Bezpečnostný audit

Bezpečnostný audit toku údajov
Bezpečnostný audit toku údajov vo všetkých kanáloch vrátane 
externých zariadení, nahrávania na web, e‑mailovej komunikácie, 
okamžitých správ, tlače a cloudových úložísk.

Audit súborov a e‑mailov v službe Office 365
Audit súborových operácií a odchádzajúcej e‑mailovej komunikácie 
v rámci služby Office 365.

Audit súladu s nariadeniami
Odhaľte porušenia najbežnejších legislatívnych predpisov, ako sú 
GDPR, PCI-DSS alebo HIPAA, vo všetkých regionálnych variantoch.

Bezpečnostný audit pracovného prostredia
Kontrolujte používanie firemných zariadení, aplikácií, sietí a tlače. 
Odhaľte nevyužívané alebo nesprávne využívané zdroje s cieľom zlepšiť 
správu pracovného prostredia, zabezpečiť zachovanie zdrojov a znížiť 
náklady.

Kontrola obsahu
Klasifikujte citlivé súbory a e‑maily na základe efektívnej kontroly 
obsahu pomocou prednastavených šablón alebo vlastných pravidiel 
a slovníkov.

Detekcia podozrivých aktivít
Reagujte rýchlo vďaka detekcii podozrivých aktivít v reálnom čase 
a okamžite zasielaným e‑mailovým upozorneniam.

Ochrana údajov na koncových zariadeniach

Ochrana e‑mailov a siete
Ochrana údajov odosielaných cez e‑mail a okamžité správy alebo 
nahrávaných na web a do zdieľaných sieťových priečinkov.

Ochrana zariadení a tlače
Spravujte údaje prenášané do externých zariadení a chráňte citlivé 
údaje pred nepovolenou tlačou na lokálnych, sieťových alebo 
virtuálnych tlačiarňach. 

Ochrana pri práci na diaľku
Zabráňte úniku údajov na vzdialených koncových zariadeniach alebo 
pri pripájaní k vzdialenej pracovnej ploche. Funkcia podporuje širokú 
škálu riešení vzdialeného prístupu. 

Pokročilá klasifikácia údajov
Využite pokročilé technológie na detekciu a označovanie citlivých 
údajov na základe pôvodu, kontextu pracovného postupu alebo typu 
súboru. Detekcia metaúdajov umožňuje využívať aj klasifikácie tretích 
strán. Používateľom môžete dať možnosť, aby súbory klasifikovali 
sami.

Rôzne nápravné politiky
Flexibilne reagujte na zachytené incidenty, vzdelávajte svojich 
zamestnancov a veďte ich pri práci s údajmi. Incidenty je možné 
zaznamenať, zablokovať alebo oprávnene povoliť.

Tieňové kópie pri incidentoch
Uchovávajte dôkazy o incidentoch vytvorením tieňových kópií 
uniknutých údajov. Tieňové kópie sú úplne zašifrované a môžu 
zostávať uložené na lokálnych počítačoch s tým, že politikou majú 
určenú dobu uchovávania údajov.



Podrobný zoznam funkcií II.
Kompatibilné so systémami 
Windows, macOS, Microsoft 365, Android, iOS

Safetica ONE 
Discovery

Safetica ONE 
Protection

Safetica ONE 
Enterprise

Ochrana údajov na koncových zariadeniach

Kontrola pracovného prostredia
Definujte zabezpečené pracovné prostredie a minimalizujte priestor 
na únik údajov pomocou kontroly aplikácií a webových stránok. 
Zabráňte vo firme nežiaducim aktivitám a znížte náklady na správu 
zabezpečenia.

Zóny Safetica
Jednoduchá správa zabezpečeného prostredia vďaka unikátnym zónam 
Safetica, ktoré výrazne znižujú počet politík potrebných na ochranu 
údajov.

Správa šifrovania pomocou BitLocker
Centralizovaná správa lokálnych diskov a externých zariadení 
šifrovaných pomocou technológie BitLocker.

Ochrana dát v cloude

Ochrana pri synchronizácii údajov na cloud
Ochrana údajov prenášaných z koncových zariadení na cloudové disky, 
napr. OneDrive, Disk Google, Dropbox, Box atď.

Ochrana Microsoft 365 na koncových zariadeniach
Ochrana údajov prenášaných z koncových zariadení do Microsoft 365 
a na SharePoint. Predíďte zdieľaniu alebo nahrávaniu údajov, ktoré 
chcete udržať mimo cloudu.

Azure Information Protection
Funkcia deteguje klasifikácie údajov zo služby Microsoft Azure 
Information Protection, a to aj v šifrovanej forme.

Ochrana pre Exchange Online
Zjednoťte e‑mailové politiky na koncových zariadeniach a v cloude. 
Spravujte a filtrujte odchádzajúce údaje z koncových zariadení a služby 
Exchange Online.

Funkcie pre veľké podniky

Začlenenie vlastnej značky do upozornení
Začleňte vlastnú obchodnú značku (logo) do bezpečnostných 
upozornení pre používateľov na koncových zariadeniach.

Kontrola pracovných postupov
Politiky aplikácií a profesionálne nastavenia politík umožňujú zosúladiť 
pracovné postupy na koncovom zariadení s firemnými procesmi.

Podpora prostredí s viacerými doménami
Podpora viacerých domén v službe Active Directory.

Automatizácia zabezpečenia

Integrácia s riešeniami SIEM
Automatizované reportovanie incidentov do riešení SIEM (Splunk, 
QRadar, LogRhythm, ArcSight atď.).

Integrácia s FortiGate
Automatizovaná integrácia zabezpečenia so sieťovými zariadeniami 
FortiGate na vytvorenie robustného bezpečnostného riešenia, ktoré 
chráni koncové zariadenia aj sieť.

API na reportovanie údajov
Rozhranie API na nahlasovanie údajov z riešenia Safetica 
do analytických a vizualizačných služieb.



Technické špecifikácie 
a požiadavky
SERVER
•	 Štvorjadrový procesor s frekvenciou 2,4 GHz 

•	 Minimálne 8 GB pamäte RAM

•	 100 GB voľného miesta na disku

•	 Zdieľaný alebo vyhradený server, podpora virtuálnych 
počítačov a cloudového hostingu

•	 Vyžaduje pripojenie k serveru s MS SQL 2012 
a novšími verziami alebo Azure SQL

•	 MS Windows Server 2012 a novšie verzie

MOBILNÝ KLIENT
•	 Android: minimálne Android 6 alebo novšie verzie 

a podpora služieb Google Play

•	 iOS: minimálne iOS 10 a novšie verzie

PODPOROVANÍ POSKYTOVATELIA 
CLOUDOVÝCH SLUŽIEB
•	 Microsoft Azure, Microsoft 365

VYBRANÉ CERTIFIKÁTY
•	 ISO 9001 a ISO/IEC 27001

•	 Člen Cybersecurity Tech Accord

•	 Microsoft Gold Partner

•	 Člen ESET Technologickej Aliancie

•	 Člen Fortinet Technology Alliance 

DATABÁZA
•	 MS SQL Server 2012 a novší alebo 

MS SQL Express 2016 a novší, alebo Azure SQL.

•	 MS SQL Express je súčasťou univerzálneho 
inštalátora a odporúča sa firmám s menej ako 200 
chránenými koncovými zariadeniami.

•	 200 GB voľného miesta na disku (optimálne 500 GB 
a viac v závislosti od rozsahu zbieraných údajov).

•	 Zdieľaný alebo vyhradený server, podpora virtuálnych 
počítačov a cloudového hostingu. Môže byť 
hosťovaná spolu so serverom Safetica.

KLIENT NA SYSTÉME WINDOWS
•	 Dvojjadrový procesor s frekvenciou 2,4 GHz, 

minimálne 2 GB pamäte RAM

•	 10 GB voľného miesta na disku

•	 MS Windows 7, 8.1, 10 (32-bitová verzia [x86] 
alebo 64-bitová verzia [x64])

•	 Inštalačný balík MSI

•	 .NET 4.7.2 a novšie verzie

KLIENT NA SYSTÉME MACOS
•	 Štvorjadrový procesor s frekvenciou 2,4 GHz, 

minimálne 2 GB pamäte RAM

•	 10 GB voľného miesta na disku

•	 macOS 10.10 a novšie verzie (na získanie všetkých 
funkcií DLP odporúčame verziu 10.15 a novšie)

Safetica je česká softvérová spoločnosť, ktorá 
poskytuje riešenia na prevenciu úniku údajov 
a ochranu pred vnútornými hrozbami pre firmy 
všetkých druhov a veľkostí. V spoločnosti 
Safetica veríme, že každý si zaslúži mať istotu 
ochrany údajov.

ESET Technologická Aliancia má za cieľ lepšie 
chrániť firemných zákazníkov pomocou 
doplnkových bezpečnostných riešení. Prinášame 
našim klientom nové možnosti na zaistenie 
maximálnej bezpečnosti v neustále sa 
meniacom prostredí. Našu overenú technológiu 
kombinujeme s ďalšími produktmi, ktoré 
vo svojej kategórii vynikajú vysokou kvalitou.




