
Ako
zabezpečiť
mobilné
zariadenie
s ESET Mobile Security

Praktické rady, ako ochrániť seba 
i obsah svojho zariadenia tak, 
aby ste ho mohli využívať naplno.





Úvod
Počet mobilných zariadení, medzi ktoré patria smartfóny a tablety, každým rokom 
v domácnostiach stúpa. A má to veľmi praktické dôvody. Len pred niekoľkými rokmi sme 
si vôbec nevedeli predstaviť, že vo svojich vreckách budeme nosiť telefón, fotoaparát, 
kameru, diktafón a zápisník. A to všetko v jednom jedinom zariadení.

Ľudia však často úplne zabúdajú na to, že tento multifunkčný pomocník je v skutočnosti 
rozmerovo menším, ale plnohodnotným počítačom. Obsahuje rodinné fotografie, videá, 
osobné údaje, e-maily, prístup k množstvám online obchodov, internetbankingu a mnoho 
ďalších údajov, ktoré sa naozaj oplatí chrániť.

Táto brožúrka vám poradí, ako vaše zariadenie používať tak, 

aby zostali vaše údaje i peniaze v bezpečí aj za pomoci aplikácie 

ESET Mobile Security.
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Základné tipy na zabezpečenie 
mobilného zariadenia
Je úplne jedno, na čo mobil alebo tablet používate a čo všetko máte v nich uložené. 
Pre akékoľvek zariadenie tohto typu platí zopár základných užitočných rád.

•	 Váš Android mobil alebo tablet nastavte tak, aby sa aktualizoval ideálne automaticky. 
Budete tak chránení aj v prípade, že nepatríte medzi technicky najzdatnejších 
používateľov.

•	  Pokiaľ je to možné, sťahujte aplikácie len z oficiálnych obchodov ako Google Play. 
Aj do týchto obchodov sa občas dostane škodlivá aplikácia, ale je v nich vyššia šanca, 
že ju Google odstráni. Nezabudnite pravidelne aktualizovať všetky aplikácie.

•	 Ešte pred inštaláciou aplikácie si pozrite jej hodnotenie a recenzie. Zamerajte sa hlavne 
na tie negatívne, tie totiž väčšinou pochádzajú od skutočných používateľov. Pozitívne 
vie sfalšovať potenciálny útočník.

•		 Zamerajte sa na povolenia, ktoré si aplikácia pýta. Ak sa vám zdá, že sú pre účel aplikácie 
neadekvátne, aplikáciu nesťahujte. 

•	 Používajte spoľahlivú bezpečnostnú aplikáciu, napríklad ESET Mobile Security. Tá vás 
okrem iného upozorní na škodlivé aplikácie, ktoré sa mohli dostať aj do Google Play. 
Ďalšie užitočné funkcie ESET Mobile Security sú opísané ďalej v tejto príručke.

•	 Nezabudnite si nastaviť vstupný PIN alebo iný prístup (odtlačok prsta, sken tváre) 
a rozumný čas, po ktorom sa zariadenie uzamkne. Ak vám niekto ukradne mobil, alebo 
ho stratíte, dáta v ňom zostanú zabezpečené týmto vstupným kódom. Na nasledujúcich 
stranách sa dozviete aj to, ako môžete vaše dáta na diaľku vymazať v prípade, že sa k už 
stratenému zariadeniu neviete dostať.

Ako si vytvoriť silný prístupový PIN:

Vytvorte si unikátny reťazec, ktorý má pre vás význam a zároveň nie je uhádnuteľný. 
Nie je to teda váš dátum narodenia alebo podobné osobné číslo. Taktiež si ako 
prístupový PIN nevytvárajte obrazec, ľudské prsty totiž na obrazovke mobilného 
zariadenia zanechávajú kožný maz, ktorý vie tento obrazec prezradiť.
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Mobil mám zabezpečený, čo ak ma aj tak oklamú?
Kybernetickí útočníci sú prefíkaní. Veľmi dobre vedia, že bezpečnostné aplikácie dokážu 
odhaliť mnohé z ich fínt a trikov. Snažia sa ich preto obísť sociálnym inžinierstvom, 
konkrétne phishingom.

Ide o psychologickú techniku, ktorou človeka oklamú alebo navedú k tomu, aby na svojom 
zariadení niečo vypol alebo nastavil inak. V niektorých prípadoch sa môžu veľmi účinne 
vydávať za významnú a dôveryhodnú inštitúciu. Napríklad za vašu banku.

Aj pred phishingom sa však dá brániť.

Treba myslieť na to, že žiadna seriózna inštitúcia by od vás e-mailom nechcela citlivé údaje 
alebo prístupové heslá. Ak aj takúto správu na svoje mobilné zariadenie dostanete, overte 
si to napríklad telefonicky priamo v inštitúcii, z ktorej má správa pochádzať.

Dávajte si pozor na odkazy, ktoré sa nachádzajú v e-mailoch, v správach zasielaných cez 
sociálne siete alebo cez WhatsApp. Link môže smerovať na škodlivú stránku alebo falošný 
formulár. Ak ho vyplníte, všetky údaje budú smerovať kybernetickým útočníkom.

Pred škodlivými stránkami a falošnými formulármi vás však ochráni aj funkcia 
Anti-Phishing v bezpečnostnej aplikácii ESET Mobile Security. Na nasledujúcich stranách 
si vysvetlíme, ako funguje.
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Čo všetko môžem robiť na Wi-Fi?
Bez Wi-Fi by mobil alebo tablet nevyužíval svoj potenciál naplno. Treba si však uvedomiť, 
že nie každá Wi-Fi sieť je zabezpečená a prináša tak so sebou skryté nástrahy. Stačí 
nasledovať zopár rád a aj v neznámej Wi-Fi sieti môžete využívať všetky výhody internetu. 

Bezplatné Wi-Fi na letiskách, v kaviarňach a podobných miestach považujte automaticky 
za podozrivé. To znamená, že si cez prehliadač vo vašom mobile alebo tablete na takejto 
Wi-Fi prezerajte len bežné stránky, ktoré nevyžadujú prístup k obsahu v podobe 
prístupového mena a hesla. 

Rozhodne na takejto sieti cez svoj prehliadač nenakupujte, nepripájajte sa na sociálne 
siete a ani si nekontrolujte svoje e-maily. Ak je sieť nezabezpečená, je veľmi ľahké na nej 
odchytávať heslá a údaje posielané cez prehliadač. Na takéto dôležitejšie úkony 
využívajte výhradne aplikácie daného e-shopu, sociálnej siete, e-mailovej služby 
alebo banky. Aplikácia totiž vytvára medzi vaším mobilom a serverom danej služby akoby 
zabezpečený tunel.

Samozrejme, je vhodné inštalovať si tieto aplikácie v dôveryhodnej Wi-Fi sieti, teda 
napríklad doma. Na nezabezpečenej vám môže falošnú aplikáciu podstrčiť aj útočník.

Týmito radami sa riaďte obzvlášť na veľkých akciách, ako sú festivaly, koncerty alebo 
veľké športové podujatia. Na štadióne alebo v reštaurácii si overte, ako sa volá ich oficiálna 
Wi-Fi (ak ju podnik má) a pripájajte sa len k nej. Útočníci totiž často vytvárajú falošné 
siete s podobným názvom. Ak od vás Wi-Fi požaduje aktualizáciu softvéru, odpojte sa od 
nej a nepoužívajte ju, pravdepodobne sa niekto vaše zariadenie pokúšal infikovať. Voči 
Wi-Fi sieťam sa podobne správajte aj pri akejkoľvek návšteve zahraničia, kde naozaj neviete, 
do akej siete sa pripájate.
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Ako si zabezpečiť sociálne siete
Mobilné zariadenia sú to, čo robí sociálne siete najautentickejšie. Keď vidíte niečo jedinečné, 
nebudete predsa čakať, kým prídete domov, aby ste mohli fotku alebo status nahrať na vašu 
obľúbenú sociálnu sieť zo stolového počítača. Spravíte to priamo na mieste.

Či už používate sociálne siete mnoho rokov, alebo ste úplný nováčik, oplatí sa prejsť 
si niekoľko zásad ich bezpečného používania:

•	 Pre vstup si vytvorte silné a jedinečné heslo. Vymyslite si konkrétne spojenie viacerých 
slov, číslic a znakov, ktoré má pre vás význam. Nepoužívajte však slávne citáty alebo 
frázy. Útočníci ich totiž majú vo svojej databáze a takzvaným slovníkovým útokom 
by heslo uhádli.

•	 Zapnite v danej sociálnej sieti dvojfaktorovú autentifikáciu. Ide o dodatočné overenie 
napríklad v prípade, že sa vy alebo niekto prihlási na sociálnu sieť z nového zariadenia. 
Takto sa napríklad dozviete, že sa niekto chce prihlásiť do vášho účtu. Funkcia 
je bezplatná a predstavuje skvelú ochranu v prípade, že niekto ukradne alebo uhádne 
vaše prístupové heslo.

•	 Odporúčame vám pridávať si ako kontakty len tých ľudí, ktorých naozaj aj poznáte.

•	 Premyslite si, ktoré statusy budú verejné a ktoré si budú môcť pozrieť len vaši priatelia. 
Pri zdieľaných fotkách si dávajte pozor, či v pozadí neobsahujú citlivé informácie. 
Naozaj zvážte zdieľanie fotiek alebo informácií o iných osobách, napríklad deťoch. Ani 
vy by ste určite nechceli, aby fotky vašich detí dával na svoju sociálnu sieť iný rodič len 
z toho dôvodu, že je jeho dieťa spolužiakom vášho potomstva a hrali spolu na školskej 
besiedke.

•	 Útočníci môžu vkĺznuť aj do správ zasielaných prostredníctvom sociálnych 
sietí. Ak vám kamarát poslal zvláštnu správu alebo čudný odkaz, upozornite ho na 
to napríklad osobne alebo telefonicky. Možno sa on sám stal obeťou podvodníkov 
a teraz v jeho mene rozosielajú podvodné správy ďalším potenciálnym obetiam.

Na Bezpečne na nete vás naučíme 
spoznať základné riziká digitálneho 
sveta a poskytneme vám praktické 
rady, ako sa pred nimi chrániť. 
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je komplexné bezpečnostné 
riešenie, ktoré chráni vaše mobilné 
zariadenie s operačným systémom 
Android pred novovznikajúcimi 
hrozbami a phishingovými 
stránkami a umožňuje vám 
vzdialene získať kontrolu nad 
vaším zariadením v prípade jeho 
straty alebo krádeže.

ESET Mobile Security
pre Android
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Antivírus 
Chráni vaše zariadenie pred rôznymi 
druhmi škodlivého kódu. Hrozbu 
zablokuje a následne ju vylieči. 
Ak spustíte kontrolu, antivírus 
skontroluje pamäť, bežiace procesy 
a ich knižnice, ako aj súbory, ktoré 
sú súčasťou interného a externého 
úložiska.

Ak ESET Mobile Security 
zachytí hrozbu, zobrazí   
sa možnosť Nevyriešené hrozby, 
až kým nevyberiete, aká akcia sa má 
s hrozbou vykonať. Na výber máte 
dve – hrozbu môžete odstrániť alebo 
ignorovať. Ak sa rozhodnete nájdenú 
hrozbu ignorovať, zobrazí sa možnosť 
Ignorovať hrozby. Táto možnosť vám 
umožní odignorovanú hrozbu neskôr 
odstrániť.

Kontrolu si môžete nastaviť 
aj pravidelne, napríklad na konkrétny 
deň a čas, kedy sa má spustiť. 
Prípadne na dobu počas nabíjania. 
Kontrola sa vtedy spustí automaticky 
vždy, keď je zariadenie v nečinnosti, 
plne nabité a pripojené k nabíjačke.
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Anti-Phishing
Phishing je kriminálna aktivita, ktorej 
cieľom je pomocou manipulačných techník 
priviesť používateľa k tomu, aby na falošnej 
webovej stránke poskytol informácie 
dôverného charakteru. Ako sme už spomínali 
na predchádzajúcich stranách, zvyčajne 
sa používa na získanie prístupu k citlivým údajom.

Odporúčame ponechať funkciu Anti-Phishing 
zapnutú. Všetky potenciálne útoky prichádzajúce 
z webových stránok alebo domén, ktoré 
spoločnosť ESET eviduje vo svojej databáze 
hrozieb, budú zablokované. O pokuse 
o útok je používateľ informovaný výstražnou 
notifikáciou.

Funkcia Anti-Phishing sa integruje s najbežnejšími 
internetovými prehliadačmi, ktoré sú dostupné 
pre operačný systém Android. Tento nástroj 
tiež odchytáva škodlivé odkazy v aplikáciách 
a oznámeniach. 

Ochrana SMS
Funkcia Anti-Phishing vás ochráni aj pred 
škodlivým obsahom v podvodných SMS správach. 
V rámci časti Ochrana SMS povoľte prístup 
k vašim SMS správam. Upozorníme vás, 
ak detegujeme škodlivý obsah v prichádzajúcej 
správe. Zachytené SMS vymažte a v žiadnom 
prípade neotvárajte odkazy, ktoré sú v nich.
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Anti-Theft
Funkcia chráni vaše mobilné zariadenie 
pred neoprávneným používaním. 
Pre jej plné využitie je však potrebné 
nastaviť ju ešte pred stratou alebo 
krádežou zariadenia. Na aktiváciu 
treba použiť Premium verziu ESET 
Mobile Security, teda nie jej bezplatnú 
verziu.  

Otvorte aplikáciu ESET Mobile 
Security. 

Zvoľte Anti-Theft.

Aby vám fungovala funkcia 
Anti-Theft, musíte byť prepojený 
s účtom ESET HOME.

Ak už máte vytvorený účet 
na home.eset.com, môžete 
sa doňho prihlásiť pomocou 
účtov Google a Apple alebo 
prostredníctvom QR kódu.

Do home.eset.com sa môžete 
prihlásiť aj zadaním e-mailu 
a hesla. Ak účet ešte nemáte, 
vytvorte si ho.

1

2

3

4

Heslo k účtu na home.eset.com si dobre zapamätajte

Vaše heslo k účtu na home.eset.com sa líši od bezpečnostného hesla nastaveného 
v rámci aplikácie ESET Mobile Security. Toto heslo budete potrebovať na prihlásenie 
do vášho účtu na portáli home.eset.com.

5

11



Po úspešnom prihlásení si od vás 
aplikácia vyžiada niekoľko povolení, 
ktoré súvisia so zaistením ochrany 
vášho zariadenia. 

Nastavte si bezpečnostné heslo 
jeho zadaním do polí Nové 
bezpečnostné heslo a Potvrdiť 
heslo a následným ťuknutím 
na Uložiť.  

V rámci kontaktných údajov možete 
voliteľne zadať aj vaše meno. 

V okne Ochrana pred 
odinštalovaním ťuknite na Ďalej 
a následne na Aktivovať, čím 
povolíte aplikáciu ESET Mobile 
Security ako správcu zariadenia.

Ťuknite na Dokončiť pre ukončenie 
sprievodcu nastavením.

6

7

9
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Čo týmto nastavením získate?
Ak stratíte vaše zariadenie alebo vám ho niekto ukradne a nahradí vašu SIM kartu novou 
(nedôveryhodnou) SIM kartou, aplikácia ESET Mobile Security zariadenie automaticky 
uzamkne a varuje vás cez portál home.eset.com.

Získate informácie o telefónnom čísle aktuálne vloženej SIM karty, číslo IMSI (International 
Mobile Subscriber Identity) a číslo IMEI (International Mobile Equipment Identity) vášho 
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mobilného zariadenia. V prípade odstránenia SIM karty alebo nesprávneho pokusu 
o odomknutie bude zariadenie snímať fotografie s predným a zadným fotoaparátom 
a uloží ich do galérie vášho účtu na portáli home.eset.com. 

Prostredníctvom technológie Anti-Theft si tiež môžete vyžiadať GPS súradnice vášho 
mobilného zariadenia alebo vymazať na diaľku všetky dáta uložené v zariadení.

Aplikácia je kompletne integrovaná s ochranou ESET Anti-Theft cez portál 
home.eset.com. Tento webový portál vám umožní monitorovať aktivitu prebiehajúcu 
na vašom zariadení, uzamknúť obrazovku, poslať správu nálezcovi zariadenia, spustiť 
na zariadení hlasnú sirénu alebo vzdialene zmazať dáta. V prípade, že zariadenie označíte 
ako stratené, snímky z predného a zo zadného fotoaparátu sa začnú automaticky 
a pravidelne odosielať na tento portál. Práve preto od vás aplikácia požaduje povolenie 
prístupu k fotoaparátu na zariadení.

Všetky tieto aktivity môžete na odcudzenom zariadení vykonávať 

jedine vtedy, ak si aplikáciu nastavíte ešte pred stratou alebo 

krádežou mobilu alebo tabletu.
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Ochrana platieb
Ochrana platieb chráni používateľov pred 
aplikáciami, ktoré zneužívajú citlivé informácie ako 
napríklad bankové transakcie alebo údaje z online 
nákupov. Táto vlastnosť automaticky rozpoznáva 
aplikácie, ktoré spadajú do kategórie finančných 
aplikácií a skenuje ich na prítomnosť potenciálnych 
hrozieb. 

Funkcia do zoznamu aplikácií pridáva ikonku 
zabezpečeného spúšťača, cezeň môžete spúšťať 
aplikácie obsahujúce citlivé finančné údaje, ktoré 
budú chránené pred škodlivým kódom alebo 
falošnými aplikáciami, ktoré sa pokúšajú kradnúť 
prihlasovacie údaje zobrazovaním falošných 
prihlasovacích formulárov. Zabezpečený spúšťač 
však nájdete aj priamo v Ochrane platieb v ESET 
Mobile Security.

Bezpečnostný audit
Pomáha monitorovať a meniť dôležité nastavenia 
na vašom zariadení. 

V sekcii Monitorovanie zariadenia môžete vybrať 
komponenty zariadenia  (napríklad Pamäť alebo 
Pozmenené – root – zariadenia a tak ďalej), ktoré 
má aplikácia ESET Mobile Security monitorovať.

Funkcia Audit aplikácií poskytuje prehľad aplikácií 
nainštalovaných na vašom zariadení, ktoré môžu 
mať prístup k spoplatneným službám, sledovať vašu 
polohu alebo čítať vaše osobné údaje, kontakty 
či SMS/MMS správy.

Zámok aplikácií 
Táto funkcia vám zabezpečí prístup k vybraným 
aplikáciám pomocou PIN kódu alebo odtlačku 
prsta. Zámok aplikácií tak zabráni neoprávnenému 
prístupu k vybraným aplikáciám aj vo chvíľach, 
keď je vaše zariadenie odomknuté. Môžete tak 
viacvrstvovo chrániť prístup k aplikáciám, ktoré 
považujete za veľmi dôležité alebo citlivé.
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routera a podobne. Tieto zraniteľnosti 
môžu útočníci zneužiť na získanie prístupu 
k vášmu routeru a k nemu pripojeným 
zariadeniam. Ak majú útočníci prístup 
k routeru a zariadeniam, môžu ich využiť 
na zozbieranie informácií o vás, prípadne 
ich zneužiť na DDoS útoky na iné zariadenia 
alebo web stránky.

Funkcia vám tiež poskytuje kompletný 
zoznam zariadení pripojených k vašej sieti, 
vďaka čomu máte dokonalý prehľad o tom, 
kto sa do vašej siete pripája. Na základe 
týchto informácií môžete z webového 
rozhrania vášho routeru spravovať 
či zamietnuť prístup jednotlivých zariadení 
k vašej sieti. 

Do webového rozhrania vášho routeru 
sa môžete dostať aj priamo z funkcie 
Strážca siete zvolením routeru a ťuknutím 
na možnosť Otvoriť webové rozhranie.

Strážca siete
Funkcia vám umožňuje zobraziť všetky zariadenia pripojené k vášmu routeru a vašu 
domácu sieť skontrolovať na prítomnosť zraniteľností. Funkcia Strážca siete skontroluje 
vašu sieť v dvoch krokoch.

Vo vašej sieti najskôr vyhľadá všetky pripojené zariadenia. Ak sa nájde nové, 
doposiaľ nepripojené zariadenie, zobrazí sa notifikácia a dané zariadenie bude 
označené symbolom hviezdičky. Ak chcete manuálne nechať vyhľadať všetky 
pripojené zariadenia vo vašej sieti, ťuknite na možnosť Skontrolovať sieť. Pripojené 
zariadenia je možné vyhľadávať aj automaticky. 

Skontroluje pripojené zariadenia na prítomnosť zraniteľností, akými sú otvorené 
porty, slabé prihlasovacie meno a heslo pre prístup k routeru, problém s firmvérom 

1

2

Filter hovorov
Blokuje prichádzajúce alebo odchádzajúce hovory na základe vami určených pravidiel. 
Po zablokovaní prichádzajúceho hovoru sa vám nezobrazí žiadna notifikácia. Môžete však 
prejsť do sekcie Protokol hovorov, kde si môžete skontrolovať, aké hovory boli zablokované. 

Voľba Blokovať posledného volajúceho vám umožňuje zablokovať hovory prichádzajúce 
z telefónneho čísla posledného prijatého hovoru. Ťuknutím na túto možnosť 
sa automaticky vytvorí nové pravidlo v sekcii Pravidlá.

Filter hovorov nefunguje na zariadeniach, ktoré nepodporujú volanie a správy. Neblokuje 
odchádzajúce hovory z aplikácie ESET Mobile Security, ktorú ste stiahli z Google Play a je 
dostupný len na zariadeniach s operačným systémom Android vo verzii 5.1 alebo 
novších.
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Prehľad
všetkých funkcií
Kontrola v reálnom čase Zabezpečuje, aby boli všetky inštalačné súbory a inštalované 

aplikácie skontrolované na prítomnosť malvéru. Spoľahlivo 

vás ochráni pred online aj offline hrozbami vrátane vírusov, 

trójskych koňov a ransomvéru.

Manuálna kontrola Pri podozrení na nesprávne fungovanie môžete kedykoľvek 

sami spustiť kontrolu telefónu. Kontrola prebieha na pozadí 

bez prerušovania ostatných prebiehajúcich činností. 

Údaje o zachytených hrozbách sú dostupné v protokoloch 

a v podrobných výsledkoch kontroly.

ESET Live Grid Zabezpečuje ochranu pred najnovšími hrozbami v reálnom čase 

pomocou cloudovej technológie, ktorá zhromažďuje vzorky 

malvéru od používateľov produktov ESET z celého sveta.

On-The-Go USB kontrola Každé pripojené USB zariadenie bude najskôr skontrolované, 

aby sa predišlo prístupu malvéru k vášmu smartfónu.

Adware Detector Rozpoznáva aplikácie, ktoré zobrazujú reklamy cez celú 

obrazovku, aj keď sa práve nepoužívajú.

Prémiové funkcie
Anti-Phishing Chráni pred škodlivými webovými stránkami, ktoré sa snažia 

získať citlivé informácie, ako sú používateľské mená a heslá, 
bankové údaje alebo informácie o kreditných kartách. Tiež 
chráni pred prístupom na nebezpečné webové stránky počas 
používania aplikácií, SMS správami obsahujúcimi škodlivé odkazy 
a nebezpečným obsahom v oznámeniach.

Povolenia aplikácií Zistíte, ku ktorým informáciám v telefóne alebo tablete môžu 
jednotlivé aplikácie pristupovať. Zároveň sú monitorované 
dôležité nastavenia zariadenia, ktoré môžu znížiť celkovú 
bezpečnosť (napríklad aktívny režim ladenia cez USB, ktorý 
umožňuje prístup do systému cez USB).
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Plánovaná kontrola Umožňuje naplánovať pravidelnú kontrolu zariadenia na 
prítomnosť malvéru v najvhodnejšom čase – napríklad v noci 
alebo počas nabíjania telefónu.

Ochrana platieb Chráni používateľov pred aplikáciami, ktoré zneužívajú citlivé 
informácie ako napríklad bankové transakcie alebo údaje z 
online nákupov. Do zoznamu aplikácií používateľa je pridaná 
ikonka „bezpečného spustenia“. Stadiaľ môže používateľ spúšťať 
aplikácie obsahujúce citlivé finančné údaje, ktoré budú chránené 
pred škodlivým kódom alebo falošnými aplikáciami, ktoré sa 
pokúšajú kradnúť prihlasovacie údaje zobrazovaním falošných 
prihlasovacích formulárov.

Strážca siete Jednoduché a spoľahlivé monitorovanie vašej domácej siete. 
Identifikujú sa všetky zariadenia, ktoré sa pripájajú do vašej 
domácej siete, a automaticky sa skontrolujú na prítomnosť 
zraniteľností. Potenciálne zraniteľné miesta sa zisťujú aj pre 
samotný router. Cieľom je zvýšiť úroveň ochrany pri pripojení do 
akejkoľvek novej siete. Kontroluje sa tiež sila hesla a analyzujú sa 
otvorené porty.

Zámok aplikácií Zabezpečí vaše aplikácie pred neoprávneným prístupom. 
Pri spúšťaní citlivých aplikácií sa vyžaduje dodatočné overenie, 
takže ak požičiate svoje zariadenie inej osobe, obsah vybraných 
aplikácií zostane skrytý a prístup k nim uzamknutý.

Proaktívny Anti-Theft Spustí sa v prípade zachytenia podozrivého správania. 
Pri nesprávnom pokuse o odomknutie obrazovky (PIN, vzor, 
heslo) alebo vložení nedôveryhodnej SIM karty sa zariadenie 
zablokuje a na portál home.eset.com sa automaticky odošlú 
snímky z fotoaparátov telefónu. Odoslané informácie obsahujú 
aj polohu telefónu, aktuálnu IP adresu, podrobnosti o vloženej 
SIM karte a iné údaje. Používateľ môže na portáli home.eset.com 
označiť zariadenie ako stratené a spustiť sledovanie polohy, 
odoslať vlastnú správu na obrazovku telefónu alebo dokonca 
vymazať obsah zariadenia.
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Sledovanie polohy Keď zariadenie označíte ako stratené, na portál home.eset.com 
sa budú pravidelne odosielať informácie o  jeho polohe, ktorá 
sa zároveň zobrazí na mape. Jednoduchšie tak môžete sledovať 
meniacu sa polohu zariadenia v čase. Ak sa poloha zariadenia 
zmení, nové údaje sa zašlú na portál home.eset.com, aby ste mali           
k dispozícii aktuálne informácie.

Vlastná správa na 
obrazovke

Umožňuje odoslať správu na obrazovku strateného zariadenia 
a kontaktovať tak nálezcu. Správa sa na obrazovke zobrazí aj 
v prípade, že je zariadenie uzamknuté.

Snímky z fotoaparátu V prípade, že zariadenie označíte ako stratené, snímky                            
z predného a zo zadného fotoaparátu sa začnú automaticky 
a pravidelne odosielať na portál home.eset.com. Snímky môžu 
pomôcť identifikovať nálezcu, ako aj miesto, kde sa zariadenie 
nachádza.

Posledná známa poloha V prípade slabej batérie zariadenia sa jeho poloha a snímky 
z fotoaparátov automaticky odošlú na portál home.eset.com 
skôr, ako sa zariadenie vypne.

Ochrana SIM karty Poskytuje vám kontrolu nad vaším zariadením v prípade jeho 
straty. Váš telefón sa v prípade vloženia nedôveryhodnej SIM 
karty uzamkne. 

Optimalizácia 
technológie Anti-Theft

Ak niektoré nastavenie (napr. vypnuté GPS) obmedzuje 
funkčnosť technológie Anti-Theft, automaticky sa zobrazí 
upozornenie.

Automatické aktualizácie Pravidelné aktualizácie detekčných modulov.

Správa o bezpečnosti Poskytuje prehľad o tom, ako ESET počas mesiaca chránil vaše 
zariadenie. V správe o bezpečnosti zistíte, koľko súborov sa 
skontrolovalo, koľko webových stránok bolo zablokovaných 
a mnoho iného.

Bezpečnostný audit Zistíte, ku ktorým informáciám v telefóne alebo tablete môžu 
jednotlivé aplikácie pristupovať. Zároveň sú monitorované 
dôležité nastavenia zariadenia, ktoré môžu znížiť celkovú 
bezpečnosť (napríklad aktívny režim ladenia cez USB, ktorý 
umožňuje prístup do systému cez USB).
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Ako získať 
aplikáciu
ESET 
Mobile 
Security
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Stiahnite si aplikáciu do vášho 

smartfónu alebo tabletu priamo 

cez obchod Google Play.  Aplikáciu 

môžete taktiež bezplatne testovať 

po dobu 30 dní so všetkými 

prémiovými funkciami.

Oskenujte QR kód 

a prejdite do Google Play:

krok 1 
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Na obrazovke s názvom Povoľte 

prístup si prezrite povolenia 

požadované aplikáciou ESET 

Mobile Security a následne ťuknite 

na Pokračovať. Zvoľte možnosť 

Povoliť, čím aplikácii ESET Mobile 

Security poskytnete príslušné 

prístupové oprávnenia. Ak zvolíte 

možnosť Odmietnuť, aplikácia 

ESET Mobile Security nebude 

úspešne nainštalovaná.  

Zvoľte si jazyk a krajinu.

krok 2 

krok 3 

krok 4 

Označte, či sa chcete zapojiť do ESET 

Live Grid© (túto funkciu vám obzvlášť 

odporúčame) systému spätnej väzby 

a Programu zvyšovania spokojnosti 

zákazníkov. V nastaveniach aplikácie 

môžete túto voľbu kedykoľvek zmeniť.
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Aplikácia ESET Mobile Security 

je teraz na vašom zariadení 

nainštalovaná a pripravená 

na použitie. Pre kontrolu vášho 

zariadenia na prítomnosť hrozieb 

ťuknite na možnosť Skontrolovať 

zariadenie.

Na obrazovke s popisom Zadajte 

vašu e-mailovú adresu budete 

vyzvaný zvoliť e-mailovú adresu, 

na ktorú vám bude môcť spoločnosť 

ESET zasielať potrebné informácie, 

napríklad o registrácii licencie 

produktu a o obnovení zabudnutého 

bezpečnostného hesla, a ktorá 

bude v prípade potreby použitá 

na komunikáciu medzi vami 

a technickou podporou spoločnosti 

ESET.

S licenciou zakúpenou pre ESET Mobile Security si môžete aktivovať aj produkt 
ESET Smart TV Security. Ochráni váš smart televízor pred bezpečnostnými 
hrozbami v systéme Android vrátane ransomvérových útokov.

krok 5 

krok 6
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Zariadenia

Kedykoľvek skontrolujte bezpečnostný stav 
chránených zariadení. Stiahnite a nainštalujte 

si ochranu pre nové zariadenia, aby ste ich 
mohli rýchlo zabezpečiť pred hrozbami.

Licencie

Pridávajte, spravujte a zdieľajte licencie 
s rodinou a priateľmi. Licenciu v prípade 
potreby jednoducho obnovíte alebo zmeníte 
na vyšší produkt. Zároveň máte kontrolu 
nad tým, kto vašu licenciu používa.

Parental Control

Monitorujte online aktivitu svojich 
detí, nastavte pravidlá pre čas strávený 

na internete, hranie hier a typy 
dostupného obsahu.

Anti-Theft

Chráňte svoje zariadenie pred stratou alebo 
krádežou. Označte zariadenie ako stratené, 
aby ste mohli sledovať jeho polohu a zariadenie 
začalo automaticky vytvárať fotografie 
a snímky obrazovky.

Password Manager

Pridajte úložisko hesiel k svojej e-mailovej 
službe alebo e-mailovým službám svojich 

príbuzných a známych. Spravujte všetky 
pridané úložiská hesiel.

Prihláste sa na webový portál ESET HOME 
alebo si stiahnite zadarmo mobilnú aplikáciu pre 

Android či iOS a užívajte si praktické funkcie

home.eset.com



Systémové požiadavky • ESET Mobile Security je kompatibilný so systémom Android 6.0 a vyšším, RAM zariadenia 512+ MB, dotyková obrazovka 
(minimálne 480 x 800 px), Procesor: 500+ MHz ARM7+, internetové pripojenie, služba Google Play, DUAL SIM a rootované zariadenia nie sú 
podporované. Niektoré funkcie (napr. Filter hovorov) nie sú k dispozícii na tabletoch, ktoré nepodporujú volania a posielanie správ. Niektoré funkcie sú 
závislé od verzie operačného systému.

Copyright © 1992 – 2022 ESET, spol. s r. o.  ESET, ESET logo, postava ESET androida, NOD32, ESET Smart Security, SysInspector, ThreatSense, 
ThreatSense.Net, LiveGrid, LiveGrid logo alebo iné tu uvedené produkty spoločnosti ESET sú registrovanými ochrannými známkami spoločnosti ESET, 
spol. s r. o. Mac a Mac logo sú ochranné známky spoločnosti Apple Inc., registrované v USA a iných krajinách. Ostatné názvy tu uvedených spoločností 
alebo produktov môžu byť registrovanými ochrannými známkami ich príslušných vlastníkov. Vyrobené v súlade so štandardom ISO 9001:2008.

ESET, spol. s r. o.
Einsteinova 24, 851 01 Bratislava
Slovenská republika
www.eset.sk

Vyše 30
rokov špičkovej 
kybernetickej ochrany

Vyše 110 miliónov
chránených používateľov 
na celom svete

Vyše 100 

prestížnych ocenení VB100

Pridajte sa k nám na Facebooku.
http://fb.eset.sk


