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Ako
zabezpedcit
mobilné |
zariadenie

s ESET Mobile Security

Praktické rady, ako ochranit seba
i obsah svojho zariadenia tak,
aby ste ho mohli vyuZivat napino.







Uvod

Pocet mobilnych zariadeni, medzi ktoré patria smartfény a tablety, kazdym rokom
vdomacnostiach stdpa. A ma to velmi praktické dovody. Len pred niekolkymi rokmi sme
sivobec nevedeli predstavit, Ze vo svojich vreckach budeme nosit telefén, fotoaparat,
kameru, diktafon a zapisnik. A to vietko v jednom jedinom zariadeni.

Ludia vSak ¢asto Uplne zabldaju na to, Ze tento multifunkény pomocnik je v skutoénosti
rozmerovo mensim, ale pinohodnotnym pocitac¢om. Obsahuje rodinné fotografie, videa,
osobné udaje, e-maily, pristup k mnozstvam online obchodov, internetbankingu a mnoho
dalsich udajov, ktoré sa naozaj oplati chranit.

Tato brozurka vam poradi, ako vase zariadenie pouzivat tak,
aby zostali vase Gdaje i peniaze v bezpeci aj za pomoci aplikacie
ESET Mobile Security.




Zakladné tipy na zabezpecenie

mobilného zariadenia

Je Gplne jedno, na €o mobil alebo tablet pouzivate a o vietko mate v nich uloZené.
Pre akékolvek zariadenie tohto typu plati zopar zakladnych uZitocnych rad.

» Vas Android mobil alebo tablet nastavte tak, aby sa aktualizoval idealne automaticky.
Budete tak chraneniajv pripade, Ze nepatrite medzi technicky najzdatnejsich
pouzivatelov.

Pokial'je to mozné, stahujte aplikacie len z oficialnych obchodov ako Google Play.
Aj do tychto obchodov sa obcas dostane skodliva aplikacia, ale je v nich vyssia Sanca,
Ze ju Google odstrani. Nezabudnite pravidelne aktualizovat vietky aplikacie.

ESte pred inStalaciou aplikacie si pozrite jej hodnotenie a recenzie. Zamerajte sa hlavne
na tie negativne, tie totiz vacsinou pochadzaju od skutocnych pouzivatelov. Pozitivne
vie sfalSovat potencialny Gtocnik.

Zamerajte sa na povolenia, ktoré siaplikacia pyta. Ak savam zda, Ze su pre Ucel aplikacie
neadekvatne, aplikaciu nestahujte.

Pouzivajte spolahlivi bezpecnostnu aplikaciu, napriklad ESET Mobile Security. Ta vas
okrem iného upozornina skodlivé aplikacie, ktoré sa mohli dostat aj do Google Play.
Dal3ie uzito¢né funkcie ESET Mobile Security st opisané dalej v tejto prirucke.

Nezabudnite si nastavit vstupny PIN alebo iny pristup (odtlacok prsta, sken tvare)
arozumny ¢as, po ktorom sa zariadenie uzamkne. Ak vam niekto ukradne mobil, alebo
ho stratite, data v iom zostanl zabezpecené tymto vstupnym kédom. Na nasledujcich
stranach sa dozviete aj to, ako m6Zete vase data na dialku vymazat v pripade, Ze sa k uz
stratenému zariadeniu neviete dostat.
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Ako si vytvorit silny pristupovy PIN:

Viytvorte si unikdtny retazec, ktory md pre vds vyznam a zdroveii nie je uhddnutelny.
Nie je to teda vas ddtum narodenia alebo podobné osobné Cislo. TaktieZ si ako
pristupovy PIN nevytvdrajte obrazec, ludské prsty totiZ na obrazovke mobilného

zariadenia zanechdvaju koZny maz, ktory vie tento obrazec prezradit.




Mobil mam zabezpeceny, €o ak ma aj tak oklamu?

Kyberneticki Gtocnici st prefikani. Velmi dobre vedia, Ze bezpecnostné aplikacie dokazu
odhalit mnohé zich fint a trikov. Snazia sa ich preto obist socialnym inZinierstvom,
konkrétne phishingom.

Ide o psychologickd techniku, ktorou ¢loveka oklamu alebo navedd k tomu, aby na svojom
zariadeninieco vypol alebo nastavil inak. V niektorych pripadoch sa mdzu velmi G¢inne
vydavat za vyznamnu a doveryhodnu instittciu. Napriklad za vasu banku.

Aj pred phishingom sa v3ak da branit.

Treba mysliet na to, Ze ziadna seriézna institlcia by od vas e-mailom nechcela citlivé Gdaje
alebo pristupové hesla. Ak aj takuto spravu na svoje mobilné zariadenie dostanete, overte
sito napriklad telefonicky priamo v institdcii, z ktorej ma sprava pochadzat.

Davajte si pozor na odkazy, ktoré sa nachadzaji v e-mailoch, v spravach zasielanych cez
sociadlne siete alebo cez WhatsApp. Link m6ze smerovat na Skodlivi stranku alebo falosny
formular. Ak ho vyplnite, vSetky Gdaje budt smerovat kybernetickym Gtocnikom.

Pred Skodlivymi strankami a faloSnymi formularmivas v8ak ochrani aj funkcia
Anti-Phishing v bezpecnostnej aplikacii ESET Mobile Security. Na nasledujlcich stranach
sivysvetlime, ako funguje.




Co véetko mdéZem robit na Wi-Fi?

Bez Wi-Fi by mobil alebo tablet nevyuzival svoj potencial naplno. Treba si vsak uvedomit,
Ze nie kazda Wi-Fisiet je zabezpecena a prinasa tak so sebou skryté nastrahy. Staci
nasledovat zopar rad a aj v neznamej Wi-Fi sieti méZete vyuzivat vsetky vyhody internetu.

Bezplatné Wi-Fina letiskach, v kaviariach a podobnych miestach povazujte automaticky
za podozrivé. Toznamena, Ze si cez prehliada¢ vo vaSom mobile alebo tablete na takejto
Wi-Fi prezerajte len beZné stranky, ktoré nevyzaduju pristup k obsahu v podobe
pristupového mena a hesla.

Rozhodne na takejto sieti cez svoj prehliada¢ nenakupujte, nepripajajte sa na socialne
siete a ani si nekontrolujte svoje e-maily. Ak je siet nezabezpecena, je velmi lahké na nej
odchytavat hesla a Gdaje posielané cez prehliadac. Na takéto doleZitejsie tikony
vyuzivajte vyhradne aplikacie daného e-shopu, socialnej siete, e-mailovej sluzby
alebo banky. Aplikacia totiz vytvara medzi vasim mobilom a serverom danej sluzby akoby
zabezpeceny tunel.

Samozrejme, je vhodné inStalovat si tieto aplikacie v déveryhodnej Wi-Fi sieti, teda
napriklad doma. Na nezabezpecenej vam mdoZe falodnd aplikaciu podstrit aj Gtocnik.

Tymito radami sa riad'te obzvlast na velkych akciach, ako st festivaly, koncerty alebo

velké Sportové podujatia. Na Stadiéne alebo v reStauracii si overte, ako sa volaich oficidlna
Wi-Fi (ak ju podnik ma) a pripajajte sa len k nej. Utocnici totiz asto vytvarajd falosné

siete s podobnym nazvom. Ak od vas Wi-Fi poZaduje aktualizaciu softvéru, odpojte sa od
nej a nepouZzivajte ju, pravdepodobne sa niekto vase zariadenie pokusal infikovat. Voci
Wi-Fi sietam sa podobne spravajte aj pri akejkolvek navsteve zahranicia, kde naozaj neviete,
do akej siete sa pripajate.
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Ako si zabezpecit socialne siete

Mobilné zariadenia st to, €o robi socialne siete najautentickejsie. Ked vidite nieco jedinecné,
nebudete predsa cakat, kym pridete domov, aby ste mohli fotku alebo status nahrat na vasu
oblUbenu socialnu siet zo stolového pocitaca. Spravite to priamo na mieste.

Ci uz pouzivate socialne siete mnoho rokov, alebo ste Gplny novacik, oplati sa prejst
siniekol'ko zasad ich bezpe¢ného pouZzivania:

 Prevstup sivytvorte silné a jedineéné heslo. Vymyslite si konkrétne spojenie viacerych
slov, islic a znakov, ktoré ma pre vas vyznam. Nepouzivajte viak slavne citaty alebo
frazy. Utocnici ich totiZz maju vo svojej databaze a takzvanym slovnikovym Gtokom
by heslo uhadli.

« Zapnite v danej socialnej sieti dvojfaktorovu autentifikaciu. Ide o dodatocné overenie
napriklad v pripade, Ze sa vy alebo niekto prihlasi na socialnu siet z nového zariadenia.
Takto sa napriklad dozviete, Ze sa niekto chce prihlasit do vasho tuctu. Funkcia
jebezplatna a predstavuje skvelt ochranu v pripade, Ze niekto ukradne alebo uhadne
vase pristupové heslo.

« Odporucame vam pridavat si ako kontakty len tych ludi, ktorych naozaj aj poznate.

» Premyslite si, ktoré statusy budi verejné a ktoré si budi mdct pozriet len vasi priatelia.
Pri zdielanych fotkach si davajte pozor, i v pozadi neobsahuju citlivé informacie.
Naozaj zvazte zdielanie fotiek alebo informacii o inych osobach, napriklad detoch. Ani
vy by ste urcite nechceli, aby fotky vasich deti daval na svoju socialnu siet iny rodic len
ztoho d6vodu, Ze je jeho dieta spoluZiakom vasho potomstva a hrali spolu na Skolskej
besiedke.

« Uto&nici mdzu vkiznut aj do sprav zasielanych prostrednictvom socialnych
sieti. Ak vam kamarat poslal zvlastnu spravu alebo ¢udny odkaz, upozornite ho na
to napriklad osobne alebo telefonicky. MoZno sa on sam stal obetou podvodnikov
aterazvjeho mene rozosielaju podvodné spravy dalsim potencidlnym obetiam.
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spoznat zdkladné rizikd digitdlneho
sveta a poskytneme vdm praktické
rady, ako sa pred nimi chrdnit.




ESET Mobile Security
pre Android

je komplexné bezpecnostné
rieSenie, ktoré chranivase mobilné
zariadenie s operacnym systémom
Android pred novovznikajicimi
hrozbami a phishingovymi
strankamia umoznuje vam
vzdialene ziskat kontrolu nad
vasim zariadenimv pripade jeho
straty alebo kradeze.




Antivirus

Chranivase zariadenie pred roznymi
druhmi Skodlivého kédu. Hrozbu
zablokuje a nasledne ju vylieci.

Ak spustite kontrolu, antivirus
skontroluje pamat, beZiace procesy
aich kniznice, ako aj stbory, ktoré

su sucastou interného a externého
Gloziska.

Ak ESET Mobile Security
zachytihrozbu, zobrazi

samoznost NevyrieSené hrozby,

az kym nevyberiete, aka akcia sa ma
s hrozbou vykonat. Na vyber mate
dve — hrozbu mdZete odstranit alebo
ignorovat. Ak sa rozhodnete najdent
hrozbu ignorovat, zobrazi sa moznost
Ignorovat hrozby. Tato mozZnost vam
umozni odignorovanu hrozbu neskor
odstranit.

Kontrolu si mdZete nastavit

aj pravidelne, napriklad na konkrétny
den a cas, kedy sa ma spustit.
Pripadne na dobu pocas nabijania.
Kontrola sa vtedy spustiautomaticky
vzdy, ked je zariadenie v necinnosti,
plne nabité a pripojené k nabijacke.

<« ANTIVIRUS ?

0 Odhalte a eliminujte hrozby pomocou
h/ nastavitelne] hibky kontroly.

Q Skontrolovat zariadenie

Automatické kontroly

Kontrola poéas nabijania .

Zapnuté

ovana kontrola

Aktualizacia

2 Aktualizacia detekénych modulov
K/ verzia: 25992 (aktudina)




Anti-Phishing

Phishing je kriminalna aktivita, ktorej

cielom je pomocou manipula¢nych technik
priviest pouzivatela k tomu, aby na falosnej
webovej stranke poskytol informacie

déverného charakteru. Ako sme uz spominali

na predchadzajdcich stranach, zvyc€ajne

sa pouziva na ziskanie pristupu k citlivym tdajom.

Odporutcame ponechat funkciu Anti-Phishing
zapnutu. V3etky potencialne Gtoky prichadzajice
zwebovych stranok alebo domén, ktoré
spoloc¢nost ESET eviduje vo svojej databaze
hrozieb, budi zablokované. O pokuse

o Utok je pouzivatel informovany vystraznou
notifikaciou.

Funkcia Anti-Phishing sa integruje s najbeznejsimi
internetovymi prehliadac¢mi, ktoré st dostupné
pre operacny systém Android. Tento nastroj

tieZ odchytava skodlivé odkazy v aplikaciach

a oznameniach.

4« ANTI-PHISHING ?

. Ziskajie viacdrowiowi ochrany pre svoje
@} asobné a finanéné informacie a dalie citlive
T daje. Zistif viac

Ochrana prehliadata

e .
€ (8
Chrome Firefox  Samsung
Ochrana ostatnych aplikacii

R TP Ochrana SMS
¢ OCHRANA SMS 2 Funkcia Anti-Phishing vas ochrani aj pred

Skodlivym obsahom v podvodnych SMS spravach.
V ramci asti Ochrana SMS povolte pristup

o k vasim SMS spravam. Upozornime vas,
ak detegujeme Skodlivy obsah v prichadzajucej

o sprave. Zachytené SMSvymazte av ziadnom

o pripade neotvarajte odkazy, ktoré sd v nich.

Nenasli sa Ziadne nebezpetné SMS spravy




Anti-Theft

Funkcia chranivaSe mobilné zariadenie
pred neopravnenym pouzivanim.

Pre jej plné vyuZitie je vSak potrebné
nastavit ju eSte pred stratou alebo
kradeZou zariadenia. Na aktivaciu
treba pouzit Premium verziu ESET
Mobile Security, teda nie jej bezplatnu
verziu.

1 = Otvorte aplikaciu ESET Mobile
Security.

2 | Zvolte Anti-Theft.

3 = Abyvam fungovala funkcia
Anti-Theft, musite byt prepojeny
suctom ESET HOME.

4 | Akuzmatevytvoreny Gcet
na home.eset.com, moZete
sadonho prihlasit pomocou
Gctov Google a Applealebo
prostrednictvom QR kédu.

5 = Dohome.eset.comsa mébZete
prihlasit aj zadanim e-mailu
a hesla. Ak Gicet eSte nemate,
vytvortesi ho.

— (@0 MOBILE SECURITY

Prihlaste sa do tuctu
ESET HOME

Ak cheete pouzivat nastroj Anti-Theft, musite
byt pripojeny k uttu ESET HOME.

Pripojte svoje zariadenie k G&tu ESET HOME
a budete tak méct vzdialene spravovat
a sledovat jeho bezpecnost.

G POKRACOVAT CEZ GOOGLE
o POKRAGOVAT CEZ APPLE
l e SKENOVAT QR KOD I

POKRACOVAT CEZ E-MAIL

Ak (cet eSte nemate, vytvorte si ho.

g

Heslo k tictu na home.eset.com si dobre zapamaditajte

Vase heslo k i¢tu na home.eset.com sa liSi od bezpecnostného hesla nastaveného
v rdmci aplikdcie ESET Mobile Security. Toto heslo budete potrebovat na prihldsenie
do vdsho (ctu na portdli home.eset.com.




6 ' PoUspeSnom prihlasenisiodvas
aplikacia vyziada niekol'ko povoleni,
ktoré suvisia so zaistenim ochrany
vasho zariadenia.
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¢« (@[ MOBILE SECU

Povolte pristu
P P 7 = Nastavtesibezpecnostné heslo

Na aktivaciu funkcie Anti-Theft a zaistenie jeho zadanim do poli Nové

ochrany vasho zariadenia sa vyzaduju - - -

nasledujiice povolenia: bezpeénostné heslo a Potvrdit
heslo a naslednym tuknutim

Pristup k fotoaparétu nha UloZit.

Na snimanie fotografii v pripade, Ze sa niekto

okisi dostat do vasho zariadenia. N IR .
P : 8  Vramci kontaktnych ddajov mozZete

Pristup pre pravu siborov volitelne zadat aj vase meno.
Na vzdialené vymazanie citlivych dat.
9 ' VokneOchrana pred

odinstalovanim tuknite na Dalej
anasledne na Aktivovat, ¢im
povolite aplikaciu ESET Mobile

Pristup k informacidam o teleféne
Na detekciu vybratia SIM karty.

Pristup k polohe zariadenia
Povolenie na pristup k idajom o polohe

je potrebné na to, aby bolo moZné zistit Security ako spravcu zariadenia.
a nahlasit polohu zariadenia v pripade jeho B
straty Ci kradeze. 10 Tuknite na Dokoncit pre ukoncenie

sprievodcu nastavenim.

POKRACOVAT

€o tymto nastavenim ziskate?

Ak stratite vase zariadenie alebo vam ho niekto ukradne a nahradivasu SIM kartu novou
(neddveryhodnou) SIM kartou, aplikacia ESET Mobile Security zariadenie automaticky
uzamkne a varuje vas cez portal home.eset.com.

Ziskate informacie o telefénnom Cisle aktualne vioZenej SIM karty, ¢islo IMSI (International
Mobile Subscriber Identity) a ¢islo IMEI (International Mobile Equipment Identity) vasho



mobilného zariadenia. V pripade odstranenia SIM karty alebo nespravneho pokusu
o odomknutie bude zariadenie snimat fotografie s prednym a zadnym fotoaparatom
a uloziich do galérie vasho Gctu na portali home.eset.com.

Prostrednictvom technolégie Anti-Theft si tiez moZete vyziadat GPS stradnice vasho
mobilného zariadenia alebo vymazat na dialku vietky data uloZené v zariadeni.

Aplikacia je kompletne integrovana s ochranou ESET Anti-Theft cez portal
home.eset.com. Tento webovy portal vam umozni monitorovat aktivitu prebiehajdcu
navasom zariadeni, uzamknut obrazovku, poslat spravu nalezcovi zariadenia, spustit

na zariadeni hlasnt sirénu alebo vzdialene zmazat data. V pripade, Ze zariadenie oznacite
ako stratené, snimky z predného a zo zadného fotoaparatu sa zacnd automaticky

a pravidelne odosielat na tento portal. Prave preto od vas aplikacia pozaduje povolenie
pristupu k fotoaparatu na zariadeni.

V3etky tieto aktivity méZete na odcudzenom zariadeni vykonavat

jedine vtedy, ak si aplikaciu nastavite eSte pred stratou alebo

kradeZou mobilu alebo tabletu.
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< OCHRANA PLATIEB ?

3 L. hrozieb.
Chrarite svoje financné tidaje

Pridajte dodatoénu vrstvu ochrany do
bankovych a platobnych aplikacii

Ochrana platieb

? Ochrana platieb chrani pouZivatelov pred
aplikaciami, ktoré zneuzivaju citlivé informacie ako
napriklad bankové transakcie alebo Gidaje z online
nakupov. Tato vlastnost automaticky rozpoznava
aplikacie, ktoré spadajl do kategorie financnych
aplikacii a skenuje ich na pritomnost potencialnych

Funkcia do zoznamu aplikacii pridava ikonku
zabezpeceného splstaca, cezen mozete splstat

Zistif viac aplikacie obsahujlce citlivé finanéné Gdaje, ktoré

Zamok aplikacii

Tato funkcia vam zabezpedi pristup k vybranym
aplikaciam pomocou PIN kédu alebo odtlacku
prsta. Zzamok aplikacii tak zabrani neopravnenému
pristupu k vybranym aplikaciam aj vo chvilach,
ked je vaSe zariadenie odomknuté. MoZete tak
viacvrstvovo chranit pristup k aplikaciam, ktoré
povaZujete za velmiddleZité alebo citlivé.

Bezpecnostny audit

Poméaha monitorovat a menit délezité nastavenia
navasom zariadeni.

V sekcii Monitorovanie zariadenia mozete vybrat
komponenty zariadenia (napriklad Pamat alebo
Pozmenené —root — zariadenia a tak dalej), ktoré
ma aplikacia ESET Mobile Security monitorovat.
Funkcia Audit aplikacii poskytuje prehlad aplikacii
nainstalovanych na vasom zariadeni, ktoré mozu
mat pristup k spoplatnenym sluzbam, sledovat vasu
polohu alebo ¢itat vase osobné Gdaje, kontakty

¢i SMS/MMS spravy.

budi chranené pred skodlivym k6édom alebo
faloSnymi aplikaciami, ktoré sa poksaju kradnut
prihlasovacie Gdaje zobrazovanim falosnych

P

prihlasovacich formularov. Zabezpeceny spustac
vsak najdete aj priamo v Ochrane platiebv ESET
Mobile Security.

<« BEZPECNOSTNY AUDIT ? ¢

zariadenia a povolenia aplikécii. Viac

@_ Skontrolujte a upravte doledité nastavenia
| ——

Monitorovanie zariadenia

Skontrolujte a upravte diledité
nastavenia zariadenia
Nenadli sa Hadne problémy

_—
S E &8

Wi-Fi Pamat Datovi
roeaming
= nl
S I ]
Hlasovy ReZim Pozmenené
roaming ladenia (root) zaria...

Audit aplikécii

@ a;‘:lik.icii.; povel nétalovanet
e & AP




Filter hovorov

Blokuje prichadzajlce alebo odchadzajlce hovory na zaklade vami uréenych pravidiel.
Po zablokovani prichadzajiceho hovoru sa vam nezobrazi ziadna notifikacia. MoZete viak
prejst do sekcie Protokol hovorov, kde si mdZete skontrolovat, aké hovory boli zablokované.

Volba Blokovat posledného volajiiceho vam umoziuje zablokovat hovory prichadzajtce
z telefénneho &isla posledného prijatého hovoru. Tuknutim na tdto moznost
sa automaticky vytvorinové pravidlo v sekcii Pravidla.

Filter hovorov nefunguje na zariadeniach, ktoré nepodporujd volanie a spravy. Neblokuje
odchadzajlce hovory z aplikacie ESET Mobile Security, ktord ste stiahliz Google Play a je
dostupny len na zariadeniach s operaénym systémom Android vo verzii 5.1 alebo
novsich.

Strazca siete

Funkcia vam umoziuje zobrazit vSetky zariadenia pripojené k vaSmu routeru a vasu
domacu siet skontrolovat na pritomnost zranitelnosti. Funkcia Strazca siete skontroluje
vasu siet v dvoch krokoch.

1 = Vovasejsietinajskorvyhlada vsetky pripojené zariadenia. Ak sa najde nové,
doposial nepripojené zariadenie, zobrazi sa notifikacia a dané zariadenie bude
oznacené symbolom hviezdicky. Ak chcete manualne nechat vyhladat vetky
pripojené zariadenia vo vasej sieti, tuknite na moznost Skontrolovat siet. Pripojené
zariadenia je mozné vyhladavat aj automaticky.

2 = Skontroluje pripojené zariadenia na pritomnost zranitelnosti, akymi s otvorené
porty, slabé prihlasovacie meno a heslo pre pristup k routeru, problém s firmvérom

routera a podobne. Tieto zranitelnosti ﬁ

moZu Gtocnici zneuzit na ziskanie pristupu

k vdmu routeru a k nemu pripojenym “  DOMACE ZARIADENIA ?
zariadeniam. Ak maju Gtocnici pristup ADB-F3FOE3 —
k routeru a zariadeniam, mdzu ich vyuzit Pred 2 minitami —
na zozbieranie informacii o vas, pripadne Router
ich zneuzit na DDoS Gtoky na iné zariadenia -
alebo web stranky. ah

L ) . 12345611
Funkcia vam tiez poskytuje kompletny Pred 3 minitami

zoznam zariadeni pripojenych k vasej sieti,
vdaka comu mate dokonaly prehlad o tom,
kto sa dovasejsiete pripdja. Na zaklade
tychto informacii mdZete zwebového
rozhrania vasho routeru spravovat

¢i zamietnut pristup jednotlivych zariadeni
k vasej sieti.

Do webového rozhrania vasho routeru

sa mozete dostat aj priamo z funkcie
Strazca siete zvolenim routeru a tuknutim
na moznost Otvorit webové rozhranie.

<Q
Fred 3 mnitami




Prehlad
vSetkych funkcii

Kontrola v redlnom ¢ase

Zabezpecuje, aby boli vietky inStalacné sibory a instalované
aplikacie skontrolované na pritomnost malvéru. Spolahlivo
vas ochrani pred online aj offline hrozbami vratane virusov,
trojskych kofov a ransomvéru.

Manualna kontrola

Pri podozreni na nespravne fungovanie mozete kedykolvek
sami spustit kontrolu telefénu. Kontrola prebieha na pozadi
bez preruSovania ostatnych prebiehajucich ¢innosti.

Udaje o zachytenych hrozbach st dostupné v protokoloch

a v podrobnych vysledkoch kontroly.

ESET Live Grid

Zabezpecuje ochranu pred najnovsimi hrozbamiv redlnom case
pomocou cloudovej technolégie, ktora zhromazduje vzorky
malvéru od pouzivatelov produktov ESET z celého sveta.

On-The-Go USB kontrola

Kazdé pripojené USB zariadenie bude najskdr skontrolované,
aby sa predislo pristupu malvéru k vaSmu smartféonu.

Adware Detector

Rozpoznava aplikacie, ktoré zobrazuja reklamy cez celt
obrazovku, aj ked sa prave nepouzivaju.

Prémiové funkcie

Anti-Phishing

Chrani pred skodlivymi webovymi strankami, ktoré sa snazia
ziskat citlivé informacie, ako st pouZivatelské mena a hesla,
bankové udaje alebo informacie o kreditnych kartach. Tiez
chrani pred pristupom na nebezpecné webové stranky pocas
pouzivania aplikacii, SMS spravami obsahujicimi skodlivé odkazy
a nebezpecnym obsahom v oznameniach.

Povolenia aplikacii

Zistite, ku ktorym informaciam v teleféne alebo tablete mozu
jednotlivé aplikacie pristupovat. Zaroven si monitorované
dolezité nastavenia zariadenia, ktoré mozu znizit celkovu
bezpecnost (napriklad aktivny rezim ladenia cez USB, ktory
umoznuje pristup do systému cez USB).




Planovana kontrola

UmoZznuje naplanovat pravidelnt kontrolu zariadenia na
pritomnost malvéru v najvhodnejsom case — napriklad v noci
alebo pocas nabijania telefénu.

Ochrana platieb

Chrani pouzivatelov pred aplikaciami, ktoré zneuzivaju citlivé
informacie ako napriklad bankové transakcie alebo udaje z
online nakupov. Do zoznamu aplikacii pouzivatela je pridana
ikonka ,bezpecného spustenia”. Stadial' mdze pouzivatel splstat
aplikacie obsahujlce citlivé financné Gdaje, ktoré budd chranené
pred Skodlivym kédom alebo faloSnymi aplikaciami, ktoré sa
pokisaja kradnt prihlasovacie Gdaje zobrazovanim falosnych
prihlasovacich formularov.

Strazca siete

Jednoduché a spolahlivé monitorovanie vasej domacej siete.
Identifikuju sa vSetky zariadenia, ktoré sa pripajaju do vasej
domacej siete, a automaticky sa skontrolujd na pritomnost
zranitelnosti. Potencialne zranitelné miesta sa zistuju aj pre
samotny router. Ciefom je zvysit Groven ochrany pri pripojeni do
akejkolvek novej siete. Kontroluje sa tiez sila hesla a analyzuji sa
otvorené porty.

Zamok aplikacii

Zabezpeci vase aplikacie pred neopravnenym pristupom.

Pri spastani citlivych aplikacii sa vyzaduje dodatocné overenie,
takze ak pozicCiate svoje zariadenie inej osobe, obsah vybranych
aplikacii zostane skryty a pristup k nim uzamknuty.

Proaktivny Anti-Theft

Spusti sa v pripade zachytenia podozrivého spravania.

Pri nespravnom pokuse o odomknutie obrazovky (PIN, vzor,
heslo) alebo vlozeni nedéveryhodnej SIM karty sa zariadenie
zablokuje a na portal home.eset.com sa automaticky odosld
snimky z fotoaparatov telefénu. Odoslané informacie obsahuju
aj polohu telefénu, aktualnu IP adresu, podrobnosti o vlozenej
SIM karte a iné Gidaje. Pouzivatel moze na portali home.eset.com
oznacit zariadenie ako stratené a spustit sledovanie polohy,
odoslat vlastnu spravu na obrazovku teleféonu alebo dokonca
vymazat obsah zariadenia.




Sledovanie polohy

Ked' zariadenie oznacite ako stratené, na portal home.eset.com
sa budu pravidelne odosielat informéacie o jeho polohe, ktora

sa zaroven zobrazi na mape. Jednoduchsie tak moZzete sledovat
meniacu sa polohu zariadenia v Case. Ak sa poloha zariadenia
zmeni, nové Gdaje sa zasll na portal home.eset.com, aby ste mali
k dispozicii aktualne informacie.

Vlastna sprava na
obrazovke

Umozniuje odoslat spravu na obrazovku strateného zariadenia
a kontaktovat tak nalezcu. Sprava sa na obrazovke zobrazi gj
v pripade, ze je zariadenie uzamknuté.

Snimky z fotoaparatu

V pripade, Ze zariadenie oznacite ako stratené, snimky

z predného a zo zadného fotoaparatu sa za¢nu automaticky
a pravidelne odosielat na portal home.eset.com. Snimky mozu
pomoct identifikovat nalezcu, ako aj miesto, kde sa zariadenie
nachadza.

Posledna znama poloha

V pripade slabej batérie zariadenia sa jeho poloha a snimky
z fotoaparatov automaticky odosld na portal home.eset.com
skor, ako sa zariadenie vypne.

Ochrana SIM karty

Poskytuje vam kontrolu nad vasim zariadenim v pripade jeho
straty. Vas telefén sa v pripade vlozenia nedéveryhodnej SIM
karty uzamkne.

Optimalizacia
technolégie Anti-Theft

Ak niektoré nastavenie (napr. vypnuté GPS) obmedzuje
funkénost technoldgie Anti-Theft, automaticky sa zobrazi
upozornenie.

Automatické aktualizacie

Pravidelné aktualizacie detekénych modulov.

Sprava o bezpecnosti

Poskytuje prehlad o tom, ako ESET pocas mesiaca chranil vase
zariadenie. V sprave o bezpecnosti zistite, kolko stiborov sa
skontrolovalo, kolko webovych stranok bolo zablokovanych

a mnoho iného.

Bezpeénostny audit

Zistite, ku ktorym informaciam v teleféne alebo tablete mézu
jednotlivé aplikacie pristupovat. Zarover st monitorované
dolezité nastavenia zariadenia, ktoré mozu znizit celkovd
bezpecnost (napriklad aktivny rezim ladenia cez USB, ktory
umoznuje pristup do systému cez USB).




Ako ziskat
aplikaciu
ESET
Mobile
Security
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— krok 1

Stiahnite si aplikaciu do vasho
smartfénu alebo tabletu priamo
cezobchod Google Play. Aplikaciu
moZete taktieZ bezplatne testovat
po dobu 30 dniso vietkymi
prémiovymi funkciami.

TERAZ NA
}’ Google Play

*hh kA

A TOP RATED
SECURITY APP

ON GOOGLE PLAY

Oskenujte QR koéd
a prejdite do Google Play:

1251 ' @ & 8T 0w
& Q
ESET Mobile
(') Security Antivirus

ESET

Mdkupy v aplikacii

4.9% 100 tis.+
2,88 tis. recenzii @ Stiahnutia PEGI3 @

Instalovat

Informacie o aplikacii >

Uz ziadne virusy, ransomver, advér, phishing &iiny
typ malvéru. S nagou aplikaciou ste v bezpeci pri
stahovani siborov, online nakupoch, internetovam

1l @] <




[ Povolit aplikécii
ESET Mobile Security
pouzivat fotky, média

a subory v zariadeni?

Odmietnut  Povolif

krok 2

Zvolte sijazyk a krajinu.

krok 3

Oznacte, Cisa chcete zapojit do ESET
Live Gride® (tlto funkciu vam obzvlast
odporicame) systému spatnej vazby
a Programu zvy3Sovania spokojnosti
zakaznikov. V nastaveniach aplikacie
mdZzete tito volbu kedykolvek zmenit.

krok 4

Na obrazovke s nazvom Povolte
pristup si prezrite povolenia
pozadované aplikaciou ESET
Mobile Security a nasledne tuknite
na Pokracovat. Zvolte moznost
Povolit, ¢im aplikacii ESET Mobile
Security poskytnete prislusné
pristupové opravnenia. Ak zvolite
moznost Odmietnut, aplikacia
ESET Mobile Security nebude
uspesne nainstalovana.




krok 5

Na obrazovke s popisom Zadajte
vasu e-mailovi adresu budete
vyzvany zvolit e-mailovi adresu,

na ktord vam bude méct spolocnost
ESET zasielat potrebné informacie,

napriklad o registracii licencie
produktu a o obnovenizabudnutého
bezpecnostného hesla, a ktora

bude v pripade potreby pouzita

na komunikaciu medzi vami

Q. Skontrolovat zariadenie

BEZPECNOST

a technickou podporou spolo¢nosti

=] Sprava o bezpeénosti
ESET. i e >
Pozrite sa, ako je vase zariadenie tento
mesiac chranené
krok 6
0 343 3
Skontrolo- Skontro- Skontrolo-
Aplikacia ESET Mobile Security vané subary IDI'J:_"e vané odkazy
. - . . aplikicie
jeteraznavaSom zariadeni
nainstalovana a pripravena
na Poumtlle. Pre Il<ontrolu }/ash(? U Antivirus Anti-Phishi
zariadenia na pritomnost hrozieb ng
tuknite na moznost Skontrolovat
zariadenie.

= Ochrana

=
0 platieb ) StraZca siete

S licenciou zakipenou pre ESET Mobile Security si mdZete aktivovat aj produkt
ESET Smart TV Security. Ochrdni vds smart televizor pred bezpecnostnymi
hrozbami v systéme Android vrdtane ransomvérovych tokov.




HOME

Prihlaste sa na webovy portal ESET HOME
alebo si stiahnite zadarmo mobilni aplikaciu pre
Android ¢i iOS a uZivajte si praktické funkcie

Zariadenia

Kedykolvek skontrolujte bezpecnostny stav
chranenych zariadeni. Stiahnite a nainstalujte
siochranu pre nové zariadenia, aby steich
mohlirychlo zabezpecit pred hrozbami.

Parental Control

Monitorujte online aktivitu svojich
deti, nastavte pravidla pre ¢as straveny
nainternete, hranie hieratypy
dostupného obsahu.

Password Manager

Pridajte GloZisko hesiel k svojej e-mailovej
sluzbe alebo e-mailovym sluzbam svojich
pribuznych a znamych. Spravujte vietky
pridané tloZiska hesiel.

Licencie

Pridavajte, spravujte a zdielajte licencie
srodinou a priatelmi. Licenciu v pripade
potreby jednoducho obnovite alebo zmenite
na vyssi produkt. Zaroven mate kontrolu
nad tym, kto vasu licenciu pouZiva.

Anti-Theft

Chrante svoje zariadenie pred stratou alebo
kradeZou. Oznacte zariadenie ako stratené,
aby ste mohlisledovat jeho polohu a zariadenie
zacalo automaticky vytvarat fotografie

a snimky obrazovky.

g

home.eset.com



Vyse 30 Vyse 110 milionov Vyse 100

rokov 3pickovej chranenych pouZivatelov prestiznych oceneni VB100
kybernetickej ochrany na celom svete

ESET, spol.sr. 0.

Einsteinova 24, 851 01 Bratislava

Slovenska republika Pridajte sa k ndm na Facebooku.
www.eset.sk http://fb.eset.sk

Systémové poziadavky * ESET Mobile Security je kompatibilny so systémom Android 6.0 a vy33im, RAM zariadenia 512+ MB, dotykova obrazovka
(minimalne 480 x 800 px), Procesor: 500+ MHz ARM7+, internetové pripojenie, sluzba Google Play, DUAL SIM a rootované zariadenia nie st
podporované. Niektoré funkcie (napr. Filter hovorov) nie st k dispozicii na tabletoch, ktoré nepodporuji volania a posielanie sprav. Niektoré funkcie si
zavislé od verzie operacného systému.
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