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REAKCIA

PREDVÍDANIE 
HROZIEB

DETEKCIA

PREVENCIA



Verzia 1.X – 5.X 6.X 7.X + ECA 8.X + PROTECT 9.X + PROTECT

Rok <2014 2015-2018 2018-2020 2020-2021 2022

Architektúra Natívna aplikácia Webová aplikácia Webová aplikácia Webová aplikácia Webová aplikácia

Platforma 

On Prem, Win On Prem, Win + Lin 
+ Virtual Appliance 
+ Azure Image

Cloud On Prem, Win + Lin + 
Virtual Appliance + 
Azure Image

Cloud On Prem, Win + Lin + 
Virtual Appliance + 
Azure Image

Cloud On Prem, Win + Lin + 
Virtual Appliance

Názov

Remote 
Administrator

Remote 
Administrator

Cloud Administrator Security 
Management Center

PROTECT Cloud PROTECT PROTECT Cloud PROTECT 

Škálovateľnosť
<10k 100k+ 250 100k+ 10k+ 100k+ 50k+

Inspect 5k
100k+
Inspect 15k

Integrácie 

EDTD 
Enterprise Inspector

EDTD EDTD 
Enterprise Inspector

LiveGuard
INSPECT Cloud
Cloud MDM

LiveGuard
INSPECT

Umiestnenie 
Remote Management 
Console

Remote 
Management 
Console

SMB focused Cloud
based Remote
Management Console

Security Management 
Console

Security Management Console PROTECT XDR Platforma

Primárna 
ponuka

Standalone licencie
5.X+ Balík

Stnadalone licencie
Balíky (EEPS, EEPA, 
ESB, ESE)

Balíky (EEPSC, EEPAC, 
ESBC)

Stnadalone licencie
Balíky (EEPS, EEPA, ESB, 
ESE)

PROTECT 
(ENTRY, ADVANCED, 
COMPLETE, 
ENTERPRISE*)

Standalone licencie 
PROTECT-OP 
(ESSENTIAL, ESSENTIAL 
PLUS, ENTRY, 
ADVANCED, COMPLETE, 
ENTERPRISE)

PROTECT 
(ENTRY, ADVANCED, 
COMPLETE, ENTERPRISE, 
MDR) 

PROTECT-OP 
(ENTRY, ADVANCED, 
COMPLETE, ENTERPRISE, 
MDR)



VIACÚROVŇOVÉ ZABEZPEČENIE

ZÁKLADNÁ
OCHRANA

ROZŠÍRENÁ 
OCHRANA

DETEKCIA A REAKCIA

INFORMÁCIE O HROZBÁCH



1987 

Zrodenie NOD
pred 30 rokmi

1992 

Založenie 
spoločnosti 

ESET

2002

Pokročilá 
heuristika

1995

Prvé experimenty
so strojovým učením

Heuristická 
a behaviorálna detekcia

1998 

Prvé 
ocenenie

VB100

1997

Algoritmy strojového 
učenia 

použité v produktoch



2007

Automatizovaná 
detekcia

založená na DNA

2008

Projekt zameraný
na centroidy

2005

ThreatSense.net

Detekcia
na úrovni 

DNA

2011

Automatizovaný 
systém reputácie 
súborov založený 

na DNA

Detekcia založená 
na strojovom 

učení

2012

Ochrana pred
sieťovými útokmi

Exploit Blocker

2006

Algoritmus 
hromadného 
spracúvania



2014

Ochrana pred 
botnetmi

ESET Shared Local 
Cache

2015

Sieťové detekcie

2018

ESET 
Enterprise 

Inspector – EDR

2013

CMPS/DNA Hash

Pokročilá kontrola pamäte

Cloudový sandbox

2017

Kontrola UEFI

Ochrana pred 
ransomvérom

2012

Vývoj strojového 
učenia



2019

Hĺbková kontrola správania 

Kontrola v izolovanom prostredí 

Pokročilé strojové učenie 
na koncovom zariadení 

Globálne poskytovanie 
bezpečnostných služieb 

pre veľké firmy 

2018

Ochrana pred útokmi 
hrubou silou

2020



Analýza v cloudovom 
sandboxe

ESET LiveGuard Advanced

XDR platforma
Viacvrstvová ochrana na 

všetkých platformách
ESET PROTECT

EDR
Detekcia a Reakcia

ESET Inspect

MDR
služby



XDR platforma
Viacvrstvová ochrana na 

všetkých platformách
ESET PROTECT

ESET PROTECT Cloud







Analýza v cloudovom 
sandboxe

ESET LiveGuard Advanced













EDR
Detekcia a Reakcia

ESET Inspect
ESET Inspect Cloud







EDR Vám umožňuje odpovedať na tieto otázky

Ako sa to začalo?

Čo sa deje?

Kde sa to začalo?

Čo to obsahuje?
Kedy sa to začalo?

Asi ide o kybernetický útok.

Nie sme si istí.
Nie sme si istí.
Nie sme si istí.
Nie sme si istí.
Nie sme si istí.Ako tomu vieme predísť?



Endpoint Detection
& Response



Stiahnuté DLL

Otvorenie emailu 
Outlook 

MS Excel príloha

Spustený PowerShell 
  

Rundll32 spúšťa DLL

Hrozba zistená/zablokovaná



Rundll32 spúšťa DLL

Hrozba zistená/zablokovanáNeistota

Minimálna vizibilita



Stiahnuté DLL

Otvorenie emailu 
Outlook 

MS Excel príloha

Spustený PowerShell 
  

Rundll32 spúšťa DLL

Hrozba
zistená/zablokovaná

Pokoj v duši :)

Zvýšená viditeľnosť





Endpoint Detection
& Response



EDR – “R” ako Reakcia

Blokovanie Hash
Ukončenie procesu

Spustenie skenovania
Stiahnutie súboru

Reštartovanie
Vypnutie

Sieťová izolácia
Vzdialený prístup 

PowerShell



Prečo EDR?

• pokročilé pretrvávajúce útoky (APT)

• phishingové útoky

• hrozba ransomware

• hrozby priamo zvnútra organizácie

• prevádzkovatelia základných služieb

• zákon č.69/2018 Z.z. o kybernetickej 

bezpečnosti



MDR
služby



Prečo MDR?



Potenciálne problémy

Komplexnosť nástroja Viacero upozornení Nedostatok 
kvalifikovaných IT 

špecialistov

Obmedzený čas na 
monitorovanie 
hrozieb v XDR



Problémy vyriešené vďaka MDR

Komplexnosť nástroja Viacero upozornení Nedostatok 
kvalifikovaných IT 

špecialistov

Obmedzený čas na 
monitorovanie 
hrozieb v XDR



Vybrané ESET Security služby

KATEGÓRIA 
AKTIVÍT AKTIVITA

ŠTANDARDNÁ
BEZPEČNOSTNÁ 

PODPORA

DETECTION AND
RESPONSE ADVANCED

Bezpečnostná 
podpora
pre koncové 
zariadenia

Vyšetrenie        
incidentov
a reakcia na ne

✘

✘

✘

✘

Bezpečnostná 
podpora 
pre EI

✘

✘

✘

✘

✘

KATEGÓRIA 
AKTIVÍT AKTIVITA

ŠTANDARDNÁ
BEZPEČNOSTNÁ 

PODPORA

DETECTION AND
RESPONSE ADVANCED

DETECTION AND
RESPONSE ULTIMATE

Bezpečnostná 
podpora
pre koncové 
zariadenia

Vyšetrenie        
incidentov
a reakcia na ne

✘

✘

✘

✘

Bezpečnostná 
podpora 
pre EI

✘

✘

✘

✘

✘ áno

Bezpečnostné
služby
pre EI

✘ ✘

✘ ✘

Profesionálne 
služby

✘ ✘

*EI - ESET Inspect (EDR)



Zá
kl

ad
n

é 
ko

m
p

o
n

en
ty

Platforma ESET PROTECT ●
Moderná ochrana koncových 
zariadení ●

Zabezpečenie súborových serverov ●

Pokročilá ochrana pred hrozbami ●

Šifrovanie celého disku ●

Ochrana e-mailovej komunikácie ◐

Ochrana cloudových aplikácií ◐

Detekcia a reakcia ●

V
o

lit
eľ

n
é 

ri
eš

en
ia

Zabezpečenie SharePointu ◐

Šifrovanie koncových zariadení ◐

Overovanie ◐

Sl
u

žb
y

Doplnková technická podpora ●

ESET Premium Support Advanced ●

ESET Deployment & Upgrade ●

ESET Security Services ●
ESET Managed Detection & 
Response ●

ESET PROTECT MDR





Budúce centrum inovácií a 
technológií

1miliarda
používateľov internetu

110mil+
používateľov po celom svete

Štatutárne a finančne 
nezávislá viac ako 30 rokov

13 výskumných a vývojových 
centier po celom svete



Ďakujeme za pozornosť!


