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Po tom, ako u malých a stredných firiem 
došlo k úniku údajov

utrpelo finančnú 
stratu

37 %

vyhlásilo 
konkurz

25 %

ukončilo svoju 
činnosť

10 %
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Podľa prieskumu, ktorý v roku 2019 uskutočnila spoločnosť Zogby Analytics  
pre americkú Národnú alianciu pre kybernetickú bezpečnosť (NCSA), si 
malé a stredné firmy čoraz viac uvedomujú, že sú terčom kybernetických 
útokov. Takmer polovica (44 %) firiem s 251 až 500 zamestnancami uviedla, že 
za posledných 12 mesiacov u nich došlo k oficiálnemu úniku údajov. Prieskum 
ukázal, že 88 % malých firiem sa považuje za aspoň „trochu pravdepodobný“ 
cieľ kybernetických útokov, pričom takmer polovica (46 %) si myslí, že sú „veľmi 
pravdepodobným“ terčom.

Škoda je reálna a rozsiahla, o čom svedčí aj výročná správa Centra FBI 
pre internetové zločiny (IC3). Len v roku 2020 IC3 prijalo 19 369 sťažností 
vo veci kompromitácie firemných e‑mailov (BEC, business email compromise) 
alebo e‑mailových účtov (EAC, email account compromise), pričom škody 
sa vyšplhali na viac ako 1,8 miliardy dolárov. V rámci týchto sofistikovaných 
útokov sa podvodníci zameriavajú na firmy aj jednotlivcov, ktorých zneužívajú 
na uskutočnenie neoprávnených prevodov finančných prostriedkov. 

Správa o vyšetrovaní únikov údajov z roku 2019 uvádza, že 33 % z celkového 
počtu únikov údajov tvorili útoky využívajúce techniky sociálneho inžinierstva, 
čo je po hackerských útokoch druhá najpoužívanejšia taktika útočníkov.

Zdroj: NCSA

Prečo by sa malé a stredné firmy mali 
zaoberať sociálnym inžinierstvom?
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Cieľom tejto príručky je priblížiť techniky sociálneho inžinierstva a riziká, ktoré 
predstavujú pre každého firemného zamestnanca. Ľudia sú emocionálne 
bytosti a prostredníctvom sociálneho inžinierstva sa dá z tohto faktu veľa 
vyťažiť. Takéto útoky navyše nevyžadujú príliš rozvinuté technické zručnosti 
na strane útočníka. Prinútiť tisíce používateľov, aby o sebe poskytli citlivé 
informácie alebo nevedomky spôsobili škody, nie je vôbec zložité. Nenechajte 
sa oklamať – aj vy sa ľahko môžete stať takýmto terčom.

Na nasledujúcich stránkach nájdete prehľad trendov z oblasti sociálneho 
inžinierstva, ako aj príklady najbežnejších typov útokov, ktoré môžu mať dosah 
na správanie zamestnancov v online prostredí. Dozviete sa tiež, ako rozpoznať 
takéto útoky a chrániť seba aj svoju firmu.

Vďaka bezpečnostným riešeniam 
pravdepodobne predídete bežným 

technickým typom útokov.  
Techniky sociálneho inžinierstva 

sa však viac spoliehajú 
na psychológiu – využívajú dôveru ľudí,  

ich strach alebo nepozornosť.

Úvod
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Spearphishing
Ide o cielenú formu phishingu zameranú na konkrétneho jednotlivca, 
organizáciu alebo firmu. Typické phishingové kampane nie sú 
namierené na jednotlivé obete zvlášť, naopak, útočníci ich posielajú 
tisíckam príjemcov naraz. 

Vishing
Táto metóda je podobná phishingu, ale namiesto e‑mailov využíva 
podvodné telefonáty. Kybernetickí zločinci pri volaniach často 
vystupujú ako pracovníci bánk alebo poisťovní.

Smishing
Pri tejto technike podvodníci klamú svoje obete prostredníctvom SMS 
správ. Cieľom je najčastejšie presmerovať ich na webovú stránku, kde sú 
zozbierané ich údaje. Existujú však aj kampane, v ktorých sú príjemcovia 
vyzvaní odoslať citlivé údaje priamo v odpovedi na SMS správu.

PAY
Impersonifikácia
Impersonifikácia alebo imitácia iných v online prostredí sa ničím nelíši 
od predstierania v skutočnom svete. Kybernetickí zločinci zvyčajne 
kontaktujú zamestnancov v role generálneho riaditeľa a snažia 
sa zmanipulovať obete napríklad k tomu, aby zadali objednávku 
a schválili podvodné transakcie.

Scareware
Ide o softvér, ktorý využíva rôzne zastrašujúce techniky s cieľom 
zmanipulovať obete k inštalácii ďalšieho škodlivého kódu na ich 
zariadenia. Falošný antivírusový produkt napríklad navedie 
používateľov na inštaláciu určitého softvéru, ktorý má odstrániť 
problém, no takýto program je zvyčajne škodlivý.

(Sexuálne) vydieranie
Akékoľvek vydieranie, aj to sexuálne, už dlhodobo funguje ako 
e‑mailová podvodná schéma, prostredníctvom ktorej útočníci 
vydierajú svoje obete na základe nepodložených tvrdení a obvinení.

Falošná technická podpora
Útočníci sa snažia predávať falošné služby, odstraňovať neexistujúce 
problémy alebo inštalovať riešenia vzdialeného prístupu do zariadení 
obetí s cieľom neoprávnene sa dostať k ich údajom.

Typy techník sociálneho inžinierstva
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Pravdepodobne ste sa už niekedy v živote stretli so situáciou, keď ste dostali e‑mail, 
ktorý zdanlivo pochádzal z banky alebo známej online služby a vyžadovalo sa v ňom 
potvrdenie prihlasovacích údajov alebo čísla platobnej karty. Ide o bežnú phishingovú 
techniku. Pasce, do ktorých sa útočníci snažia obete chytiť, sa však neustále menia 
a niekedy je ťažké ich rozpoznať.

Phishing je forma útoku s využitím metód sociálneho inžinierstva, pri ktorom sa zločinec 
snaží získať prístup k prihlasovacím údajom a citlivým informáciám obete, prípadne do jej 
zariadenia dostať malvér. Phishingové kampane môžu byť zamerané na veľké množstvo 
anonymných používateľov, konkrétnu osobu alebo malú skupinu prepojených obetí, ktoré 
sa môžu stať terčom cielených a hodnoverných podvodov (metódou spearphishingu). 
Útoky zamerané na konkrétnych, zväčša profesijne vysoko postavených jednotlivcov, ako 
napríklad vrcholových manažérov alebo majiteľov firiem, sú označované ako „whaling“ 
(v preklade lov veľrýb) z dôvodu veľkosti potenciálneho zisku, ktorý útočníkov čaká, keďže 
ide o „veľké ryby“. 

Podvodníci vedia, že poskytovateľ elektronickej pošty s najväčšou pravdepodobnosťou 
kontroluje každú správu na prítomnosť škodlivého obsahu a presmeruje takéto e‑maily 
do priečinka s nevyžiadanou poštou. Obsah týchto podvodných správ sa preto každú 
chvíľu mení.

Podľa spoločnosti Google 
odoslali podvodníci v marci 2020 

používateľom služby Gmail každý 
deň 18 miliónov falošných e‑mailov 

týkajúcich sa ochorenia COVID‑19.

Phishing
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Od začiatku pandémie podvodníci nestrácajú čas a snažia sa profitovať z neistoty, 
strachu a výpadkov v zásobovaní súvisiacich s touto krízou. Ako sa uvádza v správe 
spoločnosti ESET o bezpečnostných hrozbách za prvý kvartál roka 2020, v marci 
toho istého roka sa rozmohla záplava spamu s témou koronavírusu. E‑maily šírili 
malvér, obsahovali odkazy na phishingové webové stránky s cieľom získať citlivé 
informácie alebo ponúkali falošné produkty.

Nie je prekvapením, že pandémia sa stala jednou z hlavných návnad útočníkov. 
Nástup akejkoľvek krízy so sebou prináša aj nepoznané okolnosti, ktoré 
pre zločincov predstavujú ideálne prostredie na inováciu podvodov. 

Každú minútu spôsobia 
phishingové útoky škody 

vo výške 17 700 dolárov.

Denne sa rozošle zhruba 
14,5 miliardy �nevyžiadaných 
e‑mailov.

Zdroje: CSO, hostingtribunal.com

94 percent  
malvéru �je doručovaného  
prostredníctvom �e‑mailu.

Phishing
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Za priloženými súbormi 
či neznámymi odkazmi 
sa pravdepodobne 
neskrýva nič dobré. 
Môžu obsahovať malvér 
alebo vás presmerovať 
na škodlivú webovú 
stránku.

2
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Prílišná 
naliehavosť?  
Podvodník chce 
vo vás vyvolať 
paniku.

6

7

Vo phishingových 
e‑mailoch, ktoré 
boli preložené 
z iných jazykov, 
sa často vyskytujú 
pravopisné 
a gramatické chyby. 

7

Homografické útoky spočívajú 
v nahradení určitých znakov v adrese 
podobnými znakmi, no z inej abecedy 
(napríklad zámena písmena „a“ 
písmenom „ạ“ v adrese „pạypal.com“).

8
8

Príliš všeobecné 
oslovenie 
či pozdrav môže 
byť znakom 
toho, že správa 
nebola určená 
len vám, ale 
aj mnohým 
ďalším ľuďom.

5

Predmet správy 
sa líši od jej 
obsahu. 

4

Ak vám e‑mailová 
adresa odosielateľa nie je 
známa, k obsahu správy 
pristupujte obozretne. 

1

Vyzerá niečo až príliš 
strašidelne alebo 
príliš dobre na to, 
aby to bola pravda? 
Pravdepodobne ide 
o podvod. Pamätajte si, 
že techniky sociálneho 
inžinierstva využívajú 
ľudské slabosti.

3

Vyhrali ste 500 000 USD

Vážený zákazník, 

na vašom účte sme predtým zaznamenali podozrivý pohyb. 
Musíte skontrolovať vaše nedávne aktivity a aktualizovať údaje 
ku Kreditnej karte.

Potrebujeme od vás informácie, aby sme odstránili obmedzenie. 
Len musíte kliknúť na tlačidlo nižšie a postupovať podľa krokov:

Ak je tento e-mail v spame alebo nemôžete kliknúť na tlačidlo 
aktualizácie. Kliknite na „toto nie je spam“, aby ste vyriešili túto 
chybu, lebo toto nie je falošný mail.

Takže sa nebojte tento e-mail je od našej technickej podpory

V prípade akýchkoľvek problémov kontaktuje naše centrum 
pomoci

AKTUALIZUJ INFORMACIE

Základné znaky phishingu 
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Smishing je typ phishingu, pri ktorom 
k podvodu dochádza pomocou SMS správ. 
Táto metóda sa rozšírila aj počas prvých 
mesiacov pandémie COVID‑19. V týchto 
mätúcich časoch napríklad ľudia začali 
dostávať SMS správy, ktoré vyzerali ako 
oficiálne správy od miestnych vlád.

Tieto útoky majú podobný cieľ ako 
phishing – kybernetickí zločinci sa môžu 
pokúsiť získať od vás osobné údaje 
alebo vás navádzajú kliknúť na odkaz 
škodlivej webovej stránky. Iný typ správ 

je založený na ľudskom súcite. Kybernetickí zločinci rozposielajú SMS správy 
so žiadosťou o príspevok pre osoby v zúfalej situácii, odvolávajúc sa napríklad 
na fond pre obete požiarov alebo iný druh charity, pričom zvyčajne vyžadujú 
aj údaje o vašej platobnej karte.

Spočiatku mnohých ľudí prekvapovalo, že hackeri dokážu získať ich telefónne čísla 
bez ich vedomia. Ako však upozorňujú odborníci na kybernetickú bezpečnosť, je 
jednoduchšie získať niečie telefónne číslo než e‑mailovú adresu, pretože 
pri mobilných číslach existuje len obmedzená kombinácia možností. 
Uhádnuť niekoho e‑mail je ťažšie, keďže adresy môžu obsahovať viac znakov.

Smishing

Dokážete odhadnúť, čo je podozrivé na tejto SMS?

Banka by vám pravdepodobne 
nikdy priamo v textovej správe 
neposlala odkaz, na ktorý musíte 
kliknúť. Ak si nie ste istý, prihláste 
sa do účtu online bankovníctva 
a skontrolujte, či ste rovnakú 
správu dostali aj tam. Vždy je 
istejšie prejsť na oficiálnu webovú 
stránku než kliknúť na podozrivý 
odkaz.

Upozornenie! Vaša 
platobná karta 
začínajúca na ‚4519‘ bola 
zablokovaná. Prosím, 
zabezpečte si svoj účet 
na odkaze nižšie.

Smishing
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Vishing si vyžaduje ešte presvedčivejšie herecké 
schopnosti ako iné typy podvodov. Situácia zvyčajne 
prebieha nasledovne: Podvodník vám zavolá 
predstierajúc, že pracuje pre oficiálnu inštitúciu. 
Informuje vás o kompromitovanom bankovom účte 
alebo nevyžiadanej ponuke pôžičky v snahe získať 
vaše osobné informácie a finančné údaje. Nezdá 
sa vám to? Požiadajte ho o ďalšie podrobnosti 
a so zdieľaním citlivých informácií radšej 
počkajte. Hovor môžete takisto ukončiť, sami 
sa skontaktovať so zákazníckym servisom banky 
a vysvetliť im situáciu. 

Vishing
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Pozrime sa na impersonifikáciu, ďalšiu netechnickú metódu útoku, pri ktorej 
sa kybernetickí zločinci vydávajú za dôveryhodné osoby a snažia sa tak 
manipulovať inými. Ako zistíte, že vás namiesto kolegu kontaktuje podvodník?

Impersonifikáciu možno popísať ako praktiku vydávania sa za niekoho iného, 
v tomto prípade s cieľom získania informácií alebo prístupu k určitej osobe, 
spoločnosti alebo počítačovému systému. Kybernetickí zločinci tak robia 
napríklad prostredníctvom telefonátov, e‑mailov alebo aplikácií na odosielanie 
a prijímanie správ. V mnohých prípadoch si vyberajú mená ľudí z vrcholového 
manažmentu spoločnosti. Následne pripravia e‑mail, ktorý vyzerá, akoby ho 
napísal samotný manažér.

Je až neuveriteľné, koľko firemných informácií je dostupných na platformách 
ako LinkedIn, na ktorých sú zverejnené celé štruktúry spoločností a mená 
zamestnancov. Útočník sa môže pomocou takýchto údajov pokúsiť kontaktovať 
viacerých zamestnancov a požiadať ich o vykonanie prevodu peňazí, 
zaplatenie faktúr alebo zaslanie dôležitých údajov. Práve z tohto dôvodu sú 
následky impersonifikácie pre spoločnosti také nebezpečné – podobné útoky 
môžu spôsobiť únik údajov či finančné straty.

V roku 2019 vzrástol počet 
impersonifikačných útokov 

na celom svete o takmer 
70 % a ich terčom boli firmy 

všetkých veľkostí.

Zdroj: TEISS 

Impersonifikácia: keď útočník predstiera, 
že je generálny riaditeľ
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Kybernetické útoky môžu postihnúť akúkoľvek organizáciu. V roku 2020 
spoločnosť ESET čelila pokusom útočníkov o vydávanie sa za generálneho 
riaditeľa prostredníctvom aplikácie WhatsApp. Cieľom týchto pokusov bolo 
predstierať existenciu veľkej ponuky na akvizíciu aktív, ktorá si vyžadovala 
finančný vklad.

Skutočný príbeh: Impersonifikačný útok 
na spoločnosť ESET



MIMO KANCELÁRIE?
Kybernetickí zločinci môžu získať informáciu, 

že istý zamestnanec práve nie je v práci, a tváriť 
sa, že ho zastupujú. V takom prípade overte 
predmetné informácie s jeho nadriadeným 
alebo spolupracovníkmi. Ako predsa hovorí 

príslovie, dvakrát meraj a raz strihaj.
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Je dôležité mať sa na pozore. Čím viac o takýchto útokoch vieme, tým 
ľahšie sa im dá vyhnúť. Ako teda vyzerajú e‑maily, v ktorých sa útočníci 
vydávajú za niekoho iného? Mnohé z nich sa snažia v obetiach vzbudiť pocit 
naliehavosti a strachu – práve ten ľudí vedie k vykonaniu požadovaných úloh. 
Môže ísť o niečo, čo sa vám zdá nezvyčajné a podozrivé, napríklad nákupy, 
ktoré nesúvisia s vaším podnikaním, od klientov, ktorých nepoznáte. Útočníci 
sa tiež snažia prinútiť obete splniť ich podmienky za čo najkratší čas.

Podvodné správy často obsahujú gramatické chyby alebo nesprávne 
zaobchádzajú s firemnou značkou. Tieto znaky sú ľahšie rozpoznateľné. 
Kybernetickí zločinci zdatní v impersonifikácii však dokážu vytvoriť reálne 
vyzerajúcu e‑mailovú správu, v ktorej použijú oficiálnu fotografiu zamestnanca 
či jeho podpis. Hoci teda na prvý pohľad e‑mail pôsobí hodnoverne, pristupujte 
k nemu s opatrnosťou, ak sa vám žiadosť v správe zdá nezvyčajná. 

ZAMYSLITE SA NAD KONTEXTOM 
Niekedy sme príliš zaneprázdnení na to, aby sme nad svojimi rozhodnutiami 
hlbšie rozmýšľali. Možno vám to bude trvať o pár sekúnd naviac, no vždy zvážte, 
či e‑mailová správa ako celok dáva zmysel. Prečo presne vás daný kolega 
žiada práve o túto transakciu alebo citlivú osobnú informáciu? Všetko, čo 
pôsobí neobvykle a odchyľuje sa od zaužívaných postupov, by malo byť 
varovným signálom. Aj keď sa zdá, že e‑mail pochádza od dôveryhodnej osoby, 
napríklad generálneho riaditeľa, stále môže ísť o podvod. Zostaňte za každých 
okolností ostražitý a podozrivé správy či požiadavky radšej preverte s ďalšími 
zamestnancami.

Ako odvrátiť impersonifikačné útoky?



Príručka o technikách sociálneho inžinierstva  |  Ako podniknúť tie správne kroky? 14 

SKONTROLUJTE E‑MAILOVÚ ADRESU 
Dostali ste firemný e‑mail z osobného účtu? Adresa môže na prvý pohľad patriť 
niekomu, koho poznáte. Vždy je však lepšie odpovedať takejto osobe na jej 
oficiálnu e‑mailovú adresu. Niekedy hackeri používajú aj adresu, ktorá vyzerá 
takmer ako oficiálny firemný e‑mail, len s malou odchýlkou  
(písmeno „m“ napríklad nahradia kombináciou „rn“).

OVERTE OSOBU CEZ INÝ KOMUNIKAČNÝ KANÁL
Ak ste dostali podozrivú správu v službe WhatsApp, mali by ste danému človeku 
napísať prostredníctvom firemného e‑mailu alebo mu zavolať. Prípadne sa 
môžete jednoducho porozprávať osobne tvárou v tvár. Nebojte sa niekoho 
spýtať, aj keď môže byť zaneprázdnený. Možno sa zdráhate vyrušovať samotného 
generálneho riaditeľa. Je to celkom prirodzené, čím vyššiu pozíciu daný kolega 
vo firme zastáva, tým viac váhame osloviť ho, najmä ak je mimo kancelárie. 
V takom prípade zvážte rozhovor s iným kolegom alebo nadriadeným. 
Napríklad o dôležitej a naliehavej platbe faktúry po termíne splatnosti by určite 
vedel (alebo mal vedieť) váš finančný či prevádzkový riaditeľ,  
nebojte sa ich preto na problém spýtať. Pamätajte si, že ostražitosť sa vypláca.

Označujte e‑maily značkou 
„EXTERNAL“
Na základe nedávnych zmien v rámci internej bezpečnosti 
spoločnosti ESET sú e‑maily prichádzajúce z domén mimo 
firmy vždy označené značkou „EXTERNAL“. Toto označenie 
by nepomohlo v prípade, ak by útočník vydávajúci sa 
za generálneho riaditeľa predstieral, že odosiela správu z jeho 
súkromnej adresy, no zíde sa pri rozpoznávaní e‑mailov 
s falošnou doménou (ako to bolo v prípade zamieňania 
písmena „m“ kombináciou „rn“).

Ako odvrátiť impersonifikačné útoky?



„Ahoj, kamarát. 
Nepoznáš ma, no ja 
veľmi dobre viem, 
kto si. Lepšie, než 
by si čakal. Toto je 
tvoje heslo, však?“
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E-maily takéhoto typu sa môžu v schránke objaviť 
komukoľvek. Záhadný vydierač zvyčajne tvrdí, 
že pozoroval príjemcu cez jeho webovú kameru 
pri sledovaní obsahu pre dospelých, a núti ho, 
aby zaplatil za prípadnú mlčanlivosť, inak hacker 
o probléme povie jeho rodine a spolupracovníkom. 
Ide o sexuálne vydieranie. Aby vydierač dokázal, 
že sa naozaj dostal do počítača obete, prezradí 
jej jedno z hesiel, ktoré daný človek aj skutočne 
používa. Takéto vydieranie však zvyčajne nie je 
založené na pravde.

ZLATÝ VEK (SEXUÁLNEHO) VYDIERANIA
Ukážkovým príkladom toho, ako hackeri zneužívajú technológie a krízu na šírenie 
podvodov, je pandémia COVID‑19. Keďže mnohé spoločnosti prešli na prácu 
na diaľku a z domu, kde zamestnanci nie sú chránení firemnou sieťou, počet 
webových hrozieb sa zvýšil. Kybernetickí zločinci sa napríklad vyhrážali obetiam 
a ich rodinám tým, že ich za nedodržanie stanovených podmienok nakazia 
koronavírusom.

POCHOPTE, O ČO ÚTOČNÍKOVI IDE
Mali by ste vedieť, že hlavným cieľom akýchkoľvek vydieračských e‑mailov je 
prinútiť vás zaplatiť, najlepšie v Bitcoinoch, lebo hackeri tak môžu vyberať peniaze 
anonymne. Podvody sú skvelý biznis: podľa Centra FBI pre internetové zločiny 
spôsobilo (sexuálne) vydieranie prostredníctvom e‑mailu v roku 2020 škody 
vo výške približne 70,9 milióna dolárov.

Zaplatením požadovanej sumy len prichádzate 
o peniaze a podporujete zločincov v ďalšej 

podvodnej činnosti.

(Sexuálne) vydieranie
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AK JE HESLO SPRÁVNE, NEPANIKÁRTE
Spomenutie skutočného hesla je len ďalšia technika na zneistenie príjemcu. 
Útočníci možno naozaj poznajú vaše heslo, no tam to aj končí. Pravdepodobne si 
ho kúpili na dark webe alebo bolo zneužité pri úniku údajov. 

NEPODCEŇUJTE BEZPEČNOSTNÉ VÝZVY SPOJENÉ S PRÁCOU NA DIAĽKU
Flexibilné pracoviská sú skvelé, ale len ak sú dobre zabezpečené a viete, ako sa 
v takomto prostredí správať. Wi‑Fi siete sú veľmi náchylné na útoky, takže ak 
chcete mať istotu, že pripojenie a firemné údaje zostanú v bezpečí, mali by ste 
používať virtuálnu súkromnú sieť (VPN). Vďaka nej sa k firemnej sieti pripojíte 
s dodatočnou ochranou.

NAUČTE SA, AKO REAGOVAŤ NA TAKÉTO PODVODY
Nikomu neposielajte žiadne peniaze, neodpovedajte a neklikajte na odkazy 
ani prílohy. Ak sa stanete obeťou (sexuálneho) vydierania, vždy informujte IT 
oddelenie alebo interné bezpečnostné oddelenie spoločnosti. Incident by ste mali 
rovnako nahlásiť príslušným orgánom, napríklad polícii. 

Najlepšou prevenciou je vytvorenie silného 
hesla alebo prístupovej frázy. Obchodovanie 

s heslami je tiež dôvodom, prečo si treba heslo 
z času na čas zmeniť alebo začať používať 

dodatočné ochranné prvky  
(viacúrovňové overovanie).

(Sexuálne) vydieranie

https://www.eset.com/sk/firemna-it-bezpecnost/secure-authentication/
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Ako sa útočníci dostanú k vášmu 
počítaču a webovej kamere?
(Sexuálne) vydieranie je neškodné v prípade, ak sa 
k nemu správne postavíte. Napriek tomu je však dôležité 
vedieť, že existuje spôsob, ako hackeri dokážu získať 
prístup k vašej webovej kamere. Na infikovanie vášho 
zariadenia softvérom na prístup k vzdialenej ploche často 
používajú malvér, napríklad trójskeho koňa, ale potrebujú 
aj interakciu na vašej strane. Niekedy stačí, aby ste si 
stiahli neznámy softvér. V programe či súbore, o ktorom 
si myslíte, že je bezpečný, sa však môže nachádzať malvér. 
Nevedomky tak umožníte hackerom infikovať používané 
zariadenie. Rovnako nečakajte, že sa indikátor webovej 
kamery rozsvieti hneď, ako vás začnú sledovať. To by 
predsa neboli inkognito.

Ak je váš počítač infikovaný, hacker môže nielen 
sledovať intímne životné okamihy, ale získa tiež prístup 
k dôverným údajom a dokumentom alebo nahrá vaše 
konverzácie, ak sa nabúral aj do mikrofónu.

(Sexuálne) vydieranie
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1. Konajte pomaly a uvážene 
a vyhýbajte sa unáhleným krokom. 

Zločinci zodpovední za podvody spojené 
so (sexuálnym) vydieraním cielia 

na ľudské slabosti a snažia sa obete 
zmanipulovať k škodlivému konaniu. 

Preto ak dostanete zastrašujúcu 
správu, neunáhlite sa a zvážte 

možnosť, že informácie v e‑maile nie 
sú vôbec pravdivé. V prípade neistoty 

sa vždy poraďte s IT oddelením 
či technickou podporou poskytovateľa 

bezpečnostného riešenia.

2. Vydieračom nič neplaťte. 
E‑maily zamerané na (sexuálne) 
vydieranie sú zvyčajne len podvody. 
Tvrdenia zločincov teda nemajú žiadne 
opodstatnenie. Útočníci takmer určite 
nemajú žiadny videozáznam o vás ani 
o tom, čo ste sledovali, nespolupracujú 
s orgánmi činnými v trestnom konaní 
a nenajali si nikoho na vašu vraždu.

3. Na e‑mail nijako nereagujte. 
Na podvod neodpovedajte, nesťahujte 

e‑mailové prílohy, neotvárajte priložené 
odkazy ani neklikajte na zahrnutý 

obsah, pretože tieto prvky môžu viesť 
k spusteniu malvéru alebo k iným 

hrozbám.

4. Skontrolujte alebo si zmeňte heslo. 
V niektorých prípadoch zločinci 
skúšajú uniknuté prihlasovacie údaje. 
Ak sa trafia, využijú daný účet aspoň 
na šírenie správ. Preto ak útočník 
uvedie niektoré z vašich naozajstných 
hesiel, okamžite ich zmeňte a aktivujte 
viacúrovňové overovanie, aby ste zvýšili 
ochranu svojich účtov. 5. Prepošlite e‑mail svojmu IT 

oddeleniu. 
Ak vo vašej spoločnosti chýbajú IT 

pracovníci, môžete si aspoň skontrolovať 
počítač a sieť použitím spoľahlivého 
bezpečnostného riešenia a uistiť sa, 

že žiadne z vašich hesiel neuniklo ani 
nebolo zneužité.

7. Používajte antispamové riešenie. 
Vďaka spoľahlivému bezpečnostnému 

riešeniu s antispamovou funkciou 
zabránite tomu, aby sa v budúcnosti 

vo vašej schránke objavovali podvody 
spojené s akýmkoľvek typom vydierania. 

6. Zabezpečte svoju webovú 
kameru. 
Aby ste zabránili možnému zneužitiu 
zabudovanej webovej kamery, 
použite ochranný softvér alebo 
ju aspoň niečím prelepte. Takto si 
môžete byť istý, že útočníci nemajú 
šancu nahrať video, na ktorom sedíte 
pred zariadením.

Ako zareagovať na správy, v ktorých vás 
niekto (sexuálne) vydiera?
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Scareware je typ malvéru, ktorý sa snaží nalákať obete na zakúpenie a stiahnutie 
potenciálne nebezpečného softvéru. Podstatou tejto metódy je veľmi rýchlo 
prilákať pozornosť používateľa a vystrašiť ho. Automaticky otvárané okná 
s reklamou, ktoré sa dajú ťažko zatvoriť, softvérové spoločnosti s názvami, 
o ktorých ste nikdy nepočuli, či neoprávnená kontrola počítača na prítomnosť 
vírusov – to sú typické znaky, podľa ktorých scareware ľahko rozpoznáte. 

Takéto programy vám zvyčajne zobrazia zoznam desiatok až stoviek falošných 
vírusov. Programy so scarewarom však nekontrolujú váš počítač a tieto 
výsledky sú falošné. Upozornenia o infikovanom počítači vás majú len vystrašiť 
a zmanipulovať k tomu, aby ste si nakoniec malvér sami stiahli. Tieto podvody 
často využívajú falošný bezpečnostný softvér, ako napríklad Advanced Cleaner, 
SpyWiper alebo System Defender.

Podvody spojené s falošnou technickou podporou sú úzko späté 
so scarewarom. Na rozdiel od tejto techniky sa však podvodníci tvária, že 
pracujú pre uznávané spoločnosti, napríklad pre Microsoft. Nezačnú automaticky 
kontrolovať váš počítač. Namiesto toho vás môžu požiadať o otvorenie niektorých 
súborov. Následne vám oznámia, že tieto súbory obsahujú problém, ktorý však 
v skutočnosti neexistuje. Podľa americkej Federálnej obchodnej komisie (FTC) nie 
sú útoky spojené s falošnou technickou podporou vôbec zriedkavé. V roku 2019 
FTC obdržala viac ako 100 000 hlásení takéhoto typu podvodu.

Držte sa známych, testovaných 
a aktuálnych softvérových 
produktov
Tak budete vedieť, že výzva na stiahnutie bezplatného 
softvéru môže byť falošná. Je tiež užitočné používať 
na pracovných zariadeniach blokovanie automaticky 
otváraných okien a filtre URL adries či zaviesť bezpečnostné 
nástroje na ochranu webu a zapnúť firewall na zastavenie 
útočníkov.

Ďalšie typy techník sociálneho inžinierstva, 
o ktorých sa oplatí vedieť
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Používajte bezpečnostné riešenia a nástroje na správu, ako 
napríklad ESET PROTECT Console, na ochranu koncových 
zariadení a sietí vo vašej firme. Administrátori tak budú 
mať o všetkom prehľad a dokážu zachytiť a minimalizovať 
potenciálne hrozby v sieti.

5.

Organizujte pravidelné školenia o kybernetickej bezpečnosti 
pre všetkých zamestnancov vrátane vrcholového 
manažmentu a IT pracovníkov. Nezabudnite, že takéto 
školenie by malo obsahovať názorné ukážky alebo 
simulácie scenárov zo skutočného života. Jednotlivé 
body prezentované na školení musia byť uskutočniteľné 
a predovšetkým aktívne odskúšané v praxi.

1.
Kontrolujte používanie slabých hesiel, ktoré by mohli 
útočníkom otvoriť pomyselné dvere do vašej firemnej 
siete. Okrem toho chráňte heslá pomocou ďalšej vrstvy 
zabezpečenia a implementujte viacúrovňové overovanie.

2.
Zavádzajte technické riešenia na boj proti podvodnej 
komunikácii, ktoré zachytia spam a phishingové správy, 
umiestnia ich do karantény, neutralizujú a odstránia. Niektoré 
z týchto opatrení alebo aj všetky dokážu zabezpečiť práve 
bezpečnostné riešenia vrátane mnohých produktov ESET.

3.
Vytvárajte zrozumiteľné bezpečnostné politiky, ktoré 
zamestnanci dokážu aplikovať v praxi a podľa ktorých 
budú vedieť, čo majú robiť pri útoku využívajúcom techniky 
sociálneho inžinierstva.

4.

Odporúčania pre IT správcov
Päť spôsobov, ako chrániť
organizáciu pred útokmi
pomocou sociálneho inžinierstva

https://www.eset.com/sk/firemna-it-bezpecnost/riesenia/sprava-zabezpecenia/
https://www.eset.com/sk/firemna-it-bezpecnost/secure-authentication/
https://www.eset.com/sk/firemna-it-bezpecnost/male-a-stredne-velke-firmy/
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