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Podla prieskumu, ktory v roku 2019 uskutocnila spolo¢nost Zogby Analytics

pre americkt Narodnu alianciu pre kybernetickd bezpecnost (NCSA), si

malé a stredné firmy Coraz viac uvedomuju, ze su tercom kybernetickych
atokov. Takmer polovica (44 %) firiem s 251 az 500 zamestnancami uviedla, ze
za poslednych 12 mesiacov u nich doslo k oficialnemu Uniku Gdajov. Prieskum
ukazal, ze 88 % malych firiem sa povazuje za aspon ,trochu pravdepodobny”
ciel' kybernetickych utokov, pricom takmer polovica (46 %) si mysli, ze su ,velmi
pravdepodobnym" ter¢om.

Skoda je realna a rozsiahla, o ¢om sved¢i aj vyro¢na sprava Centra FBI

pre internetové zlociny (IC3). Len v roku 2020 IC3 prijalo 19 369 staznosti

vo veci kompromitacie firemnych e-mailov (BEC, business email compromise)
alebo e-mailovych uctov (EAC, email account compromise), pricom Skody

sa vysplhali na viac ako 1,8 miliardy dolarov. V ramci tychto sofistikovanych
atokov sa podvodnici zameriavaju na firmy aj jednotlivcov, ktorych zneuzivaja
na uskutocnenie neopravnenych prevodov financnych prostriedkov.

Sprava o vysetrovani unikov udajov z roku 2019 uvadza, ze 33 % z celkového
poctu unikov udajov tvorili Gtoky vyuzivajace techniky socialneho inzinierstva,
co je po hackerskych atokoch druha najpouzivanejsia taktika Gtocnikov.

Po tom, ako u malych a strednych firiem
doslo k tiiniku udajov

37 % 25 % 10 %

utrpelo financnu vyhlasilo ukoncilo svoju
stratu konkurz cinnost
Zdroj: NCSA
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Cielom tejto prirucky je priblizit techniky socialneho inzinierstva a rizika, ktoré
predstavuju pre kazdého firemného zamestnanca. Ludia si emocionalne
bytosti a prostrednictvom socialneho inzinierstva sa da z tohto faktu vela
vytazit. Takéto atoky navyse nevyzaduju prilis rozvinuté technické zrucnosti
na strane atocnika. Prinutit tisice pouzivatelov, aby o sebe poskytli citlivé
informacie alebo nevedomky spdsobili Skody, nie je vobec zlozité. Nenechajte
sa oklamat - aj vy sa lahko mozete stat takymto tercom.

Na nasledujucich strankach najdete prehlad trendov z oblasti socialneho
inzinierstva, ako aj priklady najbeznejsich typov Utokov, ktoré mézu mat dosah
na spravanie zamestnancov v online prostredi. Dozviete sa tiez, ako rozpoznat
takéto Utoky a chranit seba aj svoju firmu.
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Spearphishing

Ide o cielend formu phishingu zameranu na konkrétneho jednotlivca,
organizaciu alebo firmu. Typické phishingové kampane nie su
namierené na jednotlivé obete zvlast, naopak, Gtocnici ich posielajd
tisickam prijemcov naraz.

Vishing

Tato metdda je podobna phishingu, ale namiesto e-mailov vyuziva
podvodneé telefonaty. Kyberneticki zlocinci pri volaniach casto
vystupuju ako pracovnici bank alebo poistovni.

Smishing

Pri tejto technike podvodnici klamu svoje obete prostrednictvom SMS
sprav. Cielom je najcastejSie presmerovat ich na webovu stranku, kde su
zozbierané ich Udaje. Existuju vsak aj kampane, v ktorych su prijemcovia
vyzvani odoslat citlivé idaje priamo v odpovedi na SMS spravu.

(Sexualne) vydieranie

Akékolvek vydieranie, aj to sexualne, uz dlhodobo funguje ako
e-mailova podvodna schéma, prostrednictvom ktorej Utocnici
vydieraju svoje obete na zaklade nepodlozenych tvrdeni a obvineni.

Impersonifikacia

Impersonifikacia alebo imitacia inych v online prostredi sa nicim nelisi
od predstierania v skutocnom svete. Kyberneticki zlocinci zvycajne
kontaktuju zamestnancov v role generalneho riaditela a snazia

sa zmanipulovat obete napriklad k tomu, aby zadali objednavku

a schvalili podvodné transakcie.

Scareware

Ide o softvér, ktory vyuziva rozne zastrasujuce techniky s ciefom
zmanipulovat obete k instalacii dalSieho Skodlivého kédu na ich
zariadenia. Falosny antivirusovy produkt napriklad navedie
pouzivatelov na instalaciu urcitého softvéru, ktory ma odstranit
problém, no takyto program je zvycajne skodlivy.

Falosna technicka podpora

Utocnici sa snazia predavat falosné sluzby, odstrafnovat neexistujlce
problémy alebo instalovat rieSenia vzdialeného pristupu do zariadeni
obeti s cielom neopravnene sa dostat k ich Gdajom.



Pravdepodobne ste sa uz niekedy v zivote stretli so situaciou, ked' ste dostali e-mail,
ktory zdanlivo pochadzal z banky alebo znamej online sluzby a vyzadovalo sa v hom
potvrdenie prihlasovacich Gidajov alebo Cisla platobnej karty. Ide o beznu phishingovu
techniku. Pasce, do ktorych sa (tocnici snazia obete chytit, sa vSsak neustale menia

a niekedy je tazké ich rozpoznat.

Phishing je forma dtoku s vyuzitim metdd socialneho inzinierstva, pri ktorom sa zloc¢inec
snazi ziskat pristup k prihlasovacim ddajom a citlivym informaciam obete, pripadne do jej
zariadenia dostat malvér. Phishingové kampane mdzu byt zamerané na velké mnozstvo
anonymnych pouzivatelov, konkrétnu osobu alebo mall skupinu prepojenych obeti, ktoré
sa mozu stat tercom cielenych a hodnovernych podvodov (metédou spearphishingu).
Utoky zamerané na konkrétnych, zvacsa profesijne vysoko postavenych jednotlivcov, ako
napriklad vrcholovych manazérov alebo majitelov firiem, st oznacované ako ,whaling”

(v preklade lov velryb) z ddvodu velkosti potencialneho zisku, ktory atocnikov caka, kedze
ide 0 ,velké ryby".

Podvodnici vedia, Ze poskytovatel elektronickej posty s najvacsou pravdepodobnostou
kontroluje kazdd spravu na pritomnost Skodlivého obsahu a presmeruje takéto e-maily
do prieCinka s nevyziadanou postou. Obsah tychto podvodnych sprav sa preto kazdu
chvilu meni.
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Od zaciatku pandémie podvodnici nestracaju ¢as a snazia sa profitovat z neistoty,
strachu a vypadkov v zasobovani slvisiacich s touto krizou. Ako sa uvadza v sprave
spolocnosti ESET o bezpecnostnych hrozbach za prvy kvartal roka 2020, v marci
toho istého roka sa rozmohla zaplava spamu s témou koronavirusu. E-maily Sirili
malvér, obsahovali odkazy na phishingové webové stranky s cielom ziskat citlivé
informacie alebo ponukali falosné produkty.

Nie je prekvapenim, ze pandémia sa stala jednou z hlavnych navnad Utocnikov.
Nastup akejkolvek krizy so sebou prinasa aj nepoznané okolnosti, ktoré
pre zlo¢incov predstavuju idealne prostredie na inovaciu podvodov.

‘ 94 percent

malvéru je dorucovanéeho
prostrednictvom e-mailu.

Kazdd mindtu spdsobia 7 A

phishingoveé utoky Skody
vo vySke 17 700 dolarov.

A@ Denne sa rozosle zhruba
14,5 miliardy nevyziadanych
e-mailov.

Zdroje: CSO, hostingtribunal.com
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z inych jazykov,
sa casto vyskytuju
pravopisné

a gramatické chyby.

adresa odosielatela nie je
znama, k obsahu spravy
pristupujte obozretne.
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<paypal@service.host12.net>

Today 04:00 AM

Paypal Service

to: eset@eset.com

o
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vazeny zakaznik, @) )
na vasom Ucte sme predtym zaznamenali podozrivy pohyb.
Musite skontrolovat vase nedavne aktivity a aktualizovat Gdaje
ku Kreditnej karte.

Potrebujeme od vas informacie, aby sme odstranili obmedzenie.
Len musite klikn(t na tlacidlo niZsie a postupovat podla krokov:

Ak je tento e-mail v spame alebo nemdZete kliknat na tlacidlo
aktualizacie. Kliknite na ,toto nie je spam”, aby ste vyriesili tuto
chybu, lebo toto nie je falosny mail.

TakzZe sa nebojte tento e-mail je od nasej technickej podpory

V pripade akychkolvek problémov kontaktuje nase centrum
pomoci

PayPal 1995-2016
www.paypal.com

ahradeni urcitych znakov v adrese
podobnymi znakmi, no z inej abecedy
(napriklad zamena pismena ,a" :
pismenom ,a" v adrese ,paypal.com").
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Pravdepodobne ide
o0 podvod. Pamadtajte si,
ze techniky socidlneho
nzinierstva vyuzivajd
'udské slabosti.

sa lisi od jej
obsahu.

Podvodnik chce
vo vas vyvolat
paniku.



Smishing je typ phishingu, pri ktorom

k podvodu dochadza pomocou SMS sprav.
Tato metdda sa rozsirila aj pocas prvych
mesiacov pandémie COVID-19. V tychto
matucich ¢asoch napriklad ludia zacali
dostavat SMS spravy, ktoré vyzerali ako
oficialne spravy od miestnych vlad.

Tieto Utoky maju podobny ciel ako
phishing — kyberneticki zlocinci sa mozu
pokusit ziskat od vas osobné tdaje
alebo vas navadzaju kliknat na odkaz
skodlivej webovej stranky. Iny typ sprav

je zalozeny na ludskom sucite. Kyberneticki zloc¢inci rozposielajud SMS spravy
so ziadostou o prispevok pre osoby v zUfalej situacii, odvolavajuc sa napriklad
na fond pre obete poziarov alebo iny druh charity, pricom zvycajne vyzaduju

aj Udaje o vasej platobnej karte.

Spociatku mnohych ludi prekvapovalo, ze hackeri dokazu ziskat ich telefonne cisla
bez ich vedomia. Ako viak upozornuju odbornici na kybernetickl bezpecnost, je
jednoduchsie ziskat niecie telefonne Cislo nez e-mailovu adresu, pretoze

pri mobilnych cislach existuje len obmedzena kombinacia moznosti.
Uhadnut niekoho e-mail je tazsie, kedze adresy mozu obsahovat viac znakov.

Upozornenie! Vasa
platobna karta
zacinajlca na, ‘bola
zablokovana. Prosim,
zabezpecte si svoj Gcet
na odkaze nizsie.
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Vishing si vyzaduje eSte presvedcivejSie herecké
schopnosti ako iné typy podvodov. Situacia zvycajne
prebieha nasledovne: Podvodnik vam zavola
predstierajuc, ze pracuje pre oficialnu instituciu.
Informuje vas o kompromitovanom bankovom ucte
alebo nevyziadanej ponuke p6zicky v snahe ziskat
vase osobné informacie a financné Udaje. Nezda

sa vam to? Poziadajte ho o dalSie podrobnosti

a so zdielanim citlivych informacii radsej
pockajte. Hovor mdzete takisto ukoncit, sami

sa skontaktovat so zakaznickym servisom banky

a vysvetlit im situaciu.




Pozrime sa na impersonifikaciu, dalSiu netechnicki metddu uatoku, pri ktorej
sa kyberneticki zlocinci vydavaju za doveryhodné osoby a snazia sa tak
manipulovat inymi. Ako zistite, Ze vas namiesto kolegu kontaktuje podvodnik?

Impersonifikaciu mozno popisat ako praktiku vydavania sa za niekoho iného,

v tomto pripade s cieflom ziskania informacii alebo pristupu k urcitej osobe,
spolocnosti alebo pocitacovému systému. Kyberneticki zlocinci tak robia
napriklad prostrednictvom telefonatov, e-mailov alebo aplikacii na odosielanie
a prijimanie sprav. V. mnohych pripadoch si vyberaju mena ludi z vrcholového
manazmentu spolocnosti. Nasledne pripravia e-mail, ktory vyzera, akoby ho
napisal samotny manazeér.

Je az neuveritelné, kolko firemnych informacii je dostupnych na platformach
ako LinkedIn, na ktorych su zverejnené celé struktlry spolocnosti a mena
zamestnancov. Utocnik sa moZe pomocou takychto Gdajov pokdsit kontaktovat
viacerych zamestnancov a poziadat ich o vykonanie prevodu penazi,
zaplatenie faktur alebo zaslanie doélezitych Gdajov. Prave z tohto dévodu su
nasledky impersonifikacie pre spolo¢nosti také nebezpecné — podobné Utoky
mozu spdsobit Gnik Udajov Ci financné straty.
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Kybernetické atoky moézu postihnit akukolvek organizaciu. V roku 2020
spolocnost ESET celila pokusom ttocnikov o vydavanie sa za generalneho
riaditela prostrednictvom aplikacie WhatsApp. Cielom tychto pokusov bolo
predstierat existenciu velkej ponuky na akviziciu aktiv, ktora si vyzadovala

financny vklad.

&« Q Richard Marko, CEQ
Online — \ ‘=
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Je ddlezité mat sa na pozore. Cim viac o takychto tGtokoch vieme, tym

[ahSie sa im da vyhnut. Ako teda vyzeraju e-maily, v ktorych sa atocnici
vydavaju za niekoho iného? Mnohé z nich sa snazia v obetiach vzbudit pocit
naliehavosti a strachu - prave ten ludi vedie k vykonaniu pozadovanych dloh.
MoOze ist o nieco, €o sa vam zda nezvycajné a podozrivé, napriklad nakupy,
ktoré nestvisia s vasim podnikanim, od klientov, ktorych nepoznate. Uto¢nici
sa tiez snazia prinutit obete splnit ich podmienky za €o najkratsi cas.

Podvodné spravy casto obsahuju gramatické chyby alebo nespravne
zaobchadzaju s firemnou znackou. Tieto znaky su [ahSie rozpoznatelné.
Kyberneticki zloc¢inci zdatni v impersonifikacii vsak dokazu vytvorit realne
vyzerajucu e-mailovu spravu, v ktorej pouziju oficialnu fotografiu zamestnanca
Ci jeho podpis. Hoci teda na prvy pohlad e-mail posobi hodnoverne, pristupujte
k nemu s opatrnostou, ak sa vam Ziadost v sprave zda nezvycajna.

ZAMYSLITE SA NAD KONTEXTOM

Niekedy sme priliS zaneprazdneni na to, aby sme nad svojimi rozhodnutiami
hibsie rozmyslali. MozZno vam to bude trvat o par sekdnd naviac, no vzdy zvazte,
Ci e-mailova sprava ako celok dava zmysel. Preco presne vas dany kolega

ziada prave o tdto transakciu alebo citlivi osobnu informaciu? Vsetko, co
posobi neobvykle a odchyl'uje sa od zauzivanych postupov, by malo byt
varovnym signalom. Aj ked sa zda, ze e-mail pochadza od doveryhodnej osoby,
napriklad generalneho riaditela, stale moéze ist o podvod. Zostante za kazdych
okolnosti ostrazity a podozrivé spravy i poziadavky radsej preverte s dalSimi
zamestnancami.
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SKONTROLUJTE E-MAILOVU ADRESU

Dostali ste firemny e-mail z osobného Gctu? Adresa mdze na prvy pohlad patrit
niekomu, koho poznate. VVzdy je vsak lepsie odpovedat takejto osobe na je;
oficialnu e-mailovU adresu. Niekedy hackeri pouzivajd aj adresu, ktora vyzera
takmer ako oficialny firemny e-mail, len s malou odchylkou

(pismeno ,m" napriklad nahradia kombinaciou ,rn").

OVERTE OSOBU CEZ INY KOMUNIKACNY KANAL

Ak ste dostali podozriva spravu v sluzbe WhatsApp, mali by ste danému cloveku
napisat prostrednictvom firemného e-mailu alebo mu zavolat. Pripadne sa
mozete jednoducho porozpravat osobne tvarou v tvar. Nebojte sa niekoho
spytat, aj ked moze byt zaneprazdneny. Mozno sa zdrahate vyrusovat samotného
generalneho riaditela. Je to celkom prirodzené, ¢im vyssSiu poziciu dany kolega

vo firme zastava, tym viac vahame oslovit ho, najma ak je mimo kancelarie.

V takom pripade zvazte rozhovor s inym kolegom alebo nadriadenym.
Napriklad o ddlezitej a naliehavej platbe faktldry po termine splatnosti by urcite
vedel (alebo mal vediet) vas financny ¢i prevadzkovy riaditel,

nebojte sa ich preto na problém spytat. Pamatajte si, Ze ostrazitost sa vyplaca.
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E-maily takéhoto typu sa mdzu v schranke objavit
komukolvek. Zahadny vydierac zvycajne tvrdi,

Nepoznas ma, no ja Ze pozoroval prijemcu cez jeho webova kameru
velmi dobre viem, pri sledovani obsahu pre dospelych, a nuti ho,
kto si. LepSie, nez aby zaplatil za pripadni mlc¢anlivost, inak hacker

by si cakal. Toto je

e o probléme povie jeho rodine a spolupracovnikom.

Ide o sexualne vydieranie. Aby vydierac dokazal,
Ze sa naozaj dostal do pocitaca obete, prezradi
jej jedno z hesiel, ktoré dany clovek aj skutocne
pouziva. Takéto vydieranie vsak zvycajne nie je
zalozené na pravde.

ZLATY VEK (SEXUALNEHO) VYDIERANIA

Ukazkovym prikladom toho, ako hackeri zneuzivaju technoldgie a krizu na Sirenie
podvodov, je pandémia COVID-19. Kedze mnohé spolocnosti presli na pracu

na dialku a z domu, kde zamestnanci nie st chraneni firemnou sietou, pocet
webovych hrozieb sa zvysil. Kyberneticki zlocinci sa napriklad vyhrazali obetiam

a ich rodinam tym, Ze ich za nedodrzanie stanovenych podmienok nakazia
koronavirusom.

Zaplatenim pozadovanej sumy len prichadzate
0 peniaze a podporujete zlo¢incov v dalsej
podvodnej ¢innosti.

POCHOPTE, O €O UTOCNIKOVI IDE

Mali by ste vediet, Ze hlavnym cielom akychkolvek vydieracskych e-mailov je
prin(tit vas zaplatit, najlepsie v Bitcoinoch, lebo hackeri tak mdZzu vyberat peniaze
anonymne. Podvody su skvely biznis: podla Centra FBI pre internetoveé zlociny
sposobilo (sexualne) vydieranie prostrednictvom e-mailu v roku 2020 Skody

vO vyske priblizne 70,9 miliona dolarov.
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NAUCTE SA, AKO REAGOVAT NA TAKETO PODVODY

Nikomu neposielajte ziadne peniaze, neodpovedajte a neklikajte na odkazy

ani prilohy. Ak sa stanete obetou (sexualneho) vydierania, vzdy informujte IT
oddelenie alebo interné bezpecnostné oddelenie spolocnosti. Incident by ste mali
rovnako nahlasit prislusnym organom, napriklad policii.

Najlepsou prevenciou je vytvorenie silného
hesla alebo pristupovej frazy. Obchodovanie
s heslami je tiez dovodom, preco si treba heslo
z ¢asu na c¢as zmenit alebo zacat pouzivat
dodatocné ochranné prvky
(viaciirovniové overovanie).

AK JE HESLO SPRAVNE, NEPANIKARTE

Spomenutie skutocného hesla je len dalSia technika na zneistenie prijemcu.
Utocnici mozno naozaj poznaju vase heslo, no tam to aj konci. Pravdepodobne si
ho kdpili na dark webe alebo bolo zneuzité pri Uniku tdajov.

NEPODCENUJTE BEZPECNOSTNE VYZVY SPOJENE S PRACOU NA DIALKU

Flexibilné pracoviska su skvelé, ale len ak su dobre zabezpecené a viete, ako sa
v takomto prostredi spravat. Wi-Fi siete si velmi nachylné na atoky, takze ak

chcete mat istotu, Ze pripojenie a firemné (daje zostanu v bezpeci, mali by ste
pouzivat virtualnu sikromnu siet (VPN). Vdaka nej sa k firemnej sieti pripojite

s dodatocnou ochranou.
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https://www.eset.com/sk/firemna-it-bezpecnost/secure-authentication/

Ako sa utocnici dostanu k vasmu
pocitacu a webovej kamere?

(Sexualne) vydieranie je neSkodné v pripade, ak sa

k nemu spravne postavite. Napriek tomu je vSak dolezité
vediet, Ze existuje spdsob, ako hackeri dokazu ziskat
pristup k vasej webovej kamere. Na infikovanie vasho
zariadenia softvérom na pristup k vzdialenej ploche casto
pouzivaji malvér, napriklad tréjskeho kona, ale potrebuju
aj interakciu na vasej strane. Niekedy staci, aby ste si
stiahli neznamy softvér. V programe ¢i subore, o ktorom
si myslite, Ze je bezpecny, sa vSak moZe nachadzat malvér.
Nevedomky tak umoznite hackerom infikovat pouzivané
zariadenie. Rovnako necakajte, Ze sa indikator webovej
kamery rozsvieti hned, ako vas za¢nu sledovat. To by
predsa neboli inkognito.

Ak je vas pocitac infikovany, hacker moze nielen
sledovat intimne Zivotné okamihy, ale ziska tieZ pristup
k dovernym tidajom a dokumentom alebo nahra vase
konverzacie, ak sa nabural aj do mikrofonu.
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1. Konajte pomaly a uvazene

a vyhybajte sa unahlenym krokom.
Zlocinci zodpovedni za podvody spojené
so (sexudlnym) vydieranim cielia

na ludské slabosti a snazia sa obete
zmanipulovat k Skodlivému konaniu.
Preto ak dostanete zastrasujucu
spravu, neunahlite sa a zvazte
moznost, Ze informacie v e-maile nie
sU vObec pravdivé. V pripade neistoty
sa vzdy poradte s IT oddelenim

i technickou podporou poskytovatela
bezpecnostného riesSenia.

3. Na e-mail nijako nereagujte™

Na podvod neodpovedajte, nestah
e-mailoveé prilohy, neotvarajte prilozené
odkazy ani neklikajte na zahrnuty
obsah, pretoze tieto prvky mozu viest
k spusteniu malvéru alebo k inym
hrozbam.

5. Preposlite e-mail svojmu IT

oddeleniu.

Ak vo vaSej spolocnosti chybaja IT

pracovnici, mdzete si aspon skontrolovat
pocitac a siet pouzitim spolahlivého ™

bezpecnostného rieSenia a uistit sa,

ze ziadne z vasich hesiel neuniklo ani

nebolo zneuzité.

7. Pouzivajte antispamové riesSenie.
Vdaka spolahlivéemu bezpecnostnému
rieSeniu s antispamovou funkciou
zabranite tomu, aby sa v budlcnosti

vo vasej schranke objavovali podvody
spojené s akymkolvek typom vydierania.

Prirucka o technikach socialneho inZinierstva

2. Vydieracom nic neplatte.

E-maily zamerané na (sexualne)
vydieranie sU zvycajne len podvody.
Tvrdenia zlo¢incov teda nemaju ziadne
odstatnenie. Utocnici takmer urcite
|0 Ziadny videozaznam o vas ani
ste sledovali, nespolupracuju
mi ¢innymi v trestnom konani
a nenajali si nikoho na vasu vrazdu.

4. Skontrolujte alebo si zmente heslo.
V niektorych pripadoch zlocinci
skdsaju uniknuté prihlasovacie Udaje.
Ak sa trafia, vyuziju dany ucet aspon
na Sirenie sprav. Preto ak atocnik
uvedie niektoré z vasich naozajstnych
hesiel, okamzite ich zmente a aktivujte
viacUrovnové overovanie, aby ste zvysili
ochranu svojich actov.

6. Zabezpecte svoju webovu
kameru.

Aby ste zabranili moznému zneuzitiu
zabudovanej webovej kamery,
pouzite ochranny softvér alebo

ju aspon niecim prelepte. Takto si
modzete byt isty, ze Utoc¢nici nemajd
Sancu nahrat video, na ktorom sedite
pred zariadenim.
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Scareware je typ malvéru, ktory sa snazi nalakat obete na zakUpenie a stiahnutie
potencialne nebezpecného softvéru. Podstatou tejto metddy je velmi rychlo
prilakat pozornost pouZivatela a vystrasit ho. Automaticky otvarané okna

s reklamou, ktoré sa daju tazko zatvorit, softvérové spolocnosti s nazvami,

o0 ktorych ste nikdy nepoculi, ¢i neopravnena kontrola pocitaca na pritomnost
virusov — to su typické znaky, podla ktorych scareware lahko rozpoznate.

Takéto programy vam zvycajne zobrazia zoznam desiatok az stoviek falosSnych
virusov. Programy so scarewarom vsak nekontroluju vas pocitac a tieto
vysledky su falosné. Upozornenia o infikovanom pocitaci vas maju len vystrasit
a zmanipulovat k tomu, aby ste si nakoniec malvér sami stiahli. Tieto podvody
casto vyuzivaju falosny bezpecnostny softvér, ako napriklad Advanced Cleaner,
SpyWiper alebo System Defender.

Podvody spojené s falosnou technickou podporou su (zko spaté

so scarewarom. Na rozdiel od tejto techniky sa vsak podvodnici tvaria, ze

pracuju pre uznavaneé spolocnosti, napriklad pre Microsoft. NezacnU automaticky
kontrolovat vas pocitac. Namiesto toho vas modzu pozZiadat o otvorenie niektorych
suborov. Nasledne vam oznamia, ze tieto sibory obsahuju problém, ktory vsak

v skuto€nosti neexistuje. Podla americkej Federalnej obchodnej komisie (FTC) nie
sU Utoky spojené s faloSnou technickou podporou vdbec zriedkavé. V roku 2019
FTC obdrzala viac ako 100 000 hlaseni takéhoto typu podvodu.
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Pat spdsobov, ako chranit

organizaciu pred utokmi
pomocou socialneho inzinierstva

Organizujte pravidelné skolenia o kybernetickej bezpecnosti
pre vSetkych zamestnancov vratane vrcholového
manazmentu a IT pracovnikov. Nezabudnite, ze takéto
Skolenie by malo obsahovat nazorné ukazky alebo
simulacie scenarov zo skutocného zivota. Jednotlivé

body prezentované na Skoleni musia byt uskutocnitelné

a predovsetkym aktivne odskusané v praxi.

Kontrolujte pouzivanie slabych hesiel, ktoré by mohli
Utocnikom otvorit pomyselné dvere do vasej firemne;
siete. Okrem toho chrante hesla pomocou dal3ej vrstvy
zabezpecenia a implementujte

Zavadzajte technické rieSenia na boj proti podvodnej
komunikacii, ktoré zachytia spam a phishingové spravy,
umiestnia ich do karantény, neutralizujd a odstrania. Niektoré
z tychto opatrenf alebo aj vietky dokazu zabezpecit prave
bezpecnostné rieSenia vratane mnohych produktov

Vytvarajte zrozumitelné bezpecnostné politiky, ktoré
zamestnanci dokazu aplikovat v praxi a podla ktorych
budu vediet, ¢o maju robit pri Gtoku vyuzivajicom techniky
socialneho inzinierstva.

Pouzivajte bezpecnostné rieSenia a nastroje na spravu, ako
napriklad , Na ochranu koncovych
zariadeni a sieti vo vasej firme. Administratori tak budu
mat o vSetkom prehlad a dokazu zachytit a minimalizovat
potencialne hrozby v sieti.
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https://www.eset.com/sk/firemna-it-bezpecnost/riesenia/sprava-zabezpecenia/
https://www.eset.com/sk/firemna-it-bezpecnost/secure-authentication/
https://www.eset.com/sk/firemna-it-bezpecnost/male-a-stredne-velke-firmy/

Uz viac ako 30 rokov ESET® vyvija popredny bezpecnostny softvér pre firmy
a domacnosti na celom svete. V ramci Sirokej Skaly rieSeni urcenych

pre koncové pracovné stanice a mobilné zariadenia az po Sifrovanie

a dvojurovnové overovanie prinasa ESET svojim zakaznikom vysokovykonné
a zaroven jednoducho pouzitelné produkty, vdaka ktorym firmy

aj domacnosti mozu bez obav vyuzivat cely potencial svojich technologif.
ESET chrani pouzivatelov bez zbytocného rusenia 24 hodin denne, pricom
ochranné mechanizmy sa aktualizuju v realnom case, aby boli pouzivatelia
vzdy v bezpeci a firemna prevadzka mohla fungovat bez preruseni. Viac
informacii najdete na stranke www.eset.sk.
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