Vyuzivate na preklenutie sacasnej krizovej situacie vo firemnej sieti
moznost vzdialeného pristupu cez Remote Desktop Protocol (RDP)?
V tom pripade by ste mali ¢o najviac obmedzit hroziace rizika, ktoré
sa tykaju prave protokolu pripojenia k vzdialenej ploche. Pom&zu vam
osvedcené postupy z praxe, nastroje na overovanie pristupu, ale aj
existujuca databaza znalosti.

V dbsledku Siriacej sa pandémie koronavirusu sa
mnozstvo spolo¢nosti na celom svete dostalo
do situacie, ked museli svojich zamestnancov
poslat domov a zacat hromadne vyuzivat
moznosti prace na dialku pomocou réznych
dostupnych nastrojov. Medzi ne patri aj
technolégia RDP, ktora sa vsak v uplynulych
rokoch viackrat stala tercom kybernetickych
Utokov. Vyskytli sa viaceré pripady narusenia
bezpecnosti, hlavne ked sa Gtocnikom podarilo
ndjst spdsob, ako zneuZit zle nakonfigurované
nastavenia alebo slabé hesl3, a tak ziskat pristup
do firemnych sieti.

Ked'sa Utoc¢nikovi podari dostat do siete, ma volnu
cestu a moze robit takmer ¢okolvek. Vysledkom
moZe byt napriklad kradez dusevného vlastnictva
alebo inych citlivych informacii ¢i zasifrovanie
zariadenia s cielom Ziadat vykupné.
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Ako gtocnici
zneuzivaju RDP?

V poslednych rokoch spolo¢nost ESET zaznamenala rasttci pocet
bezpecnostnych incidentov, pri ktorych sa Gtocnici vzdialene
pripojili na Windows servery z internetu prostrednictvom RDP

a prihlasili sa ako administrator. Vektory Gtokov boli v tychto
pripadoch rézne: zranitelnosti (napr. BlueKeep CVE-2019-0708),
phishing, technika znama ako sprejovanie hesiel, itok hrubou
silou alebo zle nakonfigurovany pristup do internych systémov.

Ked' sa Gtocnikom podari prihlasit sa na server ako Toto nie je kompletny zoznam moznych ¢innosti a rovnako
administrator, zvycajne najskor urobia prieskum s cielom zistit, nemusi Utocnik nevyhnutne vykonat vietky z nich. Presna

na €o server slGzi, kto ho pouziva a v akych ¢asoch. Nasledne frekvencia, postupnost a povaha toho, ¢o Gtocnici robia, sa
moZu zacat so Skodlivymi Gkonmi. od pripadu k pripadu znacne lisia.

CASTE SKODLIVE AKTIVITY, KTORE SME
ZAZNAMENALI, ZAHRNA)U:

e vymazanie protokolov obsahujtcich dokazy
o pritomnosti Gtocnika v systéme,

e vypnutie planovanych terminov zalohovania
a tienovych kopii,

® vypnutie bezpecnostného softvéru alebo
nastavenie vylaceni (o je pre spravcov

povolené),

® stiahnutie a insStalacia réznych programov
na server,

® vymazanie alebo prepisanie starych zaloh,
ak s dostupné,

e exfiltracia dat zo servera.

TRI NAJBEZNEJSIE Z NICH SU:

inStalovanie programov na tazenie
kryptomeny, ako je napr. Monero,

inStalovanie ransomvéru s cieflom vymahat
peniaze, pricom vykupné sa casto plati formou
kryptomeny, napr. Bitcoinu,

v niektorych pripadoch mézu Gtocnici
nainstalovat dodatocny softvér na vzdialené
ovladanie, aby si zachovali pristup k napadnutym
serverom aj v pripade, ze ich aktivita cez RDP
bola odhalena a ukoncena.



NEDAVNE PRIKLADY SKODLIVYCH AKTIVIT CEZ RDP

GandCrab je nazov velmi produktivneho ransomvéru, ktory bol
aktivny do maja 2019. Autori na jeho dalSie Sirenie pouzili obchodny
model ,ransomvér ako sluzba" (Raas), v ktorom ponutkany malvér
na svoje vlastné skodlivé aktivity vyuzivalo viacero pridruzenych
kybernetickych Gtocnikov. GandCrab sa zameriaval predovsetkym
na poskytovatelov spravovanych sluzieb (MSP). Pouzitim RDP

sa pripojil na ich nastroje vzdialenej spravy a vydieral viacerych
zakaznikov sucasne.

Autori ransomvéru GandCrab oznamili ukoncenie ¢innosti po tom, ¢o
FBI zverejnila desifrovacie kltce. Nasi odbornici st viak toho nazoru,
Ze zdrojovy kéd GandCrab mohol byt predany inej skupine, ktora
teraz prevadzkuje ransomvér Sodinokibi (naznacuju to zmeny v kode,
jeho struktira a nasledujlce aktualizacie). Ransomvér Sodinokibi

sa objavil v rovnakom obdobi, ako zac¢al GandCrab ukoncovat svoju
¢innost. Sodinokibi v podstate vystriedal GandCrab a pri Gtokoch

na poskytovatelov spravovanych sluzieb (MSP) cez RDP zacal
pouzivat podobné techniky, stratégiu a postupy ako jeho predchodca.

Zabezpecenie pripojeni poskytovatelov spravovanych sluzieb

je mimoriadne dblezité, kedZze maju vo svojich rukach kltice

od vstupnej brany” do tisicok malych a strednych firiem (ako aj ich
obchodnych partnerov a zakaznikov), no dokonca aj niektorych
velkych organizacii. Pre firmy, ktoré predstavuju klientov MSP, sa
vyuzivanie spravovanych sluzieb stalo nevyhnutnostou, kedze

timy aj jednotlivi pouZzivatelia potrebujd od spravcov pomoc

pri réznych procesoch, od licencovania a aktualizacii az po samotné
zabezpecenie.

ZRANITELNOST V RDP OTVARA DVERE PRE UTOCNIKOV

Pocet Gtokov cez RDP pomaly, ale isto narasta. Pozornost im venujd
aj mnohé vladne instittcie, ako je napriklad americka FBI, centra
kybernetickej bezpecnosti v Spojenom kralovstve (NCSC), Kanade
(CCCS) ¢i Australii (ACSQ).

Velké riziko Gtokov prislo v m4ji 2019 s objavenim zranitelnosti
CVE-2019-0708, tiez znamej pod oznacenim ,BlueKeep". Tato

bezpecnostna diera v RDP ovplyviuje systémy Windows 2000, SP_O LOCNOST ESET PONUKA BEZPLATNY
Windows XP, Windows Vista, Windows 7, Windows Server 2003, NASTROJ NA DETEKCIU ZRANITELNOSTI
Windows Server 2003 R2, Windows Server 2008 a Windows Server BLUEKEEP (CVE-2019-0708), KTORY POMAHA
2008 R2*, IDENTIFIKOVAT SYSTEMY OHROZENE
ZNEUZITIM BEZPECNOSTNYCH CHYB V RDP.
Hoci ide o star3ie operacné systémy, ktoré vo vacsine pripadov uz NA NASLEDUJUCOM ODKAZE SA DOZVIETE
nie si podporované alebo majti iba obmedzend podporu vyrobcu, VIAC O DETEKCNOM NASTROJI, KTORY SI
telemetrické data naznacuju, Ze mnohé z tychto zranitelnych MOZETE ZADARMO STIAHNUT AVYSKUSAT.

systémov sa stale pouzivaju.

Zranitelnost BlueKeep umoziuje Gtocnikom na napadnutych
zariadeniach spustat [ubovolny kod. S vyuzitim automatizovanych VIAC O DETEKENOM NASTROJI
nastrojov moéZzu aj individualni Gtocnici predstavovat rychlo sa
Siriacu hrozbu. Tato zranitelnost je vsak nebezpecna v tom, Ze
Gtocnici mozu vytvorit Cerva, ktory si tlto bezpecnostn( dieru najde
a prostrednictvom nej sa bude automaticky dalej $irit v ramci siete aj
mimo nej bez toho, Ze by si vyZzadoval akykolvek zasah pouZivatela.

“Pozndmka: Zranitelnost BlueKeep podla informdcii dostupnych v case pisania
Nieco podobné sme mohli v minulosti pozorovat napriklad tohto textu neovplyviiuje systémyWindows 8, Windows Server 2012 ani novsie

pri Eervoch Conficker a Win32/Diskcoder.C (tieZ pod oznacenim verzie

NotPetya).


https://www.virusradar.com/en/Win32_Filecoder.GandCrab.A/description
https://www.eset.com/blog/business/is-the-prolific-gandcrab-malware-rearing-a-new-head-against-msps/
https://www.eset.com/blog/business/options-still-remain-for-gandcrabs-smb-msp-victims/
https://www.virusradar.com/en/Win32_Filecoder.Sodinokibi/detail
https://www.eset.com/blog/business/is-the-prolific-gandcrab-malware-rearing-a-new-head-against-msps/
https://www.eset.com/blog/business/destructive-sodinokibi-ransomware-busting-unsuspecting-msps-and-smbs-1/
https://www.eset.com/blog/business/msps-must-master-cybersecurity-ii/
https://www.eset.com/blog/business/msps-must-master-cybersecurity-ii/
https://www.ic3.gov/media/2018/180927.aspx
https://www.ncsc.gov.uk/guidance/protecting-your-organisation-ransomware
https://cyber.gc.ca/en/guidance/threat-mitigation-and-advice
https://blogs.technet.microsoft.com/msrc/2019/05/14/prevent-a-worm-by-updating-remote-desktop-services-cve-2019-0708/
https://www.welivesecurity.com/2019/12/17/bluekeep-time-disconnect-rdp-internet/
https://www.welivesecurity.com/2019/12/17/bluekeep-time-disconnect-rdp-internet/



https://blogs.technet.microsoft.com/msrc/2019/05/14/prevent-a-worm-by-updating-remote-desktop-services-cve-2019-0708/

Ako sa teda chranit? Prvym krokom je prestat vyuzivat RDP
na priame pripajanie na firemné servery prostrednictvom
internetu, pripadne takéto pouzitie RDP aspon o najviac
obmedzit. Toto mdZe byt dnes pre mnohé podniky obzvlast
problematické, kedZe velka cast zamestnancov pracuje

na dialku v réznych karanténnych rezimoch.

V pripade, Ze v sieti stale mate pocitace so systémom Windows
Server 2008 alebo Windows 7 (verzie, ktoré od januara 2020

uz nie st podporované), ku ktorym je mozné sa priamo pripdjat
cez RDP, je vasa firma vystavena vaznej hrozbe mozného
Gtoku a odport¢ame vam preto bezodkladne prijat potrebné
opatrenia na zmiernenie rizika. Pouzivanim nepodporovanych
verzii operacného systému sa velmi vyrazne rozsiruje Skala
moznych Gtokov.

Ak vo firme pouzivate aktualne verzie operacného systému,
nie je nutné okamzite prestat s pouzivanim RDP, no takéto
vzdialené pripajanie by ste mali ¢o najskor a ¢o najddkladnejsie
zabezpedit. S tymto cielom sme vytvorili tabulku, ktora
obsahuje




12 ODPORUCAN],
AKO ZABEZPECIT RDP

Poradie v tejto tabulke je volne zaloZené na ddlezitosti a jednoduchosti zavadzania
jednotlivych krokov, no v konec¢nom ddsledku bude vzdy zavisiet od konkrétnej firmy. Niektoré
odportcania sa na vasu firmu napriklad nemusia vztahovat alebo moze byt praktickejsie ich
zavadzat v inom poradi. Rovnako mozno bude potrebné podniknut aj nejaké dodato¢né kroky.

ODPORUCANIE ZDOVODNENIE

Zakazte externé pripojenia k lokalnym pocitacom
na porte 3389 (TCP/UDP) vo firewalle na okraji
siete.*

Uplne sa zablokuje pristup cez RDP
Z internetu.

Nainstalovanie zaplat od spolo¢nosti
Microsoft a dalsi postup podla jej pokynov
pomaha zabezpecit ochranu zariadeni
pred zranitelnostou BlueKeep.

Co najskor otestujte a nasadte zaplaty
na zranitelnost CVE-2019-0708 (BlueKeep)
a povolte overovanie na drovni siete.

Tymto je mozné predist Gtokom cielenym
na uhadnutie spravnych hesiel a Gtokom
znamym ako ,credential stuffing”, o

je masivne testovanie uz uniknutych
prihlasovacich tdajov. Tieto techniky

je velmi jednoduché zautomatizovat.
Navysenie poctu znakov v heslach
exponencialne zvy3Suje ich odolnost voci

Vsetky Ucty, do ktorych je mozné sa prihlasit

cez RDP, by mali vyuzivat komplexné hesla
(povinna by mala byt dlha pristupova fraza
obsahujdca 15 a viac znakov bez slovnych spojeni,
ktoré sa tykaju firmy, nazvov produktov alebo
pouzivatelov).

atokom.
Pri pristupe k serverom cez lokalne Gcty s pravami
spravcu by sa mali pouzivat jedinecné hesla (napr. (ako je uvedené vysSie)
s vyuzitim nastroja LAPS alebo tcinnej sluzby Obmedzenim poctu pouzivatelov
na spravu hesiel). s povolenym pristupom sa zredukuju aj
* Zdroven odportcame, aby pristupoveé prdva k serverom mozné miesta Gtokov na dané servery.

mala iba obmedzend skupina pouZivatelov.

Ak je to mozné, pre pripojenia klienta RDP
nastavte ,vysokd" droven Sifrovania. V opacnom
pripade pouzite pre pripojenia o najvyssiu
dostupnu Uroven Sifrovania.

Ak je to mozné, pouzite 128-bitové
Sifrovanie pre vetku komunikaciu medzi
klientom a serverom.



https://admx.help/?Category=Windows_10_2016&Policy=Microsoft.Policies.TerminalServer::TS_ENCRYPTION_POLICY

Nainstalujte rieSenie viacirovnového

overovania (MFA), ako je napriklad ESET Secure
Authentication (ESA), a vynutte jeho pouZivanie
pre vSetky Gcty, do ktorych je mozné sa prihlasovat
cez RDP, ako aj pre vsetky Ucty spravcu.

Pri prihlasovani do pocitacov sa bude
vyzadovat aj druha Uroven overenia, ktora
je dostupna vyhradne pre zamestnancov
prostrednictvom mobilného telefénu,
tokenu alebo iného mechanizmu.

Nainstalujte branu virtualnej sikromnej siete
(VPN) na sprostredkovanie vsetkych externych
pripojeni cez RDP, ktoré neprichadzaju z vasej
lokalnej siete.

Zabrani sa tak priamym pripojeniam cez
RDP medzi internetom a lokalnou sietou.
Zaroven vam tento krok umozni vynatit
prisnejSie poziadavky na identifikaciu

a autentifikaciu pri vzdialenom pristupe
k pocitacom.

Prostrednictvom riadiaceho panela sa uistite, ze
vas bezpecnostny softvér pre koncové zariadenia
je chraneny heslom, ktoré je dostatocne silné a
neviaze sa so spravcovskymi a servisnymi G¢tami.
ESET Security Management Center (ESMC)
umoznuje jednoduchd, no podrobni kontrolu
zalozenl na politikach, ako aj vytvaranie réznych
skupin pocitacov. Zaroven je ESMC multitenantné
a umoznuje prihlasovanie chranit viactrovihovym
overovanim (MFA).

Tymto sa zabezpeci dodatocna vrstva
ochrany pre pripad, ze by Gtocnik ziskal
pristup do siete.

Zapnite blokovanie zneuziti v bezpecnostnom
softvéri na koncovych zariadeniach. Ide

o technolégiu urcenu na detekciu anomalii, ktora
monitoruje spravanie casto zneuzivanych aplikacii.

Mnohé bezpecnostné programy

pre koncové zariadenia zahffiaju moznost
blokovat techniky zneuZitia zranitelnosti.
Uistite sa, Ze tato funkcia je zapnuta.

Izolujte od siete akykolvek nezabezpeceny
pocitac, ktory musi byt pristupny z internetu
prostrednictvom RDP.

Vyuzite moznost izolacie od siete, aby
ste oddelili zranitelné pocitace od zvysku
siete.

VVymente nezabezpecené pocitace.

V pripade, Ze pocitac nie je mozné
zabezpecit pred zranitelnostou BlueKeep,
naplanujte jeho v€asnd vymenu.

Zvazte na brane VPN zaviest blokovanie na zaklade
GeolP.

V pripade, Ze vasi zamestnanci

a dodavatelia posobia v rovnakej krajine
alebo v niekolkych vybranych krajinach,
zvazte moznost blokovat pristup

z vylicenych krajin. Takto zablokujete
pripojenia Utoc¢nikov z cudziny.

*RDP predvolene pouziva port 3389. Ak ste zmenili predvoleny port na inii hodnotu, bude potrebné zablokovat toto zmenené Cislo portu.


https://www.eset.com/fileadmin/ESET/SK/Docs/Business/Prehlad-produktu-ESET-Secure-Authentication.pdf
https://www.eset.com/fileadmin/ESET/SK/Docs/Business/Prehlad-produktu-ESET-Secure-Authentication.pdf
https://www.youtube.com/watch?v=rS6Pipd1wF8
https://www.eset.com/int/about/technology/

Ako ESET pomaha
chranit vase RDP

V prvom kroku je dobré sa uistit, Ze vas bezpecnostny softvér
na koncovych zariadeniach je aktualizovany a tieZ Ze deteguje
zranitelnost BlueKeep. Nasledne nastupuje komplexnejsia
Gloha pre viacvrstvovu technoldgiu. Zranitelnost BlueKeep je
detegovana ako RDP/Exploit.CVE-2019-0708 prostrednictvom
modulu Ochrany pred sietovymi Gtokmi. Tento modul je
rozsirenim technolégie firewallu spolo¢nosti ESET a je stc¢astou

bezpecnostnych produktov ESET na spravu koncovych zariadeni.

Endpoint.

Daldou klt¢ovou vrstvou pre ochranu RDP je technoldgia ESET
Exploit Blocker, ktora monitoruje €asto zneuzivané aplikacie
(webové prehliadace, softvér na zobrazovanie dokumentov,
e-mailové klienty, Flash, Java a pod.). Namiesto zameriavania sa
na konkrétne identifikatory CVE sleduje techniky zneuziti. Kazda
takto zistena hrozba je na zariadeni okamzite zablokovana.

Popri vyuzivani ochrannych technolégii vam odportcame
zaviest vhodné procesy a nastroje, ktoré by mali byt o
najjednoduchsie z pohladu pouzitelnosti. Na zabezpecenie
RDP je potrebnych viacero procesnych tkonov a krokov, no
azda najdolezitejsiu Ulohu moéze zohrat lahko pouzitelné
viaclroviové overovanie (MFA). Vdaka takémuto rieSeniu

vo firme predidete pouzivaniu hesiel, ktoré je mozné lahko
uhadnut alebo prelomit technikou hrubej sily. Ked' sa zameriate
na overovanie pristupu do systému alebo platformy, v tomto
pripade RDP, zaistite si klG¢ova vrstvu ochrany pre cell siet aj
jednotlivych pouZzivatelov.

Nase riesSenie ESET Secure Authentication (ESA) pomocou
viactroviového overovania pomaha chranit rézne druhy
zranitelnej komunikacie, akou je aj pripajanie k vzdialenej ploche
cez RDP.
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HESLO POCITAC

Riesenie ako ESA podporuje vietky siete VPN (Co je tiez

dolezita vrstva zabezpecenia pristupu) a umoziuje zabezpecit
prihlasovanie do kritickych zariadeni, ktoré obsahuju citlivé Gdaje,
ako aj do cloudovych sluzieb Office 365, Google Apps ¢i Dropbox,
pripadne mnohych inych sluzieb pouzivajicich ADFS 3.0 alebo
SAML.

Riesenie ESA sa spravuje centralne z prehliadaca a je mozné ho
pouzivat na vsetkych zariadeniach iPhone aj Android, pricom
tiez podporuje viacero spdsobov overenia vratane lahko
ovladatelnych push notifikacii, mobilnych aplikacii, hardvérovych
tokenov, bezpecnostnych klicov FIDO a inych vlastnych metod
(prostrednictvom ESA SDK). ESA poméaha chranit firemné data

a cloud jednoduchym a pritom G¢innym spésobom.

PREHLAD RIESENIA

ESET SECURE AUTHENICATION

Dalsim vhodnym krokom po zavedeni MFA je aj pridanie
Sifrovania disku. ESET Full Disk Encryption (EFDE) poskytuje
vykonné Sifrovanie systémovych diskov, jednotlivych oblasti alebo
celych diskov. Sifrovanie je spravované nativnymi konzolami
ur€enymi na vzdialent spravu — ESET Security Management
Center a ESET PROTECT Cloud. Tymto spésobom je mozné
vyrazne posilnit zabezpecenie firemnych dat.

X mCHe

INTERNE FIREMNE UDAJE



https://youtu.be/6oi2aKeaURI
https://www.eset.com/sk/firemna-it-bezpecnost/protect-advanced/
https://www.eset.com/sk/firemna-it-bezpecnost/protect-advanced/
https://youtu.be/rS6Pipd1wF8
https://youtu.be/rS6Pipd1wF8
https://www.eset.com/blog/business/exploit-kits-what-are-they-and-what-is-an-exploit-blocker/
https://en.wikipedia.org/wiki/Active_Directory_Federation_Services
https://en.wikipedia.org/wiki/Security_Assertion_Markup_Language
https://www.eset.com/sk/firemna-it-bezpecnost/full-disk-encryption/
https://www.eset.com/sk/firemna-it-bezpecnost/riesenia/sprava-zabezpecenia/
https://www.eset.com/sk/firemna-it-bezpecnost/riesenia/sprava-zabezpecenia/
https://www.eset.com/blog/business/fast-furious-and-secure-how-the-cloud-helps-smbs-with-deployment/
https://www.eset.com/sk/blog/firemna-it-bezpecnost/pri-prechode-k-praci-na-dialku-sa-mozete-spolahnut-na-cloudovu-ochranu-od-spolocnosti-eset/
https://www.eset.com/fileadmin/ESET/INT/Products/Business/Endpoint/Authentication/ESA/v03/ESET_Secure_Authentication_Product_Overview.pdf

V ZNALOSTIACH JE SILA, V PLNOM ZABEZPECENIi VSAK TIEZ

Moznost precitat si podrobné informacie o réznych technikach a stratégiach dtokov
cez RDP ponuka databaza znalosti na platforme MITRE ATT&CK. VyuZivajd a odvolavajd
sa na nu vyskumni pracovnici viacerych vyrobcov bezpecnostnych rieSeni, no platforma
je zdielanym zdrojom informacii. Platforma ATT&CK a sUvisiace nastroje EDR

(Endpoint Detection and Response) mozu byt velmi uzitocné pri detailnom skdmani
hrozieb, ktorym vasa siet Celi. Nastroje ako ESET Enterprise Inspector (EEI) umoziuju
bezpecnostnym spravcom preskimat detekcie, priamo ziskat doplfiujlce informacie

o hrozbe ¢i Gtoku zo znalostnej databazy ATT&CK, ako aj nastavit vlastné vystrazné
upozornenia v ramci siete.

V pripade hrozieb vyuZivajicich RDP viak niekedy méze dochadzat len k Ciasto¢nym
detekciam, a tak nie je zaru€ena Gplna ochrana. Nastroje EDR mdZu byt uzitocné
prave aj v takych situaciach, ked nedochadza k jednoznacnym detekciam. V niektorych
pripadoch napriklad exploit BlueKeep okamzite spdsobil pad cielového systému, pretoze
sa ukazal ako nespolahlivy. Exploit, ktory zneuZiva zranitelnost v RDP, mdZe na svoje
fungovanie potrebovat sparovanie s exploitom inej zranitelnosti, napriklad veducej

k odhaleniu informacii (napr. prostrednictvom Flash — PHP stborov). ZneuZitim takejto
zranitelnosti sa odkryju adresy pamate jadra a uz nie je potrebné ich hadat. Exploit
potom pomocou techniky zvanej ,heap spraying” umiestni kod vsade na potrebné
miesto v pamati, ¢im sa zniZi pravdepodobnost padu systému pri naslednom Gtoku. Na
zaklade vlastnych pravidiel vytvorenych v EEI mdZze byt takéto pridruzené spravanie
oznacené priznakom a zaroven mdZe vyvolat aj vystrazné upozornenie pre spravcu.
Podrobné informacie o sieti je moZné ziskavat aj prostrednictvom pravidelného
penetracného testovania a monitorovania podozrivého spravania pomocou nastrojov
SIEM, IPS a IDS.

ZAVER

Pandémia ochorenia COVID-19 zmenila spésob, akym
firmy pracujq, a to nie iba docasne, ale zrejme uz
natrvalo. Zamestnavatelia sa musia prispdsobovat
poziadavkam zamestnancov pracujucich zdomu uz dnes,
ale rovnako to bude platit aj v budiicnosti.

Pandémia nam ukazala, ze mnohé profesie a ulohy, pri
ktorych sa pritomnost zamestnancov na pracovisku
predtym povazovala za nevyhnutnu, sa budu
prehodnocovat z hladiska mozného vykonu prace

na dialku. Takato zmena si vSak vyzaduje, aby bol
vzdialeny pristup zamestnancov do firmy dobre
zabezpeceny. Spolo¢nost ESET ponuka celd Skalu rieSeni,
ktoré pomahaju firmam a organizaciam zaistit bezpecny
pristup k ich digitalnym zdrojom.


https://attack.mitre.org/techniques/T1076/
https://attack.mitre.org/techniques/T1076/
https://www.eset.com/int/business/enterprise-inspector/
https://www.eset.com/blog/enterprise/detecting-elusive-techniques-of-the-dukes-threat-group-with-eset-enterprise-inspector/
https://help.eset.com/ees/6/en-US/index.html?idh_page_epfw_settings.htm
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